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 سخنی با خواننده 
کران خود این توفیق را به ما ارزانی داشت تا بتوانیم درراه ارتقای دانش حمد و سپاس ایزد منان را که با الطاف بی

پایه گام  ینه یعمومی و فرهنگ این مرزوبوم درزم هایی هرچند کوچک  چاپ و نشر کتب علمی دانشگاهی، علوم 

مؤثر واقع شویم. گستردگی علوم و توسعه روزافزون آن شرایطی را به    میداربرداشته و در انجام رسالتی که بر عهده

منابع  وجود آورده که هرروز شاهد تحولات اساسی چشمگیری در سطح جهان هستیم. این گسترش و توسعه نیاز به  

 .کندمی روشن  ش یازپ ش یرسانی بمختلف ازجمله کتاب راه دستیابی و اطلاع

را   و سامانمند  اصلی رشد روزافزون شگفت  توان می چاپ همگانی  و محرک  آغاز  در چند صده  نقطه  دانش  انگیز 

و در آستانه  رهاند و از دیگر س سو تفکرات نویسنده خود را از مرز زمان و مکان می گذشته دانست. کتاب از یک 

نقد و بررسی وا به محک  را  ناخواسته ماهیت خود  یا  و  از    گذاردیم همین رهایی خواسته  و  تنها در چنین ساحتی 

 .داردیهای گوناگون است که بشر گامی به بیش برمبرخورد دیدگاه

وناگون در برنامه  های گموسسه فرهنگی با رویکردی جدید و متناسب با تغییرات در دنیای نوین، طرح توسعه کتاب

از یکقراردادانتشاراتی   برنامه  این  است.  پ ه  از  متأثر  نوآوری  هاشرفت یسو،  بو  است که در سطح  در    المللن یهای 

داده است و از سوی دیگر، متناسب با نیازهایی است که در جامعه دانشگاهی  آوری رخ های آموزش علوم و فنزمینه

 اخیر به لحاظ کیفی و کمی پدید آمده است.های کشور بر اساس رشد و توسعه سال

با این نگرش در عرصه چاپ و نشر کتب علمی گام نهاده است. روند تولید آثار در این مجموعه    هورینانتشارات  

شیوه   دو  هر  به  انتشار  و  چاپ  مجوز،  اخذ  ادبی،  و  فنی  ویراستاری  داوری،  پذیرش،  مراحل  تمام  فرهنگی  علمی 

 گیرد. سفارش« را در برمی  یدرازا»چاپ شمارگانی« و »چاپ 

آثار مکتوب یا چندرسانهپژوه ارجمند میشما دانش  با  توانید  پیشنهادات همکاری و نظرات راهگشای خود را  ای، 

با ما در میان بگذارید. همه تلاش ما این است که با نگاه کارشناسی و  hoorin.org   ایمیل  فرستادن پیام به نشانی

با  ایجاد یک فضای   تنها  به این خواسته  یابیم و باور داریم که دستیابی  پربار و نوآورانه توفیق  آثاری  علمی به خلق 

 همراهی شما مشتاقان حقیقی آموزش و پژوهش ممکن است.
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 1فصل 

 تجارت الکترونیک 

عقيده اين  بر  نگرها  آينده  و  متخصصان  اقتصاددانان،  از  در  بسياري  كه  انقلابي   هايسالاند  اخير 

و   است  ساخته  اطلاعات“  عصر   ” وارد  را  جهان  كه  است  پيوسته  وقوع  به  صنعتي  انقلاب  مشابه 

از جنبه  اقتصادي، اجتماعي و فرهنگي حيات بشر را دستخوش تحولي عميق نموده  بسياري  هاي 

و    هاتشركاست. يكي از ابعاد اين تحول، تغييرات عميقي است كه در روابط اقتصادي بين افراد،  

يكديگر،    هادولت با  افراد  بين  تجاري  مبادلات  است.  آمده  با    هاشركتبه وجود  و  افراد  يكديگر  با 

عمدتاً  سرعتبه  هادولتو    هاشركت كه  خود  حالت سنتي  و    از  اسناد  منباي  بر  مبادله  بر  مبتني 

مبتني    هايم سيستاز    گيريبهرهانجام مبادلات از طريق    سويبهو    شدهخارجمدارك كاغذي است  

 است.  درحركتبر اطلاعات الكترونيكي 

الكترونيكي،   زودگذر    يهافرصتاز    يبرداربهرهو    ها نهيهزبه دليل سرعت، كارايي، كاهش  تجارت 

از اين سير تحول عرصه جديدي را در رقابت گشوده است تا آنجا كه گفته مي افتادن  شود عقب 

 اي جز منزوي شدن در عرصه اقتصاد جهاني نخواهد داشت.  نتيجه 

 مفاهيم پايه تعريف تجارت الكترونيك: 

ختلف مهاي  شبكه جهاني اينترنت با گسترش ارتباطات در جهان بستر بسياري از تحولات در حوزه 

،  ها روزنامهرقيبي براي  يرساناطلاعيك رسانه  عنوانبهمثال شبكه اينترنت  طوربهبشري شده است 

از سوي ديگر   است  راديو شده  و  تنگ  يهانامهيجا الكترونيكي    يهانامهتلويزيون  را  كرده    پستي 

كتابخانه براي  است.  رقيبي  ديجيتالي  طريق    ي هاكتابخانههاي  از  تلفني  مكالمات  و  شده  سنتي 

شده قبلي  ارتباطات  جايگزين  خلاصه  اينترنت  خود   كهآن اند.  جهاني  شبكه  به  اتكا  با  اينترنت، 

 مفاهيم جديدي را وارد زندگي ما كرده است.  

تجارت  دنياي  به  اينترنت  شبكه  به  ورود  با  كه  است  مفاهيم  از  يكي  نيز  الكترونيكي  تجارت 

 است.  گرفتهشكل
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هاي زماني، سرعت، حركت،  تجارت با استفاده از اينترنت و سوار بر آن مرزهاي جغرافيايي، فاصله 

اهيم ديگر در  نحوه ارتباط با شركاي تجاري، خدمات پس از فروش، تبليغات تجاري و بسياري مف

 حوزه تجارت را دستخوش تغيير نموده است. 

مي فروش  و  توزيع  خريد،  در  را  خود  معناي  همچنان  تجارت  الكترونيك اگرچه  تجارت  اما  داند 

روشروش در  تغيير  اين  درك  است  داده  تغيير  را  انجام  دنياي  هاي  به  سنتي  تجارت  از  را  ما  ها 

 وارد خواهد كرد.  جديد و بازارهاي بكر تجارت الكترونيكي 

همان تجارت است با سبك و سياقي ديگر    درواقعموجود پيچيده و عجيب بشري نيست.    كينيا

نيز مشتري، كالا،   الكترونيكي  تجارت  وونقلحملدر  بانك  انبار  فاكتور، حواله  انبار،  به همان    ،   ...

 شكل قبلي در سر جاي خود قرار دارند.  

پيچيد موجود  يك  الكترونيك  تجارت  تجارت  همان  الكترونيك  تجارت  بشري  عجيب  مخلوق  و  ه 

مشتري، كالا،   الكترونيك  تجارت  در  و سياقي ديگر.  با سبك  فاكتور، حواله   ونقلحملاست  انبار 

 ... به همان شكل قبلي و در سر جاي خود قرار دارند.   انبار، بانك، و 

الكترونيك تبادل   تفاوت تجارت الكترونيك با تجارت سنتي در يك نكته است: در تجارت 

الكترونيكي و معمولاً    صورتبهاطلاعات بين اشخاص درگير تجارت مانند بانك، خريدار، فروشنده،  

اي طريق  صورت  از  سنتي    آنكهحال  گيردمينترنت  تجارت  در  اطلاعات  كاغذي،    صورتبه تبادل 

 پذيرد.  حضوري و يا تلفني صورت مي
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 روش مبادله در تجارت الكترونيكي ت سنتيروش مبادله در تجار

 بروشور، آگهي در روزنامه و. .. 
  هاسايت، ارسال ؟؟ گروهي تبليغ در  سايتوب

 و. .. 

چاپ    حساببهچك و وجه نقد، واريز  

 فاكتور، حواله انبار، رسيد انبار و. .. 

و پرداخت هاي   بانكيكارتحواله اينترنتي،  

 اينترنتي و. .. 

چاپ فاكتور و حواله انبار و رسيد  

 كاغذي   صورتبهانبار و. ..  

ارائه الكترونيكي فاكتور، حواله انبار، رسيد  

 انبار و. .. 

 

امضاء نمودن اسناد با قلم و  امضاء و تاييديه اسناد

 بر روي كاغذ 

 امضاء ديجيتال 

دفترچه راهنماي محصول و 

خدمات   موردنيازاطلاعات  

 پس از فروش 

 

 چاپ دفترچه و. .. 

ارائه ؟؟ اطلاعات 

الكترونيكي    صورتبه

 سايتوب در  

ارائه كالاهاي الكترونيكي 

، كارت تلفن به افزارنرم

 اينترنت

ارائه روي سي دي و يا سايت 

 ديسكت و. .. 

ارائه اطلاعات در 

  صورتبهو    سايتوب

Your line 

 

مبادله كالا،   يا  و  خريد. فروش  فرايند  از  است  عبارت  تعريف كلاسيك  الكترونيك در يك  تجارت 

 كامپيوتري  هايشبكهخدمات يا اطلاعات از طريق 
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 تجارت الکترونیک در ايران و جهان 

 وضعيت تجارت الكترونيك در جهان 

پاياني قرن بيستم با گسترش نفوذ اينترنت، تجارت الكترونيك سوار بر آن، رشد خود را   هاي سالاز 

و   برآوردها  تمامي  ابتدا  همان  و  نمود  تجارت   هابينيپيشآغاز  رشد  و  گذاشت  سر  پشت  را 

فاصله   است  آنچه محقق شده  و  رشد    هابينيپيشالكترونيكي  نشانه  است  آنچه محقق شده  با  را 

سريع و باورنكردني اين تجارت در جهان است. تجارت الكترونيكي، زبان تجارت در دهكده جهاني  

از   استفاده  بود.  راستاي    هايقابليتخواهد  در  الكترونيك  براي    افزودهارزشايجاد  تجارت  بيشتر 

 شده است.   هاشركتتبديل به استراتژي بسياري از  ها هزينهمشتري و كاهش 

آمريكا   و  اروپا  دايره  از  تنها  تجارت  اين  تجارت   شدهخارجدايره  حجم  حاضر  حال  در  بلكه  است 

 .  شودميميليارد دلار در سال نزديك   10الكترونيكي در كشور عرب حوزه خليج فارس به مرز 

لازم جهت شروع تجارت الكترونيك امكان اين    هايزيرساختحداقل    گيريشكلدر كشور ايران، با  

است. با توجه به دستور دولت مبني بر توسعه   شده فراهمبا موانعي    هرچندنوع تجارت در كشور  

ر سهم و تجارت الكترونيك در كشو   رودمياميد    ايجادشده  هايزيرساختاين نوع تجارت و بهبود  

 دست آورد. ه جايگاه واقعي خود را در تجارت كشور ب

از   برخي  به  ادامه  و    هاي شاخصهدر  الكترونيكي  تجارت  اين    هايبرنامهتوسعه  در  اجرا  دست  در 

 .  كنيمميحوزه اشاره 

حدود   كشور  در  ثابت  نفوذ  ضريب  حاضر  حال  جزء    باشدمي  %30در  ثابت   ترينضروريتلفن 

 .  باشدميترونيك نيازهاي تجارت الك

. اين عدد به معناي بازار گرددميميليون نفر برآورد    8تعداد كاربران اينترنت در كشور در حدود  

بانكي در    هايپولكارتميليون دارنده   10بالفعل كشور در حوزه تجارت الكترونيك است. در حدود 

، خدمات پرداخت اينترنتي تعداد بيشتري از اين دهندهارائه  هايبانككشور وجود دارد با گسترش  

 مايند.  هاي خود از طريق اينترنت پرداخت ن  باكارت توانندميافراد 
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ضريب   به  كشور  در  همراه  تلفن  نفوذ  از  شود مينزديك    %10ضريب  تجارت  بستر  همراه  تلفن   .

كه پس از تجارت الكترونيك خود را براي حضور در دهكده   باشدمي  1بي سيم   هايسيستمطريق  

 .  كندميجهاني آماده  

سال   در  الكترونيكي  تجارت  تاي  80قانون  به  و  تصويب  اسلامي  مجلس  نگهبان  توسط  شوراي  يد 

 رسيد. 

الكترونيكي كشور در سال   از تهيه توسط وزارت بازرگاني به تصويب   84سند توسعه تجارت  پس 

 . هيات دولت رسيد

اين سند وظايف   الكترونيك در كشور   هايدستگاهدر  تجارت  توسعه  و حكومتي در جهت  دولتي 

 مدون شده است.  

سال   در  كشور  اينترنتي  پرداخت  درگاه  پرداخت   83اولين  درگاه  دومين  و  سامان  بانك  توسط 

 شد.   ياندازراهتوسط بانك پارسيان  84اينترنتي در سال 

.  گذرانديمود را در وزارت بازرگاني  مركز صدور گواهي ديجيتال آخرين مراحل اجرايي خ  ياندازراه

 اين مركزي امضاء ديجيتالي مانند امضاء كاغذي سنديت خواهد يافت.   ياندازراهبا 

به مركز   با مراجعه  را    توانند ميافراد حقيقي و حقوقي  الكترونيكي خود  امضاء  درخواست دريافت 

الكترونيكي از   صورتبهسناد حقوقي  داده و آن را دريافت نموده و در هنگام عقد قرارداد و تبادل ا

 آن استفاده نمايند.  

پرداخت قبوض تلفن و برق، خريد بليط قطارهاي مسافربري و ساير خدمات    يهاسيسرو  ياندازراه

 مثبتي داشته است.  ريتأثتجارت الكترونيكي  يسازفرهنگاينترنتي در  صورتبهعمومي 

وجه يا سرويس  و  الكترونيكي  خريد  پست  سال    سرويس  از  كه  است  سرويسي  زمان  در    80نقد 

شده است. با كمك اين سرويس خريداران    ياندازراهتوسط شركت پست جمهوري اسلامي ايران  

 مأموراينترنتي، وجوه كالاي خود را در سراسر كشور در هنگام دريافت كالا به    يهافروشگاهكالا در  

 .  نمايندميپستي پرداخت 
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 در اين سرويس: 

كالاي   (1 الكترونيكي،  فروشگاه  به  مراجعه  با  سفارش   موردنظرخريدار  و  انتخاب  را  خود 

 .  دهدمي

مدير فروش، با مشاهده سفارش و پس از آماده نمودن آن، با فشار دكمه اطلاع به پست   (2

 .  كندميالكترونيكي مطلع   صورتبهمنطقه پستي نزديك خود را از آماده بودن سفارش 

 . گرددميفروشگاه مراجعه و مرسوله را تحويل  پستي به محل مأمور (3

 .  شودميمرسوله از طريق سيستم پستي در كشور توزيع  (4

به خريدار، وجه   (5 تحويل كالا  توسط    شده اعلامدر هنگام  فاكتور  روي  از    مأموربر  پستي 

 .  گرددميخريدار اخذ 

دريافتي   (6 هر    حساببهوجه  و  واريز  پست  شركت  نزد    ها فروشگاهبا    باريكهفته    2ويژه 

 .  گرددمي حسابتسويه 

سيستم  (7 طريق  از  مرسوله  دليل،  هر  به  خريدار  طرف  از  وجه  پرداخت  عدم  صورت  در 

 .  شودميپستي كشور به فروشنده عودت 

 :عنوانبهاين طرح تاكنون،  

 در حوزه تجارت الكترونيك  ictپروژه برتر طرح حمايت از محصولات  .1

 طرح برتر حوزه تجارت الكترونيك توسط وزارت بازرگاني  .2

 كشور در حوزه تجارت الكترونيك  سراسرطرح برتر نخستين الكامپ  .3

 است. شده دهيبرگز در حوزه تخصصي 84طرح منتخب نمايشگاه اله سيت  .4

 فروشگاهي كشور:معرفي اولين پورتال  

سال   در  آدرس  تحت  انتخاب  فروشگاهي  از  84پورتال  بيش  حضور  و    با  اينترنتي  فروشگاه  صد 

 هزار كالاي ايراني فعاليت خود را آغاز نمود.   كيوستيبمعرفي بيش از 

ارائه   با  پورتال  جايگاه    نيتربزرگاين  اينترنت،  در  ايراني  تجارت    يفردمنحصربه بانك  در  را 

 كشور به دست آورده است. الكترونيك 

به آن   با مراجعه  پورتال، خريداران  اين  فروشنده كالاي  توانندميدر  از بين هزاران كالا و صدها   ،

با   را  كيفيت    نيترمناسبخود  و  فروشندگان    داكردهيپ قيمت  به  مراجعه  با  كالا    دهنده ارائه و  آن 

 مستقيم از آن فروشندگان خريد نمايد.   طوربه
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 تجارت الكترونيك در جهان  -1

 داشته است.  به دنبالتحولات اخير در فناوري اطلاعات پيامدهاي اقتصادي مهمي را 

هاي جهاني نمودن تجارت الكترونيكي يكي از پيامدهاي عيني فناوري اطلاعات است كه از ويژگي

برداشتن محدوديت زماني و  تجارت،  افزايش درصد  هاي  منابع جهت خريد،  مكاني، كاهش قيمت 

هاي معاملاتي و كاهش زماني معاملات  هزينه  ريگچشمفروش، دسترسي آسان به اطلاعات، كاهش  

كالا،   مبادله  به  مربوط  تجاري  فرآيندهاي  انجام  الكترونيكي  تجارت  رايج  تعريف  است.  برخوردار 

شبكه طريق  از  اطلاعات  و  رايانهخدمات  مي  ازجملهي  اهاي  فقط اينترنت  است  ممكن  البته  باشد 

، ارزش  2005الكترونيكي انجام شود. بنابر گزارش فارستر در سال    صورتبهبخشي از اين فرآيند،  

شود  بيني ميتريليون دلار بوده است كه پيش  7/6، حدود  2004تجارت الكترونيكي جهان در سال  

 تريليون دلار برسد.   8/12به  2006ترين حالت در سال بينانهدر خوش 

در    شمالي  آمريكاي  است.  متفاوت  جهان  مختلف  مناطق  در  الكترونيكي  تجارت  پيشرفت  ميزان 

  5/3، آمريكاي شمالي با حجم تجارت الكترونيكي،  2005تجارت الكترونيكي پيشتاز است. در سال  

اروپاي   6/1اقيانوسيه با    -در رتبه اول و منطقه آسيا  2004تريليون دلار در سال   تريليون دلار و 

با   رتبه   5/1غربي  ترتيب در  به  با  تريليون دلار  آمريكاي لاتين  قرار دارند.  و سوم    8/81هاي دوم 

هاي بعدي قرار دارند. حجم تجارت ميليارد دلار در رتبه  6/65ميليارد دلار و ساير نقاط جهان با  

 است.   شدهارائه( 2مناطق در جدول ) برحسبالكترونيكي 

 )میلیارد دلار( 2004( حجم تجارت الکترونیکي در مناطق مختلف در سال 2جدول )

 2004 منطقه

 3500 آمريكاي شمالي 

 1600 اقيانوسيه  -آسيا 

 1500 اروپاي غربي

 8/81 آمريكاي لاتين 

 8/68 ساير مناطق جهان 

 4/6750 كل

Source: Forrester (2005) 
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اينترنت،  تقويت بخش خصوصي، گسترش  بر  مبتني  پيشرو  الكترونيكي كشورهاي  تجارت  راهبرد 

كوچك و متوسط و محدود كردن نقش دولت بوده است. اين كشورها با    يوكارهاكسبكمك به  

عرصه  تمامي  در  رقابتي  محيط  كاهش    ICT  ازجملهها  ايجاد  و  فناوري  كيفيت  ارتقاي  باعث 

شدهقيمت اها  در  وزارت اند.  صنعت،  و  تجارت  وزارت  قبيل  از  مشخصي  وزارتخانه  كشورها  ين 

دار است، و بر  بازرگاني يا سازمان تجارت الكترونيكي مسئوليت گسترش تجارت الكترونيكي را عهده

فعاليتبرنامه و  ميها  نظارت  الكترونيكي  تجارت  زمينه  در  دولتي  نهادهاي  ساير  كنند.  هاي 

زسرمايه در  فراوان  آگاهگذاري  زيرساختمينه  كنار  سازي،  در  انساني  منابع  و  حقوقي  و  فني  هاي 

توجه ويژه به تحقيق و توسعه در ارتقاي جايگاه تجارت الكترونيكي اين كشورها نقش بسيار مهمي  

 اند.  ايفا كرده

بنگاه حاضر  حال  ميدر  استقبال  الكترونيكي  تجارت  از  خانوارها  از  بيش  كشورها  ها  اين  كنند. 

 .  اندهقراردادكنندگان، قوانين مناسبي را مورد تصويب كسب اعتماد و اطمينان مصرف ظورمنبه

، هنوز تجارت الكترونيكي بيشتر در داخل كشورها رايج است و  آمدهعملبهتمامي اقدامات    باوجود

بين  در سطح  آن  تلاش  براي گسترش  كه كشورها  است  نياز  مطمئن  الكترونيكي  ماليه  به  المللي 

براي  زياد ب  ييگراهمي  مقررات  و  قوانين  تدوين  مي  اندآوردهعمله  در  انتظار  تجارت  و  رود 

 در تجارت خارجي نيز مؤثر عمل نمايد.   جيتدربهالكترونيكي 

 راهبردهاي تجارت الکترونیکي در ايران 

هيأت   مصوب  الكترونيكي  تجارت  سياست  در  ايران  اسلامي  جمهوري  الكترونيكي  تجارت  اصول 

 زير تبيين شده است.   صورتبه 1381وزيران در سال 

اي استفاده از تجارت  بر  موردنيازهاي حقوقي و اجرايي  هاي اصلي و زمينهفراهم نمودن زيرساخت

 از تجارت الكترونيكي.   توسعه آموزش و ترويج فرهنگ استفاده الكترونيكي

 هاي رقابت.  و جلوگيري از انحصار و ايجاد زمينه  يردولتيغ بخش  يهاتيفعالحمايت از توسعه 

 آميز در تجارت الكترونيكي. محدوديت تبعيض هرگونهرفع 

گسترش استفاده از شبكه اينترنت براي انجام تجارت الكترونيكي در كشور و اتخاذ تدابير لازم براي  

 .  ادشدهيت محتوايي شبكه بهداش

هاي امور اقتصادي و  هاي مربوط مثل وزارتخانهدر اين مصوبه براي وزارت بازرگاني و ساير وزارتخانه

اطلاعات،   فناوري  و  ارتباطات  و  معادن  و  صنايع  خارجه،  امور  فناوري،  و  تحقيقات  علوم،  دارايي، 
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برنامه و  مديريت  عالي  سازمان  شوراي  مركزي،  بانك  عالي  اطلاعريزي،  شوراي  دبيرخانه  رساني، 

 باشند.  داراي وظايف مشخص و مدون مي مايصداوسمناطق آزاد و سازمان 

المللي و بر اساس تجارب كشورهاي پيشرو در زمينه تجارت  مطالعات نظري و تجربي در سطح بين

مي نشان  فراهم  الكترونيكي  الكترونيكي،  تجارت  توسعه  ايجاد  براي  كه  زيرساخت دهد  ها  ساختن 

 ضروري است. 

اقدام جهت    ها رساختيز  يگستردگ ها اصولاً در شرح و ايجاد زيرساخت  تأمينبه نحوي است كه 

هاي  علاوه بر اقدام هماهنگ كليه دستگاه  ها آنوظايف يك وزارتخانه يا دستگاه نبوده و براي ايجاد  

نمايد.   فعاليت  نيز  خصوصي  بخش  است  مرتبط، لازم  تجارت   منظوربه   جموعدرمدولتي  گسترش 

هاي فني و ساختار قانوني و مقرراتي الكترونيكي سه راهبرد ايجاد آگاهي، فراهم كردن زيرساخت

از    موازاتبهاست و    اتخاذشده الكترونيكي،    وكاركسبتشويقي    يهااستيسآن  الكترونيكي، دولت 

فعاليت در  مشاركت  و  تجاري  دبين  ها سازمانهاي  تسهيل  تجارت  المللي  توسعه  و  ترويج  ر 

 است.   شدهاستفادهالكترونيكي 

 سیاست تجارت الکترونیک در ايران 

مورخ   جلسه  در  وزيران  به    29/2/1381هيأت  شمار  پيشنهاد  به  مورخ   30891/700بنا 

عالي    15/8/1380 شوراي  اصل    يرساناطلاعدبيرخانه  استناد  به  قانون   صدكيو  هشتم  سي  و 

اساسي جمهوري اسلامي ايران، سياست تجارت الكترونيكي جمهوري اسلامي ايران را به شرح زير  

 تصويب نمود. 

 هدف  -1

جهان،   در  الكترونيك  سريع  گسترش  به  تجارت    ر يزناپذيگرنظر  نقش  آن  از  استفاده  بودن 

از    يهايي جوصرفهالكترونيكي در حفظ، تقويت و توسعه موقعيت رقابتي كشور در جهان و   ناشي 

اجراي تجارت الكترونيكي در كشور، دولت جمهوري اسلامي ايران عزم خود را مبني بر استفاده و  

 .  د ينمايمزير اعلام  يها است يسگسترش تجارت الكترونيكي در كشور را بر طبق اصول و 
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 اصول  -2

براي استفاده    موردنيازحقوقي و اجرايي    يهانهيزماصلي و    هايزيرساختفراهم نمودن   .1

 از تجارت الكترونيكي 

 توسعه آموزش و ترويج فرهنگ استفاده از تجارت الكترونيك .2

  يهانهيزمسنجش غيردولتي و جلوگيري از خطر و ايجاد    يهاتيفعالحمايت از توسعه   .3

 رقابت 

 در تجارت الكترونيك  زيآمضيتبعمحدوديت  هرگونهرفع  .4

گسترش استفاده از شبكه اينترنت براي انجام تجارت الكترونيكي در كشور و اتخاذ تدابير  .5

 لازم براي بهداشت محتوايي شبكه ياد شد.  

 اجرايي  يهااستيس  -3

حداكثر تا    ي ردولتيغ از مشاركت بخش    گيريبهرهشركت مخابرات موظف است ضمن تسهيل و    -1

و برقراري ارتباطي  موردنيازهاي افزارنرمو  افزارسخت ياندازراهو   تأميننسبت به  1381پايان سال 

جدول زير اقدام و    بر اساسپرسرعت، مطمئن و ايمن بر شبكه اينترنت در محدوده فعاليت خود  

 هزينه استفاده از خطوط مزبور را كاهش دهد.  

 

 

 1381سال  1380سال  شرح 

Tib G5 Tib M1000 
ظرفيت پهناي بارويت  

 هاي كل كشور

ظرفيت پذيرش كاربران 

 اينترنتي 
000/500/1 000/000/5 

 تقسيمات خطوط شبكه  K64و   M2و  K64و  M6و  M8و 

M155  وM34 M34  وM8  
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  -2وزارت امور اقتصادي و دارائي موظف است با همكاري بانك مركزي ايران طرح جامع استفاده از  

خدمات   از  استفاده  همچنين  وجوه  الكترونيكي  انتقال  برنامه    ي هاكارتسيستم  و  اعتباري 

پايان    هاآن اجراي    يبندزمان تا  تخصصي   1381  مهرماهرا  كميسيون  به  تصويب  براي  و  تهيه 

 ارائه نمايد.   يرساناطلاعاقتصادي شوراي عالي  ينرسااطلاع

اين    -2 ابلاغ  از  است حداكثر ظرف يك سال پس  بازرگاني موظف    ي هابخش،  نامهه يتوصوزارت 

 زير را محقق سازد: يها طرحاساسي طرح ملي تجارت الكترونيكي كشور را اجرايي نموده و 

كشور    الف( الكترونيكي  تجارت  جامع  طرح  سختي  برنامه  امكان  و  رسانده  انجام  به    درازمدترا 

 توسعه ملي تجارت الكترونيكي را براي اجرا در محدوده زماني برنامه سوم توسعه تدوين نمايد.  

 تأمين  منظوربهبازار نمونه دادوستد الكترونيكي،    عنوانبه پروژه پيشگام تجارت الكترونيكي را    ب(

جانبي   خدمات  ارائه  و  خارجي  و  داخلي  الكترونيكي  مبادلات  براي  لازم  ايمن    موردنيازبسته 

 مشابه توسط بخش خصوصي حمايت كند  نمايد و از ارجاع پروژه عمر ياندازراه

را    ج( نمونه  ديجيتال  گواهي  صدور  بالحاظ    منظوربهمرجع  الكترونيكي  تجارت  حوزه  در  كاربرد 

اجرايي،   ايجاد    افزارنرمو    افزارسسختسازمان  و فناوري مقبول جهاني  از خدمات  استفاده  با  لازم 

 نمايد.  

نظام ملي مرجع صدور گواهي ديجيتال در كشور اين مرجع در چارچوب آن نظام   ياندازراهپس از  

 قرار خواهد گرفت.  

تدوين و به تصويب    يرساناطلاعنظام ملي صدور گواهي ديجيتال توسط دبيرخانه شوراي عالي    د(

 هيات دولت خواهد رسيد.  

توجه    ه( ديجيتال،    ضرورتبهبا  گواهي  به  مربوط  فناوري  در  كشور  داخلي  علمي  توان  تقويت 

بند  زمانهم اجراي  از  با  و  داخلي حمايت  متخصص  نيروهاي  از  استفاده  با  ملي  فناوري  ايجاد  از 

 نتايج آن استفاده نمايد.  

بازرگاني و پست،    يهاوزارتخانه وزارت علوم تحقيقات و فناوري موظف است با هماهنگي و حمايت  

مرتبط و    يهاشيگراو    هارشته نسبت به ايجاد    ي رساناطلاعتلگراف و تلفن و دبيرخانه شوراي عالي  

 فني و اقتصادي تجارت الكترونيكي اقدام نمايد.    يهانهيزمنيز ارائه واحدهاي درسي در 

بخش    يمايصداوسسازمان   به  نسبت  است  موظف  ايران  اسلامي  و    هاي برنامهجمهوري  آموزش 

 اري وزارت بازرگاني اقدام نمايد. ترويج در زمينه تجارت الكترونيكي با همك
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است   موظف  بازرگاني  برگزاري    طوربهوزارت  به  نسبت    مدت كوتاهآموزشي    يهادورهمستمر 

كي اقدام و داخلي در زمينه تجارت الكتروني  يالمللنيب  يهاشيهماتخصصي و عمومي و برگزاري  

 . اندموظفي دولتي  هاشركتو  مؤسسات، ها سازمان، ها وزارتخانه  .نمايد

تجارت الكترونيكي در مبادلات خود اقدام و تا پايان برنامه سوم توسعه حداقل    ياندازراهنسبت به   

 نيمي از مبادلات خود را به اين روش انجام دهند.  

 تجارت الكترونيك ابزاري در جهت توسعه صادرات   -3

اقتصادي   روابط    ازنظرتوسعه  و  خارجي  تجارت  توسعه  مستلزم  كشورها  همه  در  عملي  و  علمي 

و  ا اقتصادي    يالمللنيبقتصادي  روابط  در  صادرات  توسعه  هدف  كشورها   يالمللنيباست 

سطح    يريگكمك بردن  بالا  مداوم،  اقتصادي  رشد  تعصيل  اقتصادي،  توسعه  براي  روابط  اين  از 

و ارزش پول   هامتيقزندگي و رفاه مردم در شرايط اشتغال نزديك به كامل و ثبات نسبي سطح  

 ملي است.  

بدون    ييگوپاسخكليه توسعه اقتصادي و    تنهانه قرن تجديد ثابت كرده است كه    وپنجستيبعلم و  

ه به نيازهاي مردم در بهترين سطح ممكن، اعتقاد و عمل به اصول يك نظام اقتصادي رقابتي  وقف

 است.  گرفتهشكلآزاد است كه بر پايه توجه به ذات انسان و نيازهاي واقعي و طبيعي  

اقتصادي، تخصيص  تصميمات  رقابتي  آزاد و  اقتصاد  تنها در يك  ثابت كرده است كه  اقتصاد  علم 

بازده   تكنولوژي منابع،  و  سرمايه  از  استفاده  ميزان  كار،  عامل  مخصوصاً  توليد،  عوامل  كارايي  و 

و بازار، يعني رقابت در بازار و تعيين قيمت   هامتيقباشد. مكانيزم    نيترمناسب بهترين و    توانمي

تجاري  اتحاديه  چهار  از  بيش  تشكيل  است.  رقابتي  در  آزاد  اقتصاد  نظام  محركه  نيروي  بازار،  در 

اقتصادي  گمر و  سال    يامنطقه كي  از  كشورها  زمره    تاكنون  1948بين  اين  مثال  باشدمياز   .

اين   موفق  و  اروپا    نگريدرونبرجسته  اتحاديه  تشكيل  نگري  منطقه  تشكيل   44  باسابقهو  ساله 

 ست. ا و مكزيك و تشكيل آسه آن در جنوب شرقي آسيا متحدهايالاتپيمان نفت با شركت كانادا، 

ديگر   و    سازيجهانياقدام  مخصوص  هارقابتبازارها  كشورها  همه  اعضاء  براي  براي    هاي اتحاديهاً 

 تجارت   سازمان  و  1947  سال  تجارت  و  تعرفه  عمومي  قرارداد.  است  اقتصادي  و  گمركي  تجاري

  90  از  بيش  داراي  كشور  145  اقدام   نشانه  ترينكامل  و   بهترين  1995  سال  از  آن  جانشين  جهاني

 سازمان   در  پذيرش  منتظر  نيز  ديگر  كشور  25  كهدرحالي.  باشد مي  نوع  اين  از  جهاني  تجارت  درصد

شامل تجارت كليه كالاها و خدمات    الملليبين ، امروز كليه روابط اقتصادي  باشندميرت جهاني  تجا
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بانكونقلحمل انواع   بيمه،  توريسم،    ،  غي  هاگذاريسرمايهداري،  و  معنوي  حاكميت  حقوق  ره( و 

مقررات   غير  شموليجهان مشمول  موانع  حذف  بر  علاوه  و  است  مثل    دادوستدها   ايتعرفهشده 

ديدارهاي  بنديسهميه  بازار،  تقسيم  و  مقداري  ممنوعيت  حال    سرعتبه  ايتعرفه،   فروريختندر 

 است. 

 استراتژي توسعه صادرات 

صادرات   توسعه  استاستراتژي  اهداف    عبارت  دستيابي  براي  كه  تمهيداتي  و  تدابير  مجموعه  از 

 . شودميتوسعه صادرات طراحي و اجرا 

 هدف  -1

افزايش درآمدهاي صادراتي كشور، گسترش و تنوع بازارهاي هدف، افزايش تنوع كالاها و خدمات  

كيفيت   بهبود  صادراتي،  توليدات  افزايش  جهاني،  تجارت  در  كشور  سهم  افزايش  صادراتي، 

 . صولات و خدمات صادراتيمح

 تجارت الکترونیک در ايران  اندازي راهي هاهزينه

الكترونيكي    اندازيراهي  هاهزينه )  قبولقابلهزينه    عنوانبهتجارت  ماده  موضوع  (  148مالياتي 

 .  گرددمي تلقي آن بعدي  هاياصلاحيه و  1366 مصوبمستقيم    هايمالياتقانون 

بازرگاني    هايوزارتخانه  و  دارايي  و  اقتصادي  كه    اندموظفامور  نمايند  اتخاذ  و    هامالياتترتيبي 

گمركي   روش    اخذشدهحقوق  اين  در  شده  مبادله  خدمات  و  كالاها  ساير    ترافزون از    هاروش از 

 نباشد.  

و   مديريت  اعتبارات   ريزيبرنامهسازمان  اجرايي  دستگاه  با  هماهنگي  ضمن  است  موظف  كشور 

جامع    هايپروژه  اندازيراهبراي    موردنياز شبكه  و  الكترونيكي  موضوع   رساني اطلاعتجاري  كشور، 

و گسترش 1379( قانون برنامه سوم توسعه اقتصادي، اجتماعي، فرهنگي كشور مصوب  116ماده )

 ل كشور منظور نمايد. بعدي آن را سالانه در لايحه بودجه ك

از   الكترونيكي، قسمتي  تجارت  توسعه  در  غيردولتي  نقش بخش  افزايش  براي  است  دولت موظف 

 تسهيلات اعطايي موضوع قوانين بودجه سالانه را به متقاضيان شاغل در اين رشته اختصاص دهد.  
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و   بازرگاني  تشوي  هايدستگاهوزارت  و  جلب  به  نسبت  هستند.  موظف  ذيربط  ق اجرايي 

اقدام    يگذارهيسرما اين زمينه  قانوني مرتبط در  خصوصي داخلي و خارجي در چارچوب مقررات 

 نمايد.  

امكان   است  موظف  آزاد  مناطق  عالي  شوراي  حداقل   سازيپيادهدبيرخانه  را  الكترونيكي  تجارت 

فراهم كند.    1382تا پايان سال    ديگرو در يك منطقه    1381از مناطق آزاد تا پايان سال    دريكي

 .  كنند مياجرايي كشور كه در اين مناطق فعاليت   هايدستگاهكليه 

 در اين زمينه اقدام نمايند.   موردنياز  هايفعاليت اندازيراهنسبت به ارائه خدمات و   اندموظف 

بازرگاني، پست تلگراف و    هايوزارتخانهموظف است با مشاركت    رساني عاطلادبيرخانه شوراي عالي  

كشور و    ريزيبرنامهتلفن، اطلاعات، علوم، تحقيقات و فناوري، صنايع و معادن، سازمان مديريت و  

مبادلات   ايمني  جامع حفظ  تهيه طرح  براي  لازم  اقدامات  ايران،  اسلامي  مركزي جمهوري  بانك 

شبكه   كاربران  به  متعلق  محتوي  سلامت  رعايت  و  اطلاعات  و  آمار  ماندن  محرمانه  الكترونيكي، 

رد  عمومي انتقال اطلاعات )در داخل كشور( و نظام ملي مرجع صدور گواهي ديجيتال را به عمل آو

جهت اتخاذ تصميم اقدام   رساني اطلاعو براي تصويب در كميسيون راهبردي و ارائه به شوراي عالي 

 نمايد.  

تقويت توان علمي داخل كشور در اين زمينه تمهيدات لازم براي ايجاد فناوري    ضرورتبهبا توجه  

از   اعم  تسهيلات ملي    افزارنرمو    افزارسختملي  استفاد  موردنيازو ساير  نيروهاي تخصصي  با  از  ه 

 داخلي در اين طرح بايد لحاظ گردد.  

است   موظف  خارجه  امور  تقويت    منظوربهوزارت  و  تجارت    هايهمكاريپيشبرد  به  مربوط 

و ديگر كشورها   ايران  اسلامي  بين جمهوري  اسلامي، گروه    ازجملهالكترونيكي  سازمان كنفرانس 

به عمل    رسانياطلاع بازرگاني و دبيرخانه شوراي    اقتصادي )اكو(، با طرح  هايهمكاريآن، سازم77

 آورد. 

ارائه   و  فوق  اجرايي  اقدامات  پيگيري  و  نظارت  عالي    هايگزارش وظايف  شوراي  به  فصلي 

تخصصي  رسانياطلاع )كميسيون  به  با    رساني اطلاع،  الكترونيكي(  تجارت  و  بازرگاني  اقتصادي 

 .  گردد ميده ويژه رئيس جمهور اقدام محول و نماين رسانياطلاعهماهنگي دبير شوراي عالي 

 چرخه ژنريك تجارت، مزايا، محدوديت ها و نيازهاي تجارت الكترونيك  -4
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ي كه بيش از نيمي از  طوربه شاخص اقتصادي كشورها مبدل شده است    ترينمهمامروزه فناوري به  

 در جهان به سمت فناوري اطلاعات متمايل شده است.  هاگذاريسرمايه

تجاري مبتني بر اينترنت از   وكاركسبانفورماتيكي مرتبط با    هايفعاليت در مجموعه    گذاريسرمايه

 برخوردار است.  ايويژهجايگاه 

تبديل شد و    وكاركسبتنها ظرف چند سال   واقعيت محسوس  از يك مفهوم به يك  الكترونيكي 

مختلف    مهآندليل   اقشار  توسط  آن  استفاده  بودن    هايبنگاهو    كنندگانمصرف  ازجملههمگاني 

و    هاهزينه در    جوييصرفه اين تكنولوژي    كارگيريبه . امتيازات  باشدمي  هادولتو حتي    وكاركسب

ي بسياري برگشت سرمايه بيشتر خود را در  هاشركتامروزه    افزايش درآمد و رضايت مشتري است

و   تكنولوژي  كردن  مجتمع  تكنولوژي    هاي برنامهگروه  در  موجود  الكترونيكي    وكاركسبكاربردي 

 .  دانند مينوين 

طي چند سال آينده بالغ بر ميليون ها دستگاه متنوع با كاربردهاي مختلف در    شودمي  بينيپيش

شوند گرفته  كار  به  اينترنت  هوشمندت  شبكه  هاي  نسل    باشندميكوچكي    هايدستگاهكه  2لفن 

 .  باشندمي ها آن   ازجملهو بسياري ديگر از اين نوع تجهيزات  جديد تلفن هاي همراه،

بهتر به مشتريان و    دهي سرويس  منظوربهكاربردي در وهله نخست    هايسيستمتجهيزات مذكور و  

 قرار گيرند.  مورداستفادهتجاري  هاي فعاليتبهبود كارايي 

نيازهاي  هاروشيافتن    الذكرفوق مجموعه    كارگيريبهكليد موفقيت   توان  به  است كه   موردنظر ي 

 نمود.    تأمينتجاري سنتي  وكاركسبي سربار در عمليات هاهزينهمشتري را بدون صرف 

 تجارت الكترونيك بنديتقسيم -

 يا مشتري   كنندهمصرفتجارت بين بنگاه و  

 تجارت بين بنگاه و بنگاه  

 تقسيم نمود.   كنندهمصرفو  كنندهمصرفتجارت بين 

. هرچند در آينده  اند گرديدهمتمركز    4-1تجاري عمدتاً در چارچوب    هايفعاليتكه در اين ميان  

قابل    3تجاري    هايفعاليت نيز  يك    باشندمي  بيني پيشنامبرده  هر  معرفي  به  ادامه  در  كه 

 است.   شدهپرداخته 

 
2 PDA ها)( Persona; Digital Assistant  

3A 2B وA2C  
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 از يک فعالیت تجاري بین بنگاه و بنگاه   اينمونه

اينترنتي بين توليد كنندگان خودرو و سازندگان   ارتباط شبكه  بنابر عقيده متخصصين با برقراري 

با انتقال سريع اطلاعات   چراكهخودرو زمان تحويل خودروهاي سفارش شده كاهش خواهد يافت،  

و سازندگان خودرو از سوي ديگر با استفاده از شبكه اينترنت    طرفازيك متقابل بين قطعه سازان  

 در مراحل تحويل خودرو، كيفيت و هزينه را شاهد خواهيم بود.   ايعمدهتحولات 

و  قطعه  در  تغيير  و  سفارش  براي  سازان  قطعه  و  نيازهاي خودروسازان  از  آگاهي  با  سازان،  قطعه 

 با كاغذ و نامه بين يك تا دو ماه زمان مي برد.  به روش سنتي  يدكيلوازماندازه هاي 

بين اين دو مجموعه زمان به كمتر از يك هفته   ايرايانهاما با استفاده از اينترنت و برقراري ارتباط  

با كنترل  يابدميكاهش   اين روش همچنين خودروسازان  كيفيت قطعات خودرو   هايشاخص، در 

موارد قطعات معيوب    توانندمي و  و  تعداد  اطلاع دهند  به قطعه سازان  افزايش   درنتيجهرا سريعاً 

  كننده مصرفي كه در محدوده بين بنگاه و  هاي فعاليت در كيفيت خودروها به وجود آيد  توجهيقابل

 تجارت الكترونيك بين بنگاه و مشتري بسيار متداول است. گيرندميقرار 

فروش خدمات و كالا كه از طريق اينترنت انجام مي پذيرند    هايزمينه در حال حاضر ده گروه اول  

 عبارتند از: 

جهان افزارسخت  مسافرت،  امور  و    ،  غذايي  مواد  و  گل  و  هديه  ارسال  موسيقي،  كتاب،  گردي، 

از   كه  الكترونيكي،  و  ورزشي  كالاهاي  جواهرات،  كالا  هاآننوشيدني،  ليست  در  صادراتي  نيز  هاي 

دارند. قرار  وجود   كشورمان  به  توجه  با  با    هايزمينهلذا  و  بخش    گذاريسرمايهمذكور  اين  در 

بازار   توانمي در  را  روشني  الكترونيك    آينده  فعاليت  بينيپيشتجارت  در محدوده    هايينمود  كه 

 .  گيرندميقرار  كنندهمصرف

توجه به استقبال  . و با  گيرندميانواع مزايده و مناقصه كالاها از طريق اينترنت در اين حوضه قرار  

  بينيپيشتجارت الكترونيك    هايفعاليت آينده خوبي براي اين بخش از    هاسايتعمومي از اين نوع  

 .  شودمي
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 تجاري   هايفعالیت

  هايي نمونه  هامالياتدولتي، پرداخت عوارض و    يهاسازمانو    هاشركتانواع تعاملات تجاري ما بين  

 .  دهندميرا تشكيل  B2A هايفعاليتاز انواع 

 تجاري   هايفعاليت

و   اشخاص  درآمد  بر  ماليات  پرداخت  به  مربوط  و    وكاركسبامور    هرگونهتعاملات  دولت  بين  كه 

 .  گيرندميقرار  وكاركسب  هايفعاليتآحاد مردم متصور است در اين گروه از 

الكترونيكي   وكاركسبلازم در    هاي زيرساخت كالي قبل از پرداختن به تعاريف و    بنديجمع در يك  

 الكترونيك خواهيم داشت.  وكاركسب، معايب و نيازهاي هامزيتبه  اياشاره

 

 

 دولت الكترونيكي   -

الكترونيكيدنه  ب تجارت  شدن  متداول  دولت    هايسالدر    بال  نام  به  ديگري  نوين  پديده  اخير 

ويژگي اين پديده ايجاد بستري مناسب جهت ارائه خدمات با    ترينمهماست.    شدهمطرح الكترونيك  

و   و    موردنيازكه همواره    باشدميبالاتر    اثربخشيهزينه كمتر  بوده    هادولتو دغدغه خاطر مردم 

قالب   در  بسياري  دولت، خدمات  و  مردم  آحاد  بين  بهتر  ارتباطي  ايجاد  ترتيب ضمن  بدين  است. 

مشت از  دسته  سه  به  الكترونيك  شهروندان،  باشدمي  عرضهقابلريان  دولت  اقتصادي.    هاي بنگاه. 

. اين مشتريان قادرند با استفاده از شبكه وب  باشندميدولتي، مشتريان دولت الكترونيك    مؤسسات

اجتماعي، سياسي، اقتصادي و فرهنگي    هايفعاليتي دولت الكترونيك در  هاسايتبا دسترسي به  

از   يكي  نمايند.  به  اه  ترينمهمشركت  بخشيدن  تحقق  الكترونيك  دولت   سالاري مردم داف 

 اكنونهم سرنوشت خويش دخالت داشته باشند.  الكترونيك است كه تمامي شهروندان بتوانند در

در   اينترنتي  سايت  صد  از  و   صورتبه  متحدهايالاتبيش  ساختار  مورد  در  اطلاعاتي  حضور 

 .  دهدميدولت ارائه  هاي فعاليت

پرداخت ماليات و عوارض، تمديد گواهينامه، ثبت شركت، ثبت تولد و مرگ، تقاضا و دريافت مجوز  

از موارد مختلف تعاملات با دولت    هافعاليت  گونهاينساختماني، تجديد جواز كسب و    هاي فعاليت

 الكترونيك است.  
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 مزاياي دولت الکترونیک

مابين   .1 في  معاملات  در  تسهيل  نيز  و  مقامات  و  دولتي  ادارات  به  مستقيم  دسترسي 

 ها آنادارات با يكديگر و مشتريان 

 و بهبود ترافيك ونقلحملدر زمان و امور  جوييصرفه  .2

 حذف و يا به حداقل رساندن مكاتبات كاغذي  .3

 ها آن كاهش هزينه خدمات و افزايش كيفيت  .4

 زمانو هر  هركجاارائه خدمات در  .5

 دولت الکترونیک در ايران 

پيشرفت   به دنبال  اينترنت و تجارت   گيرچشماخيراً خوشبختانه  از  استفاده  و بسيار سريع فرايند 

 الكترونيك در ايران 

 الكترونيكي   وكاركسبقوانين حقوقي حاكم بر   -

اينترنت   لحاظ    غيرقابل   طوربه استراتژي  به  چه  سريع   سازيپيادهوصف  تغييرات  خاطر  به  چه  و 

ر قوانين تجارت  مربوط به خود در جهان، همواره نياز به تغيير و تحول سريع د  هايقاعدهقوانين و  

  .نمايدميرا طلب 

و    اكنونهم  كهدرحالي اينترنت  بلوغ  و  رشد  دوران  هنوز   وكاركسبدر  داريم.  قرار  الكترونيكي 

  ايجادشده حقوقي    هاي زمينه اينترنت در    كارگيريبهكه به لحاظ    تأثيراتياز    ها سازمانبسياري از  

مديريت و علوم    هايدانشكدهبسياري از    الذكر فوق تبيين اهميت موضوع    منظوربه.  باشندميمطلع ن

رسمي   سابقه  كه  افرادي  از  دسته  آن  براي  به  انفورماتيك  اقدام  ندارند  حقوقي  قوانين  زمينه  در 

و    هايدوره برگزاري   قرار    اند نمودهمختلفي    هايكارگاهآموزشي  آموزش  تحت  را  مختلفي  افراد  و 

اما فرآيندهاي    اندنداشتهمديران اجرايي كه شناخت كافي در مورد قوانين حقوقي    ازجمله  دهندمي

 تجاري سازمان خود نقش استراتژيكي دارند.  

محا هاروشچند  هر جهت  از  يي  طريق  هايداراييفظت  از  ثبت    معنوي  به  مربوط  حقوق  و  كپي 

اختراع و حق امتياز ارائه گرديده است ليكن در بررسي قوانين حاكم به اينترنت همواره ريسك را  

 .  قرارداد  مدنظر  بايدميتجاري  وكاركسبيك ضريب مهم در  عنوانبه
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لكترونيكي در  ا  ها سازمانكه در آينده تصوير بهتري از قوانين حاكم بر    دهد مينشان    هاريزيبرنامه

 پيش رو خواهيم داشت.  

 قوانین دولت الکترونیک  کارگیريبهفوايد 

 قوانين مربوط به تجارت الكترونيك  بندياولويت تشخيص و  .1

 ها سازمانمعنوي  هايداراييمحافظت  منظوربهيي هاروش آموزش  .2

 شخصي هايداراييشناخت دارايي معنوي الكترونيكي و  .3

 ناشي از تخلفات مدني و جزايي  هايريسك تشخيص  .4

 افزايش بينش و دريافت اهميت قراردادهاي الكترونيكي  .5

 ديجيتالي   هايواسطهتدوين قوانين حرفه جديدي به نام  .6

كارت    روزافزون  ياستفادهشاهد   و  پاسپورت  و  گواهينامه  صدور  چون  اموري  در  پديده  اين  از 

تجا فرهنگ  ايجاد  گواه  خود  كه  .. هستيم  و.  مولود  سوخت  كه  است  ايران  در  الكترونيك  آن رت 

ي جانبي، زمان  هاهزينهو نتيجتاً كاهش حجم ترافيك و كاهش    شهريدرونحذف سفرهاي    همانا

 و غيره است.  

 قوانین حاکم بر تجارت الکترونیک در ايران

الكترونيك   به روشي نوين و مقبول كه در  درواقعتجارت    همان دادوستد و بازار سنتي است ولي 

 است.   افزارنرمو  هادادهاين بازار سروكار معامل و متعامل و يا كاربر با  

، رويه ها دستورالعمل ها و مستندات مربوط به  ايرايانه  هاي برنامهعبارت است از مجموعه    افزارنرم

كه داراي كاربري مشخص بوده و بر    ايرايانهو نيز اطلاعات مربوط به عمليات يك سيستم    ها آن 

 ضبط شده باشد.   ايرايانهروي يكي از حامل هاي 

  صورت به پردازش شده و    افزارنرممحصولات و فرآورده هاي نوشتاري، صوتي و تصويري كه با كمك  

 يك پديده مستقل تهيه و ارائه شود نيز مشمول قانون تجارت الكترونيك خواهد بود.  

 افزارنرمو مستندات و دستورالعمل هاي آن    ايرايانه  هاي برنامهي، با تدوين  زارافنرمخلق عمليات  

 . شودميمحسوب 



 
 

 

28    

 امنیت تجارت الکترونیک                     

ايجاد حقوق   براي خالق آن  پديدآورنده    نمايد ميو  بر    افزارنرملذا  يا اشخاصي هستند كه  شخص 

 افزارنرم  سازيپيادهاساس دانش و ابتكار خود كليه مراحل مربوط اعم از تحليل، طراحي، ساخت و  

 ي را در ايجاد و توسعه آن لحاظ كند.  افزارنرمرا انجام داده و كليه نظام هاي 

به    يش پ كه    طورهمانكلي    طوربه آسان  دسترسي  الكترونيكي  تجارت  مزاياي  از  شد  بيان  تر 

حق تكثير تمام    چراكه  شودميكه خود در مقابل اشخاص خاصي عيب محسوب    باشدمياطلاعات  

)حافظه و ديسكت ها( متعلق به پديد آورنده است    ايرايانهبر روي حامل هاي    افزارنرم يا بخشي از  

و ساير اشخاص حتي اگر قصد نشر يا عرضه يا بهره برداري نداشته باشنند مجاز به تكثير و بهره  

هستيم كه ضررهاي هفتگي را  ها  سوءاستفادهبرداري نيستند اما شاهد بسياري از كپي برداري ها و  

 .  نمايدميبه اشخاص تحميل 

مي   محسوب  آورنده  پديد  حقوق  رعايت  عدم  از  اطلاع  علم  با  كه  اشخاصي  كه  است  ذكر  شايان 

 گردند.  

 ها آن ها در حفاظت افزار نرم وظايف مراکز تايید و ثبت 

و    هاسازمان فرهنگ  وزارت  و  انفورماتيك  عالي  شوراي  همچون  اطلاعات  تاييد  و  ثبت  با  مرتبط 

از سطح   اختيار  افزارنرمارشاد اسلامي مكلفند  به نحوي محافظت    گيردميقرار    ها آنهايي كه در 

و   نگيرند  قرار  اشخاص  ساير  دسترس  در  آورنده  پديد  رضايت  با  خبر  آن  مندرجات  كه  نمايند 

متهم  كه  و    اشخاصي  اهمال  آورنده    سوءاستفادهبه  پديده  با شكايت  حقوق    عنوانبهباشند  ناقض 

 تعقيب قرار خواهند گرفت.  

متعلق به پديده آورنده آن    ايرايانه  افزارنرمحق بهره برداري مادي و معنوي و نشر و عرضه و اجرا  

پردازش   ارائه ي دهنده ها در محيط قابل   افزار نرمشمول احكام  نيز م  ايرايانهاست. نحوه تدوين 

آوردن   پديد  تاريخ  از  سال  سي  مدني  حقوق  مدت  بود.  معنوي   افزارنرمخواهد  حقوق  مدت  و 

 نامحدود است.  

 .  شودمياختراع شناخته  عنوانبه افزارنرمهمچنين در صورت وجود شرايط ثبت و ثبت آن، 

است از حمايت اين قانون برخوردار است و هيچ كس    افزارنرمكه معرف    ايويژهنام، عنوان و نماد  

ديگري از همان نوع يا مانند آن به ترتيبي كه القاي شبه كند به كار    افزارنرمد آن را براي  توانمين

( ماده  در  مقرر  مجازات  به  صورت  اين  غير  در  پديدآورندگان    13برد  حقوق  از  حمايت  قانون 

 ( محكوم خواهد شد.   4/10/79مصوب  ايرايانههاي افزارنرم
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انفورماتيك حسب مورد توسط  افزارنرم عالي  فني توسط شوراي  تاييد  از صدور  هاي موصوف پس 

 انجام مراجعه نمايد.   ها شركتوزارت فرهنگ و ارشاد اسلامي و يا مرجع ثبت 

تجارت   هايفعاليتحمايت عملي از حقوق يا شده در اين قانون نظم بخشي و ساماندهي    منظوربه

 الكترونيكي مجاز، نظام صنفي تحت نظارت شوراي عالي انفورماتيك به وجود خواهد آمد.  

 (:ايرايانههاي افزارنرمق حمايت از ح. پ.  13)ماده 

هركس حقوق مورد حمايت اين قانون را نقض نمايد علاوه بر جبران خسارت به حبس از نود و يك  

 .  شودميپنجاه ميليون ريال محكوم روز تا شش ماه و جزاي نقدي از ده ميليون تا  

حقوق مذكور در صورتي مورد حمايت اين قانون خواهد بود كه موضوع براي نخستين بار در ايران 

از    دريكيد تقاضا كند مفاد حكم دادگاه  توانميتوليد و توزيع شده باشد. همچنين شاكي خصوصي  

 روزنامه ها با انتخاب و هزينه او آگهي شود.

  

 ي تجارت الكترونيكي.  هامزيت -

 افزايش رشد تجارت   .1

 افزايش فروش .2

 افزايش درآمد  .3

 گذاريسرمايهافزايش  .4

 افزايش سطح رفاه زندگي مردم  .5

بازرگاني ) ناشي از رفع تبيضات و تحصيل   هايبنگاهايجاد فرصت هاي تجاري جديد براي صنايع و  

 (  ها دولتامتيازات تجاري حاصل از مذاكرات بين 

 فرصت هاي جديد شغلي ) كارآفريني نسل جوان در درازمدت( افزايش •

 افزايش قابل ملاحظه امنيت دسترسي به بازارهاي صادراتي ناشي از تثبيت تعرفه ها  •

قواعد متحدالشكل    كارگيريبهناشي از    ها آن افزايش تضمين بازارها و ثبات دسترسي به   •

 در تمامي كشورهاي عضو سازمان جهاني 

 امكان ارائه خدمات و محصولات در سطح جهاني  •

 جلوگيري از اتلاف وقت و كاهش ترددهاي بي مورد  •

 كمك به منابع انرژي و محيط زيست •

 المللي بيني سربار و ايجاد رقابت در سطح هاهزينهكاهش  •
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 دسترسي سريع به اطلاعات •

 واسطه عدم حضور  •

 المللي بيني تبليغات كالا به ويژه در سطح هاهزينهكاهش  •

 ورود به بازارهاي فرامنطقه اي در جهت بازاريابي جهاني  •

 

 معايب تجارت الكترونيكي  -

اينترنت يك شبكه بلاصاحب و بدون سياست گذاري  هاآن تاثير ناشناخته آن بر روابط اجتماعي انس

ا به نفع  سي كه در دراز مدت زبان، فرهنگ و هويت كشورهخاصي است. تسلط زبان و فرهنگ انگلي

 از تقاضاي داخلي به رقباي خارجي  ايعمدهن فوري بخش  قرارداددر اختيار   رودمياينترنت از بين  

قرار گرفتن سهام كارخانجات داخلي در سيطره سرمايه مديريت و سرمايه گذاران خارجي با حداقل  

 ممكن  بهاي

 ماندن بيش تر عوامل توليدبلااستفاده  •

 كاهش ميزان توليد •

 كاهش حجم فروش  •

 كاهش نيروي شاغل ) افزايش نرخ بيكاري (  •

 صنعتي  گذاريسرمايهكاهش  •

 ي ورشكستههاشركتكاهش توليد  •

 كاهش سهام صنعت در توليد ناخالص داخلي •

 احتياجات جامعه جوان و رو به رشد كشور تأمينكاهش نيازهاي ارزي كشور براي  •

 فزايش ميزان استقراض خارجي و بدهي كشور ا •

كه در تباين با اهداف كلان سازمان جهاني تجارت   هاآنكاهش درآمدهاي مردم و سطح زندگي  

 است. 

 نيازهاي تجارت الكترونيك

 يك سيستم بانكي روان و دقيق •

 قوانين گمركي، مالياتي و بانكداري الكترونيك  •

 ) كپي رايت (  رسانياطلاعتهيه و تدوين نظام ملي اطلاعات و نظام حقوقي  •

 امنيت اطلاعات •
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 محرمانه بودن اطلاعات شخصي   •

 الملليبينتطبيق مقررات ملي با مقررات متحدالشكل  •

 افزارنرمتوسعه تكنولوژي عام مانند ميكروالكترونيك، مهندسي  •

 ونيكيوجود يك بستر قانوني جهت اجراي تجارت الكتر •

 مختلف   ها سازمانهمكاري دانشگاهها، مراكز تحقيقاتي و  •

 پذيرش اسناد الكترونيكي توسط قوه قضاييه ) بجاي سند مالكيت (  •

و    تأمين • توسط   كارگيريبهصدور  اسناد  الكترونيكي  انتقال  نظام  و  اعتباري  هاي  كارت 

 شبكه بانكي  

  خطوط ارتباطي پرسرعت و مطمئن و ايجاد بستر مخابراتي به شكل بي سيم تأمين •

و  • خريدار  هويت  احراز  تاييد  و  كشور  در  ديجيتالي  امضاء  گواهي  نمونه  مرجع  معرفي 

 فروشنده توسط اين مرجع.  

 آشنايي با تجارت الكترونيك از ديدگاه مشتريان و اجزاء تشكيل دهنده آن •

 تجارت الكترونيكي چيست ؟ 

ژه تجارت الكترونيكي كلي وا  طوربه.  باشد ميخريد از طريق اينترنت يك مثال تجارت الكترونيك  

 ارتباطي انجام مي پذيرد.   هايشبكه كه از طريق   نمايدمياشاره به معاملات الكترونيكي 

به جستجوي يك مغازه مجازي از طريق اينترنت مي پردازد و كالايي    كنندهمصرفابتدا، خريدار يا  

. بديهي است  گيردميكالا را تحويل    اًو نهايت   دهد ميرا از طريق وب يا پست الكترونيكي سفارش  

كه به اين ترتيب فرآيند خريد كالا به سادگي و سرعت انجام مي پذيرد. صورتحساب نيز به طرق 

و يا از  4بنكي فروشنده    حساببهقدي، پس از تحويل جنس، واريز وجه  ن  صورتبه   ازجملهمختلف  

 د پرداخت شود. توانميطريق كارت اعتباري 

 

 

 
4  ،postal money orders  
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 امنیت در تجارت الکترونیکي 

امنيت، حفاظت   از  الكترونيك    ها دادهمنظور  فرآيند تجارت  افراد غير مجاز و خاطي در  در مقابل 

دسترسي  باشدمي امكان  عدم  جهت  لازم  تدابير  كه  هنگامي  تا  و  است  باز  شبكه  يك  اينترنت   .

در   مداخله  و  اطلاعات  گرفتن  قرار  اختيار  در  مجاز  غير  اطلاعات    بيني پيش  هاآناشخاص  نگردد 

يا دستتوانمي اعتباري در خريد   قرار گيرد  كاري  د مورد دستبرد  از كارت  كه  زماني  مثال  براي 

از آن    سوءاستفادهچنانچه شماره كارت اعتباري در اختيار افراد مجاز قرار گيرد با    گردد مياستفاده  

ممكن است خسارت مالي به صاحب كارت وارد آيد و اين خود دليل آشكاري است براي محافظت 

 نيكي در شبكه اينترنت. هر چه بيشتر از تعاملات الكترو

مراقبت   اين  براي  اصلي  ابزارهاي  به    توانمياز  برد كه  نام  و شناسايي هويت    ها آنبه رمز نگاري 

 .  كنيم مياشاره 

 نگاري  رمز

. معمول ترين شيوه جهت محافظت  شودمياستفاده از كليدها جهت رمز گذاري و رمزگشايي گفته  

. در اين روش اطلاعات با استفاده از يك كليد رمز شده و  باشد ميروش رمزنگاري    هادادهو امنيت  

را   هاآناز طريق اينترنت ارسال مي گردند و در طرف ديگر، گيرنده اطلاعات نيز از طريق يك كليد 

يد مربوطه باشد حتي در صورت در اختيار رمز گشايي نموده و مي خواند. شخص ثالثي كه فاقد كل

 د اطلاعات را بخواند.  توان ميداشتن اطلاعات رمز شده، ن

 .  باشد مي5يكي از متداولترين رمزنگاري از طريق رمز عمومي موسوم به رمزنگاري 

 1977يك الگوريتم در سال    عنوانبه يك سيستم رمزنگاري و شناسائي هويت در اينترنت است كه  

نام به  نفر  سه  شامير  توسط  آدي  ريوست،  رون  اين    و  هاي  است.  گرديده  ايجاد  آدلمن  لئونارد 

بخشي از وب به مرورگرها    عنوانبهالگوريتم معمول ترين الگوريتم در رمزنگاري و شناسايي هويت  

آن است. ضمن  شده  الگوريتم    افزوده  اين  ان    عنوانبهكه  ال  محصولات  از  از 6بخشي  بسياري  و 

 مي آيد.  حساببهمحصولات ديگر 

 
5RSA  

6Lotus Notes  
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   رکروش رمز مشترويه رمزنگاري به  

در اين روش رمزنگاري و رمزگشايي يك پيام به گونه اي است كه هر دو طرف گيرنده و فرستنده  

. فرستنده اطلاعات با استفاده از يك كليد اختصاصي اطلاعات را  كنندمياز كليد مشابهي استفاده  

ا كليد  همان  از  استفاده  با  اينترنت  طريق  از  اطلاعات  گيرنده  شخص  و  متن  ارسال  ختصاصي، 

رمزگذاري شده را به حالت اوليه برمي گرداند. در اين سيستم هر دو طرف گيرنده و دريافت كننده  

اختيار    بايدمي بدانند. در  را  اين كليد رمز يكسان  از طريق  قرارداداز قبل  ن كليد مشترك توسط 

 اينترنت انجام مي پذيرد.  

 رويه رمزنگاري به روش رمز عمومي  

. اين روش در حال  نمايدمياين روش براي خريدهاي سريع امنيت كاملي را تضمين    كارگيريبه

اينترنت   در  رمز گذاري  تكنيك هاي  از  استفاده  روش  ترين  روش باشدميحاضر معمول  اين  در   .

قرار   مورداستفادهجهت رمزگذاري و رمزگشايي پيام ها  دو كليد عمومي و خصوصي را تواماً كاربران 

اختيار   مثالعنوانبه.  دهندمي در  را  خود  عمومي  كليد  اينترنت  بر  مبتني  مجازي  فروشگاه  يك 

و مشتريان با استفاده از كليد مذكور اطلاعات مربوط به سفارشات خود را    دهد ميمشتريانش قرار  

با كليد خصوصي    هاآن. سپس فروشگاه پس از دريافت  نمايندميز گذاري و به فروشگاه ارسال  رم

 .  گرددمي. بدين ترتيب محيط مطمئن تري فراهم نمايدميخود اقدام به رمز گشايي 

 قرار گيرد.  مورداستفادهد  توانمياين شيوه جهت الحاق امضاء الكترونيكي همراه سفارش نيز 

 هويت شناسي  

رمز   و  گذاري  رمز  هاي  مكانيسم  اگر  حتي  الكترونيكي  تجارت  هاي  فرآيند  در  داشت  توجه  بايد 

هنوز هم    مورداستفادهگشايي   را كه    بايدميقرار گيرند،  غير توانميمشكلاتي  استفاده  به سبب  د 

 داشت.  مدنظروجود آيد را ه مجاز اشخاص ب

غير مجاز   مثال شخصي  درتوانميبراي  تا    د  بخواهد  از خريداران  و  نمايد  فروشگاه معرفي  اپراتور 

كالاهاي سفارش شده را در   او واريز نمايند بدون آنكه عملاً  حساببهي خود را  هاحساب مبلغ صورت

اختيار خريداران قرار دهد و همچنين ممكن است فردي غير مجاز با استفاده از مشخصات شخص 

 كه مبلغ سفارش خود را پرداخت نموده باشد.  ديگري اقدام به صدور سفارش نمايد بدون آن
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  صورت به  هافروشگاه  و اصولاً  نمايندميفيزيكي دو طرف يكديگر را مشاهده ن  صورتبه در اينترنت  

و مجازي   هويت    به همين خاطر مدل  باشند ميغيرفيزيكي  تا  است  عرضه گرديده  مختلفي  هاي 

نمايد.   تاييد  را  مقابل  ها  يشناسا  گونهاينطرف  انگشت،  توانميي  اثر  عبور،  كلمه  ارائه  طريق  از  د 

 امضاهاي دستي و يا نظاير آن انجام پذيرد.  

  مؤسسات

است.   حياتي  تهديدات،  مقابل  در  تمهيداتي  گرفتن  نظر  در  اينترنت،  مانند  باز  شبكه  يك  در 

 تهديداتي مانند جعل هويت، تحريف و درز كردن اطلاعات.  

فرآيندها   تعريف، در  به  هويت    درواقعالكترونيك هويت شناسي    وكاركسببنا  از جعل  جلوگيري 

حصول اطمينان از هويت طرفين معامله   منظوربه. لذا  باشدميطرفين معامله توسط افراد غير مجاز  

، نياز به ايجاد موسساتي است كه اين  هاآندر يك تعامل يا فرآيند تجاري و تاييد يا رد صلاحيت  

 .  باشندمي CAموسوم به  مؤسساتده گيرند. اين  هع ه وظيفه را ب

از اهميت  در تعاملات في مابين دو طرف    CAاز آنجايي كه گواهي صادره توسط   معامله تجاري 

از نظر صحت و يا عدم جعل آن تدابير لازم را  بايد ميبرخوردار است، لذا تنها گواهي صادره   ايويژه

را    ايويژهرويه هاي خاص و فرآيند هاي    بايد ميرعايت نمايد. بلكه براي صدور اين گواهي نامه نيز  

از حسن اعتبار و بنيه اقتصادي و توان فني    الذكر فوق   مؤسساتدر نظر گرفت. از اين رو لازم است  

 بالايي برخوردار باشند.  

 . را تدوين و اعلام نموده است. x 5.  9ارائه استانداردي بنام.  منظوربه

امضاي   در    CAهر گواهينامه داراي يك  امضاء مبين آنست كه شخص شركت كننده  اين  است. 

 .  باشدمي مورداستفادهفرآيند تجاري و تعاملات الكترونيكي صاحب قانوني كليد مشترك 

 متدهاي پرداخت الكترونيكي: 

  مورداستفادهپرداخت الكترونيك روشي است كه جهت پرداخت سفارشات خريد در شبكه اينترنت  

هاي هوشمند و ديگر فناوري هاي مربوط به   ست كه مقوله فناوري كارتا  اج  . در اينگيردميقرار  

 .  گرددميبرخوردار  ايويژهاز اهميت  ها دادهحفاظت 

را صادر و هزينه آن را  موردنظرروش فوق اين امكان را فراهم مي سازد تا بتوان از منازل سفارشات  

 هاي اعتباري پرداخت نمود.   از طريق كارت
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سريع از   صورتبهي بانكي  هاحسابساده ترين و معمول ترين روش پرداخت انتقال وجه از طريق  

انتقال اسناد با تاخير    گرچه در اين روش بعضاً  باشدميطريق اينترنت و موسوم به پرداخت خانگي  

و اين در    گرددميآن موجب گسترش خريدهاي اينترنتي    كارگيريبهصورت مي پذيرد اما سهولت  

خاطر سرعت پرداخت ه  هاي اعتباري ب  هاي الكترونيكي با استفاده از كارت  حالي است كه پرداخت

 .  باشدميراهكار عملي تري 

 هاي اعتباري   سيستم كارت

اينترنت    هايشبكهروي    سرعتبهي پرداخت الكترونيكي بر اساس استاندارد جهاني  هاروشامروزه  

رو   اين  از  است.  و    منظوربهمتداول شده  از جرائم  غير    سوءاستفادهجلوگيري  استفاده  نظير  هايي 

. به همين منظور دو نمايدميرا حياتي    هادادهمجاز كارت هاي اعتباري، كاربرد تكنولوژي امنيت  

ق نمودند تا تواف  1996هاي اعتباري ويزا و مستر كارت در سال    شركت عمده عرضه كننده كارت

پرداخت  منظوربه در  اطمينان  استاندارد    حصول  هاي  رويه  از  استفاده  به  اقدام  الكترونيكي  هاي 

 نمايد.  

الكترونيكي، خود را با اين استاندارد تطبيق داده    هايپروژهدر حال حاضر اكثر   مبتني به تجارت 

 .  باشدمينيز  هادادهامنيتي روي ي كه استاندارد مذكور شامل ملاحظات يجا اند. در اين راستا از آن

ثبت و تنظيم و توزيع ليست اشخاص    منظوربهويژگي هاي اين استاندارد وجود رويه هايي    ازجمله

 حقيقي و حقوقي ممنوع المعامله است. 

 پول الكترونيكي 

 .  باشدميپرداخت از طريق پول الكترونيكي يكي از شيوه هاي معتبر و مطمئن پرداخت 

  باشدميدارايي اشخاص حقيقي و حقوقي    عنوانبه پول الكترونيكي يك ارزش الكترونيكي است كه  

يك وسيله و    عنوانبهد  توانمي، به ارزش پولي در فرآيند واقعي معاملات كمك نموده و  درواقعو  

ابل جعل و سند سازي در مق  بايدميپول الكترونيكي    قرار گيرد. طبيعتاً  مورداستفادهپرداخت  ابزار  

اندر ه  بر اساس تجارب ب   محافظت گردد دست آمده در سراسر جهان، در حال حاضر اغلب دست 

توسعه   الكترونيكي    روزافزونكاران در صدد  نوع    باشندميپول  به دو  را  الكترونيكي   توانميپول 

كرد. دسته اول كه مشهور به جريان بسته پول الكترونيكي است. در هر بار استفاده در    بنديتقسيم

 (.  شودميسپرده  حساببه)تبديل  گردد ميفرآيند گردش خود به موسسه صادركننده خود بر
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آن را به شخص ثالث انتقال    توانميكه    دباش ميو نوع ديگر موسوم به جريان باز پول الكترونيكي  

از نوع جريان   عملاً   مورداستفادههاي الكترونيكي    داد مانند اسكناس و سكه هاي رايج. اغلب پول

 .  باشد ميبسته پول الكترونيكي 

به دو دسته تقسيم كرد. پول الكترونيكي مبتني    توانميديگر، پول الكترونيكي را    بنديتقسيمدر   

هاي هوشمند   كارت  ديگر    اكنونهمبر  كشور  چندين  و  فرانسه  روزمره   عنوانبهدر  پرداخت  ابزار 

 معمول و متداول گرديده است.  

 هاي هوشمند   كارت

فناوري    كارگيريبه حساب،  از  برداشت  و  گذاري  سپرده  هاي  فرآيند  در  كارت  نوع  اين  عملي 

 .  نمايد ميپيچيده اي را طلب 

  باكارت و از اين رو    گردد مياطلاعات پولي و ارزش مبلغي آن، روي كارت هوشمند نوشته و ثبت  

 متفاوت است.   باشند ميهايي كه موسوم به كارت مغناطيسي 

آماده عرضه   صورتبههاي تلفن    هاي مغناطيسي مذكور مانند كارت  د كارتداني  كه مي   طورهمان)

ارزش   و  گردند  آن كاسته   هاآنمي  موجودي  مقدار  از  برداري  بهره  بار  هر  با  و  پيش مشخص  از 

 (.  شودمي

كارت دفعات    در  به  و  ميزان  هر  به  هوشمند  را   توانميهاي  برداشت  و  گذاري  سپرده  عمليات 

لذا   داد.  انجام  آن  با  پرداخت(  و  را    توانمي)دريافت  تلقي   عنوانبه آن  الكترونيكي  پول  يك كيف 

 عنوان به لذا در تجارت الكترونيكي    باشدميكي از ويژگي هاي كارت هوشمند  ياستفادهنمود. تنوع  

حياتي   ابزار  رو  موردتوجهيك  اين  از  است  شده  بايست    واقع  و   منظوربهمي  اطمينان  ايجاد 

دست  و  جعل  از  كارت  جلوگيري  اطلاعات    كاري  رمزنگاري  پيشرفته  تكنولوژي  از  هوشمند  هاي 

 سود برد.
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 پول الکترونیکي مبتني بر شبکه  

طريق   از  را  الكترونيكي  پول  انتقال  امكان  شبكه  بر  مبتني  نوع  از  الكترونيكي    هايشبكهپول 

كه پشتيباني    باشندميي  افزارنرماطلاعاتي اينترنت فراهم مي سازد، سيبرين و ايكس دو محصول  

 .  دهندمياين نوع پرداخت ها را انجام 

بسيار ساده تر انجام خواهد پذيرفت اين نام   با متداول شدن اين نوع پول، پرداخت هاي الكترونيكي 

هاي ويژه امنيتي اين فرآيند بر روي ديسك هاي    افزارنرمگذاري از آن رو انتخاب گرديده است كه  

 سخت كامپيوتر هاي شخصي بار مي شوند.  

 از تجارت الکترونیک  کارگیري بهسهولت 

ستفاده از تجارت الكترونيكي سهولت همگاني كردن فرهنگ ا  منظوربهعلاوه بر جنبه هاي امنيتي  

 برخوردار است.  ايويژهو كاربران نيز از اهميت  كنندگانمصرفكارگيري آن توسط ه ب

با هزينه كم و در تمام ساعات شبانه روز و از هر مكان حتي محل   بايدميمراكز خريد    مثالعنوان به

باشند.   يا خانه قابل دسترسي  يا   سازيپيادهايجاد و    منظوربهتكنيك هاي متفاوتي    اكنونهمكار 

 محيط هاي ساده و امن براي تجارت الكترونيكي در حال مطالعه و بررسي است. 

كمك   به  حاضر  حال  حال  افزارنرم  هايسيستمدر  در  خود  خاص  هاي  جاذبه  با  خريد  مراكز  ي 

اين   در  است.  نيز خدمها فروشگاهطراحي  و  ارائه   موردنيازات  ي مجازي، كالاهاي مختلف  كاربران 

 .  گرددمي

چنين   از  استفاده  موجب    هاي سيستمسهولت  الكترونيكي  گان    گردد ميتجارت  كنند  مصرف  تا 

 خود دست يابند.   موردنيازدقيقا به كالاها و خدمات  

 ايجاد يک فروشگاه بزرگ مجازي  

كه    گرددمياري اطلاق  در ادبيات تجارت الكترونيك فروشگاه بزرگ مجازي به يك مركز بزرگ تج

از   اي  مجموعه  گوناگون  ها فروشگاهشامل  اين  باشد ميي  خدمات    هافروشگاه.  و  كالا  حسب  بر 

شده اند كه علاوه بر عرضه خدمات و كالا ها به مشتريان جاذبه هاي حاشيه    بنديتقسيممختلف  

. به گونه اي كه متقاضيان خريد از اين مراكز از باشند ميويژگي هاي اين مراكز    ازجملهاي آن نيز  
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ست لذت ببرند.  ا  هاآن   موردنظرخريد سريع خود احساس رضايت نموده و از انتخاب هر آنچه كه  

 .  باشدميشبانه روزي و قابل دسترس از هر نقطه  صورتبهاين خدمات 

ي پايين توسعه مراكز مجازي، قابليت جذب خريداران از سر تا سر جهان و نيز جاذبه هاي هاهزينه

بيشتر خريد از اين مراكز مجازي در مقايسه با مراكز واقعي و همچنين تحقق آرمان ايجاد فضاي 

تماشايي  هافروشگاه و  جذاب  مراكزي    لهازجمي  چنين  اين   توان مي  هرچند.  باشدميامتيازات 

توسط تمامي   گيريبهرهي مربوطه و امكان  هاهزينهكاهش آلودگي هاي زيست محيطي و كاهش  

 معلولين و سالمندان را به مجموعه امتيازات فوق افزود.   ازجملهاقشار 

 تدوين قوانین در تجارت الکترونیک  

رايانه هاي شخصي به منازل، تجارت الكترونيكي مبتني بر اينترنت از رشد شگفت   گيرچشمبا ورود 

افرادي كه داراي دانش زيادي   ازجملهكه تعداد زيادي از مردم    يطور بهآوري برخوردار شده است.  

استفاده   اينترنت  از  الكترونيكي  تعاملات  جهت  نيستند،  كامپيوترها  مورد  در نمايند ميدر  اين  و   .

ست كه هنوز بسياري از مشكلات حقوقي و فني در تجارت الكترونيكي بدون راه حل باقي  حالي ا

 مانده اند.  

تدوين   عادي موجود همانگونه كه  تجاري  قوانين  و  رويه ها  آيا  اين مورد كه  در    اند گرديدهترديد 

و    توانندمي بوده  كارآمد  الكترونيك  تجارت  ا  مورداستفادهدر  از  نگراني  و  گيرند  انواع   ينقرار  كه 

متوجه   احتمالي  از صدمات و خسارت  و   ازجملهخواهد گرديد    كنندگانمصرفجديدي  مشكلات 

رو    چالش پيش  لذا  باشدميهاي  از   منظوربه.  اطمينان  و  احتمالي  خسارات  از  جلوگيري 

الكترونيكي  همآن جري تجارت  مطمئن   بايدميواره  الكترونيكي  تجارت  محيط  يك  ايجاد  به  اقدام 

ي  هادادهاي را براي  شده محافظتمحيطي كه بر اساس قوانين تجاري روشن و مدرن، محيط  نمود.

 را در قبال خسارات احتمالي مصون نگه دارد.  كنندگانمصرفشخصي ايجاد نموده و بدين ترتيب 

 ايجاد يک بازار الکترونیکي معتبر  منظوربه ايجاد قوانین روشن تجاري 

هيچ الكترونيكي  تجارت  در  سنتي،  تجارت  وجود    برخلاف  اي  آماده  و  شده  نوشته  قرارداد  گونه 

را   وجهي  خود،  شده  خريداري  كالاهاي  مقابل  در  خريداران  و  پرداخت    صورتبهندارد.  نقدي 

 .  نمايندمين
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سيست و  عادي  تجارت  قوانين  كه  نيست  ترديدي  نبنابراين  موجود  شكل    توانندميم  همان  با 

عدم امكان وقوع خسارت به طرفين    منظوربهقرار گيرند. بر اين اساس ضروري است    مورداستفاده

گردد تا بتوان با تكيه بر اين قوانين به يك بازار    سازيپيادهمعامله قوانين روشن تجاري تدوين و  

 الكترونيكي معتبر دست يافت.  

 پیشینه تجارت الکترونیک   عنوانبه هادادهمبادله الکترونیکي  

ابتداي بحث    همان معرفي گرديد در فرآيندهاي تجاري با    "چرخه ژنريك تجارت    "گونه كه در 

مبادله   طرفين  بين  اطلاعات  از  عظيمي  مختلف حجم  مراحل  به  مرحله كسب گرددميتوجه  از   ،

مي    ردوبدلكالا و خدمات تا مراحل تحويل، اسناد بسياري    اطلاعات اوليه، منبع يابي خريد، فروش

 گردند.  

بر   پذيرد كه علاوه  انجام مي  اسناد كاغذي  از طريق  انتقال اطلاعات  ي  هاهزينهدر تجارت سنتي 

يكي از    عنوانبهبيشتر، تاخير و اشتباهات انساني، پراكندگي، دوباره كاري و غيره را دربرداشته و  

. از اين رو در سطح كشورها و مراجع بين الملل گرددميالكترونيكي محسوب  معضلات كار تجارت  

بر كاغذ،  هاروش در جهت زدودن   پيشرفت علوم  هاروشي مبتني  به  با توجه  نويني  و   ايرايانهي 

و   كاغذ  بدون  تجاري  اطلاعات  انتقال  الكترونيك،  تجارت  زمينه  كه  است  گرديده  ابداع  مخابراتي 

. در راستاي باشدميمستقيم از طريق رايانه ها از دستاوردهاي آن    طوربهتجاري    هايفعاليتانجام  

مذكور   اهداف  به  الكترونيك    EDIرسيدن  تجارت  فقرات  ستون  عبارتي  به  يا  و  اصلي  محور 

 .  گرددميمحسوب 

EDI    الكترونيكي مبادله  معناي  به  و  در    باشد مي  ها دادهمخفف    وجه موردتگذشته    هايسالو 

و    قرارگرفته تلقي    درواقعاست  الكترونيكي  تجارت  جايگزين گرددميپيشينه  الكترونيك  تجارت   .

EDI  راه حل به جاي  زيرا  است  قابل    EDIهاي گران    گرديده  بزرگ  توسط شركتهاي  تنها  كه 

الكترونيك به كمك    سازي پياده تجارت  راحتي قابل    هاي شبكهبود  به  بهره    سازيپيادهاينترنت  و 

 .باشدميبرداري 

آن    هايفعاليتخوشبختانه    به  مربوطه  هاي  فرآيند  و  در    عنوانبهتجاري  تجاري  استانداردهاي 

EDI    كاربردي تجارت الكترونيكي   هايسيستمكه خود كمك بسياري به ايجاد    اندگرديدهمعرفي

تجارت  هايسيستم مستندات طراحي  عنوانبه توانميرا  EDIف . از اين رو مراجع مختلنمايندمي

 .  قرارداد مورداستفادهالكترونيك 
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تا بتوانند مستندات تجاري خود    شودميمحسوب    ها شركت ابزاري الكترونيكي براي    EDI  درواقع

الكترونيكي   بستري  در  و    ردوبدلرا  خريد  سفارشات  نظير  مستنداتي  انتقال  ترتيب  بدين  نمايند. 

فرآيندهاي    ها حساب صورت در  تلكس  و  فاكس  الكترونيكي،  پست  به كمك  تلفن  طريق خطوط  از 

EDI   .ارسال مستندات كاغذي را حذف نموده است 

ژگي  و مهم ترين وي  "بدون كاغذ    "فراهم نمودن محيط اداري    EDI  كارگيريبهاصلي ترين هدف  

EDI  باشد ميدر مقايسه با ساير ابزارهاي الكترونيكي استفاده از مستندات استاندارد  . 

شركاء تجاري ناميده    ، اصطلاحاًنمايندميمبادله    EDIئي كه مستندات خود را از طريق  هاشركت

 مي شوند.  

تجارتي    EDI  سازيپياده شركاء  توسط  مشتركي  تجاري  هاي  رويه  بكارگيري  .  باشدمينيازمند 

ارتباطي و موارد حقوقي و فرآيندهاي بازرسي    هايسيستمبر اساس استاندارد،    بايدميي كه  يشركا

 قرار دهند.   مورداستفادهاستانداردي را 

 مزاياي استفاده از تبادل الکترونیکي اطلاعات  

از م استفاده  الكترونيكي اطلاعات در تجارت  مزاياي  اقتصاد    الملليبينكانيزم  آثار كلي آن روي  و 

 به شرح زير برشمرد.  توانميكلان كشورها را 

 ي عملياتي  هاهزينه گيرچشمپايين آوردن 

، كنترل موجودي ها، امور  الملليبينانجام خريد و فروش )واردات و صادرات( انجام مناقصه هاي  

 تر  تر و دقيق تر، سريع گمركي و غيره به گونه اي آسان هايفعاليتبانكي و پرداخت ها، انجام  

 بالارفتن سطح توليد و برگشت سريع سرمايه ها )توسعه صادرات(

يط كاري با كشورهاي ديگر به ويژه از ديدگاه موضوع رقابت در بازار ايجاد هماهنگي و تطبيق شرا

 جهاني و همچنين پيوستن به قطب هاي اقتصادي.  

 ريزيبرنامهبه حداقل رساندن اشتباهات انساني و به وجود آوردن امكانات بهتر براي كنترل و 

، ايجاد اشتغال، فقرزدايي و انتقال  الملليبينورود تجارت هاي كوچك و متوسط به صحنه تجارت  

 فناوري  



 
 

     

41                     

 1فصل  

 ي استفاده از تبادل الکترونیکي اطلاعات  هاهزينه

ي برقراري مكانيزم تبادل الكترونيكي اطلاعات بايد مسائل بيشتر در قالب مزاياي  هاهزينه در مورد  

كلا اقتصاد  سطح  در  آن  ارتباطات  كلي  ارتقاء  و  كشور  به    الملليبينن  عنايت  با  ي  هاهزينهو 

از   استفاده  ادامه  رو  ها روشروزافزون  اين  از  قرار گيرد،  بررسي  آينده مورد  در  ي فرسوده كاغذي 

اين مكانيزم در عين ضرورت بودن استفاده    كارگيريبهارزيابي دقيق توجيهات فني و اقتصادي در  

 هد بود.  از آن، قدري دشوار خوا

را  هاهزينه اطلاعات  الكترونيكي  تبادل  از  استفاده  به  مربوط  در   طوربه  توانميي  كلي 

 محورهاي زير خلاصه نمود: 

 ي مربوط به آموزش و آگاه سازي عمومي و ايجاد فضاي قانوني  هاهزينه

استقرار  هاهزينه به  مربوط  معمولاًافزارسختي  كه  يا    ها  و  دارد  وجود  مكانيزاسيون  نوع  هر  در 

 هاي موجودافزارسخت ي مربوط به هماهنگ سازي هاهزينه

بايد به همان شيوه اي  هاهزينه الكترونيكي اطلاعات  ي مطالعاتي به اين معني كه برقراري تبادل 

ي مربوط  هاهزينهبدين معنا كه    شودميمكانيزه وسيع عمل    هايپروژهدر    انجام پذيرد كه معمولاً

توسط   كه  اقتصادي  و  فني  توجيهات  حاوي  گزارشات  تهيه  اوليه،  مطالعات  و  ها  بررسي  به 

 ، در نظر گرفته شود.  شودميمتخصصان و يا مشاوران انجام 

 موردنیاز هاي افزارنرمي مربوط به هاهزينه

هاي  هاهزينه بسترسازي  به  مربوط  مخ  هايسيستمي  و  ابزار ارتباطي  نوع  به  بستگي  كه  ابراتي 

 انتخاب شده دارد.  

بخشي تبادل الكترونيكي اطلاعات در بخش    اندازيراهي مربوط به تجديد ساختار تجاري،  هاهزينه

پروژه آسيكودا در گمرك   بانك مركزي و  پروژه سوئيفت در  با تجارت خارجي مانند  مرتبط  هاي 

 ايران. 

ي كه اين استاندارد را به ي هاآن ها و سازم   مالي است. بانك* سوئيفت يك شبكه جهاني ارتباطات  

 تمامي پيام هاي خود را بر اساس استاندارد ارسال و دريافت نمايند.   توانندمي گيرندميخدمت 
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 : باشدميمزاياي انجام كار با اين استاندارد به شرح زير  

 افزايش سرعت كار به ميزان حداقل دو برابر  .1

  سوءاستفادهبرخورداري از امنيت بيشتر و جلوگيري از هر نوع  .2

 مخابراتي   هاي سيستم كاهش هزينه در مقايسه با ساير  .3

 نيروي انساني   كارگيريبهدر  جوييصرفه  .4

 برخورداري از دقت بيشتر و به حداقل رسيدن اشتباهات   .5

صادره، وصولي هاي ارزي، اوراق بهادار  انتقالات ارزي بين بانكي، معاملات ارزي، حواله هاي ارزي  

ها پيام  عمده  از  ارزي  هاي  نامه  ضمانت  و  اسنادي  شبكه  ياعتبارات  اين  طريق  از  كه  هستند  ي 

 پردازش مي گردند.  

 اطلاعات بازرگاني   هايشبکهي مربوط به ايجاد هاهزينه

كه شامل  هاهزينه داري  نگه  و  عملياتي  و  هاهزينهي  توسعه سيستم ها  به  مربوط  هاي  افزارنرمي 

 .  شودميجديد نيز  

تبادل   مزاياي  موجود  گزارشات  و  تجارب  طبق  اقتصادي،  فني  توجيه  ديدگاه  از  كه  است  گفتني 

و   اطلاعات  مزاياي    گيرچشمهاي    جوييصرفهالكترونيكي  و  آثار  همچنين  و  آن  كاربرد  از  ناشي 

الكترون  فردمنحصربهرقابتي   مورد  تبادل  در  چه  و  كشورها  مورد  در  چه  اطلاعات    ها سازمانيكي 

 .  شودميي آن چيره هاهزينهقاطع بر  طوربه

 لازم جهت تجارت الکترونیکي   هايزيرساخت

گرديد:    طورهمان اشاره  كليدي    وكاركسبكه  فرآيندهاي  بهبود  از  است  عبارت  الكترونيكي 

اهميت    وكاركسب اهميت  ها  كمپاني  اغلب  امروزه  اينترنت.  فناوري  از  استفاده    وكاركسببا 

تبديل   و  دريافته  را  به    وكاركسبالكترونيكي  آغاز    وكاركسبسنتي  را  و  اندنمودهالكترونيكي   .

موفق   راه  اين  در  نيز  ايباشندميبسياري  مشتريان،    منظوربهپيشتاز    ها سازمانن  .  خدمات  ارائه 

فرآيند    سازيپيادهتوزيع و ارائه محصولات، حفظ مشتريان موجود و جذب مشتريان جديد اقدام به  

اينترنت،    هايشبكه . دسترسي همگاني به  اندنمودهاينترنت    هايشبكه هاي تجاري خود بر اساس  

با رابطه  در  را  انتظارات مشتريان  نيازهاي    سطح  به  پاسخگويي  و  پشتيباني  افزايش    ها آنخدمات 

ي به اين  ياين انتظارات افزايش دقت و خدمات شبانه روزي است و لذا پاسخگو  ازجملهداده است.  
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تا    نمايدميتوقعات پشتيباني همه جانبه و قابل انعطاف مبتني بر يك زير ساخت قدرتمند را طلب  

اي جهاني توسط خبرگاني كه داراي دانش خاص هر صنعت    بتوان در چارچوب آن خدمات مشاوره

هاي واسط كه اهداف و مدل تجاري  افزارنرم. افزون بر آن  قراردادرا در اختيار مشتريان    باشند مي

تعريف   را  شركت  يا  طريق    نمايدميسازمان  از  و  ها آنو  مطمئن  مركزي  سيستم  به  دستيابي   ،

 مي آيند.   حساببهضروريات اين ساختار  ازجمله، گرددميهاي كاربردي ميسر افزارنرم

مذكور   امكانات  ايجاد  لازمه  مناسب  و  اعتماد  قابل  الكترونيكي  بستر  است  از    باشد ميبديهي  كه 

 .  گرددميتجارت الكترونيكي محسوب  سازيپيادهاولويت هاي 

تجارت الكترونيك، پويايي آن است، زيرا از   هايزيرساخت نكته قابل توجه ديگر در ايجاد و توسعه  

واره دچار تغييرات استراتژيك و تاكتيكي خواهد  همآن تجاري در سطح جه  وكاركسبي كه  يجا  آن

ب باشد  پويا و ديناميك  بايد  نيز  الكترونيك  با تغييره  گرديد، مدل زيرساخت تجارت  ات نحوي كه 

مذكور   هايسيستمو    وكاركسبفرآيندهاي   تغييرات  با  سهولت  به  انتخابي  مدل  آن،  با  مرتبط 

 تطبيق نمايد.  

مناسب    درنتيجه فني  زيرساخت  يك  انتخاب  با  و    توانميتنها  محكم  تجاري  ساخت  زير  پويائي 

 نمود.   سازيپيادهپايدار را تضمين و 

 تجارت الکترونیک  ي مهم ها سايت هاي متداول در افزارسخت

كامپيوتري ظاهر مي سازد،    هايسيستم ملموسي نقش خود را در    طوربه كه    افزارنرم نظر از    صرف

 .  گرددمينيز از معيارهاي مهم زيرساخت تجارت الكترونيك محسوب  افزارسخت 

حل  هايبانك  مثالعنوان به راه  ارائه  در  كليدي  نقش  كه  ايفا    اطلاعاتي  الكترونيكي  تجارت  هاي 

بنمايندمي زيادي دارند  نياز به حافظه دائم و حافظه    هاي بانكخصوص در فرايند جستجو در  ه  ، 

از   يكي  كه  محسوب    ترينمهماطلاعاتي  الكترونيك  تجارت  در  كاربردي  به    گرددميمراحل  نياز 

چه يك حافظه دائم به حافظه دسترسي داشته باشد   از سوي ديگر چنان حافظه بسيار زيادي است. 

باشند   داشته  به حافظه دسترسي  دائم  كه چندين حافظه  زماني  اندازه  به  نظر هزينه  از  آن  رفتار 

از پردازنده ها به يك حافظه مشترك معماري باشدمي،ن . لازم است جهت دسترسي مجموعه اي 

SMP  قرارداد مورداستفادهرا. 
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. داد و ستد  گيردميدر دنياي رو به رشد امروز نيمي از وقايع زندگي ما در دنياي مجازي صورت  

حساب   محرمانه،كنترل  صوتي،اطلاعات  و  تصويري  هاي  فايل  ارسال  و  دريافت  اطلاعات، 

صورت    خريدوفروشبانكي، اينترنت  مجازي  محيط  در  ديگر  كارهاي  بسياري  و  در    گيردميكالا 

قديمي همه ي كارها تغيير كرده است. تجارت نيز از اين قاعده مستثني نيست   دنياي امروز شكل

الكترونيك است. به داد الكترونيك گويند    شكل جديد تجارت، تجارت  الكترونيكي تجارت  و ستد 

 كالا يا ارائه ي سرويس خاصي باشد.   خريدوفروشد شامل  توانميكه اين داد و ستد 

انجام   دارد،  همراه  به  الكترونيك  تجارت  كه  مزايايي  تمام  وجود  آنلاين    ها تراكنشبا  ارتباطات  و 

 .  كندمياز فناوري و حتي اعمال مجرمانه فراهم  سوءاستفادهمحملي بزرگتر براي 

ست كه در ا  اين مشكلات تنها مختص تجارت الكترونيك نيست و بخشي از مشكلات گسترده اي

ي بسياري  هاآناطلاعاتي و كامپيوتري هستند. هر ساله سازم هايسيستمگير  بانسراسر جهان گري

هدف جرائم مرتبط با امنيت، از حملات ويروسي گرفته تا كلاهبرداري هاي تجاري از قبيل سرقت  

محرمانه   اطلاعات  و  تجاري  حساس  قرار    هايكارتاطلاعات  حملات    گيرندمياعتباري،  چنين 

 . شوندميها دلار ضرر و اخلال در فعاليت شركت ها امنيتي موجب ميليون 

دلار    ميلياردها  تا  را  امنيتي  نقايص  با  مرتبط  خسارات  هزينه  مشاوران  و  گزارشگران  از  بسياري 

آنچه مهمتر از صحت ميزان اين خسارات است، اين واقعيت است كه با   حالبااينبرآورد كرده اند.  

كاربران   كاربران مطلع    اطلاعاتي،  هايسيستم افزايش  فزاينده  رشد  و  اطلاعات  به  آسان  دسترسي 

ي نيز  ها از فناوري و تهديدهاي امنيت  سوءاستفادهفرض كرد كه تعداد اين    راحتيبه  توانمي)فني(  

در سيستم قديمي تجارت، امكان تهديدات بسياري توسط اشخاص و   به همين نسبت افزايش يابد 

تهديد   هاسازمان را  تجارت  امنيت  بسياري  عوامل  نيز  جديد  سيستم  در  كه  است  بديهي  بود. 

  .كنندمي
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انتخاب    ها سازمان اين    هايسيستمبا  با  مقابله  صدد  در  خود  تجارت  معماري  با  متناسب  امنيتي 

 مشكل برآمدند.  

امنيت    هايسيستمدر   حفظ  فقط  قديم  در    صورتبهتجارت  اما  بود.  مطرح    هاي سيستمفيزيكي 

امنيت اطلاعات بايد    هايسرويسجديد مفهوم امنيت تجارت به شكل گسترده تري مطرح است و  

و   فيزيكي  ي  حوزه  دو  هر  در  را  اطلاعات  امنيت  كه  شوند  گرفته  كار  به  و  انتخاب  اي  گونه  به 

 اطلاعاتي فراهم آورند.  

 تعريف امنيت: 

گونه آمده است: امنيت به معناي كيفيت يا حالت    در تعريف امنيت اين  Websterدر واژه نامه ي  

. اين تعريف در دنياي تجارت  باشدميامن بودن،رهايي از خطر، ترس و احساس نگراني و تشويش  

 و حفظ و بقاي آن در چهار اصل خلاصه شده است: باشد ميالكترونيك نيز صادق 

 يت باشد.  محرمانگي: اطلاعات فقط و فقط بايستي توسط افراد مجاز قابل رو

تماميت: يك سيستم از عناصري تشكيل شده است كه در كنار هم براي رسيدن به هدف مشخصي  

به معناي پيشكنندميهمكاري   از بروز مشكل در اين همكاري و پيوسته    . حفظ تماميت  گيري 

در طول راه   شدهفرستادهبايد سعي شود كه داده ي    درواقععناصر يك سيستم است.    داشتننگه

 و به درستي به دست گيرنده برسد.   تماماً  شدهفرستادهر تغيير نشود و بسته ي دچا

  هايسيستمدسترس پذيري: اطلاعات بايستي به هنگام نياز توسط افراد مجاز قابل رويت باشند و  

 امنيتي به گونه اي طراحي شده باشند كه در صورت نياز بدون وقفه اطلاعات قابل حصول باشند.  

به هنگام انجام كاري و يا دريافت اطلاعات يا سرويسي، شخص انجام دهنده يا گيرنده  عدم انكار:  

 نتواند آن را انكار كند.  

كلي عبارت است از حفاظت از آنچه براي ما ارزشمند است. در برابر حملات عمدي و    طوربه امنيت  

م خصوصي افراد امنيت اطلاعات، پاسداري از حري  درواقعغيرعمدي توسط سرويس ها و اشخاص.  

است كه كه معادل اطلاعات خصوصي، مبادلات تجاري، مبادلات مالي، ارتباطات شخصي، اقامتگاه  

 .  باشدميشخصي و وضعيت فيزيكي و جسماني فرد 
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 خصوصي   حريمتعريف 

فني   ازا  ، حريم خصوصي عبارت1967در سال    شدهارائه مطابق تعريف  براي   "ست  افراد  خواسته 

افشاي   ميزان  و  شرايط  چگونگي،  شخصي  هادادهتعيين  به  "هاآني  را  خصوصي  حريم  بعضي   .

از   و  دانند  مربوط مي  بودن  تودار  و  از گروه  جدايي  مانند خلوت، گمنامي،  نام    هاآنمفاهيمي  به 

د مطلق نيست و . تمايل افراد به حفظ حريم خصوصي خوكنندميحالت هاي حريم خصوصي ياد  

. از طرفي افراد مجبور به حضور در اجتماع هستند. كنند ميافراد اطلاعات خصوصي خود را پنهان  

وجود بيايد تا حريم خصوصي افراد محفوظ بماند. حريم خصوصي انديشه  ه  بنابراين بايد تعادلي ب

ن را  آن  كه  است  دروني  مفهومي  و  آل  ايده  كرد.  توانمياي  كلمه خلاصه  يك  هنجارهاي    در  با 

كلي حفظ حريم خصوصي به   طور بهاجتماعي، مسائل قانوني و مسائل فني رابطه اي تنگاتنگ دارد.  

 معناي پاسداري از مرزهاي قلمرو شخصي افراد است. 

 چرخه ي حفاظت اطلاعات 

در    ها سازمان را  آن  و  كرده  شناسايي  را  سازمان  نيازهاي  با  متناسب  امنيتي  سيستم  بايست  مي 

ب بتواند ه  سازمان  كه  سازمان  مختلف  هاي  جنبه  با  متناسب  سرويس  انتخاب  اگرچه  گيرند.  كار 

ب نيز  را  اطمينان  مسئول ه  حداكثر  كه  كساني  يعني  متخصصان  اما  است  سخت  دهد،  دست 

با    هايسيستم ندهي  انتخاب،پياده سازي و سازما بايست  امنيت اطلاعات در سازماني هستند، مي 

 دقت گزينه هاي در دسترس را بررسي كنند و بهترين را برگزينند.  

 چرخه ي حفاظت اطلاعات شش فاز دارد و اين شش فاز عبارتند از:

و    كندميدر ابتدا سازمان سيستم امنيتي موجود را در صورت وجود بررسي    : شروع به كار:1فاز 

 كه آيا اين سيستم بايد ارتقا يابد،عوض شود يا نه.    گيردميتصميم 

. نيازها را بررسي گيردميدر اين فاز سازمان در مورد وضعيت امنيتي خود تصميم  : ارزيابي:  2فاز 

 .  كندميو گزينه هاي موجود براي ارتقا و تغيير سيستم امنيتي را بررسي  كند مي

و از ميان تمامي گزينه    كنندميتصميم گيرنده ها راه حل هاي بالقوه را ارزيابي    : راه حل:3فاز  

از ميان موارد    كنندمي را مشخص    قبولقابلهاي در دسترس موارد   بهترين گزينه را   قبولقابلو 

 .  دكنميمشخص 
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سازي: 4فاز   پياده  را   :  قبل  ي  مرحله  در  شده  انتخاب  سرويس  حاميان  سازمان  فاز،  اين  در 

و   داده    ها آنمشخص  قبل، بسط  انتخاب شده در مرحله ي  راه حل  آورد.  استخدام در مي  به  را 

 .  شودميو در سازمان پياده سازي   شودمي

بايد د  : عملكرد:5فاز   پياده سازي سيستم  از  آميز آن در  سازمان پس  ر مورد عملكرد موفقيت 

سازمان مطمئن شود. سازمان با كنترل پيوسته ي سيستم امنيتي و سنجش عملكرد آن در برابر 

دائماً سازمان  يابد.  مي  دست  مهم  اين  به  شده  تعيين  پيش  از  هاي   نيازهاي  حل  راه  و  تغييرات 

تا اطمينان حاصل كند كه اين راه حل    كندميرا بررسي    شدهگرفتهكار  ه  توسط سيستم ب  شدهارائه 

 امنيتي باشد.   قبولقابلدست آمدن يك وضعيت  ه ها مطابق با نيازها براي ب

تا    كند ميسرويس امنيتي موجود را كنترل   كه گفته شد سازمان دائماً طورهمان : پايان كار: 6فاز  

ب ارتقا و يا حتي تغيير  اطمينان حاصل كند و در صورت عدم حصول اين اطمينان سازمان  ه فكر 

 سيستم موجود مي افتد و اين پايان كار سيستم امنيتي در دست است.  

سازماندهي   و  سازي  پياده  انتخاب،  هنگام  كه  گرفته   هاي سيستمفاكتورهايي  نظر  در  اطلاعاتي 

 عبارتند از:    شوندمي

امكانات حاميان    اعتماد، ويژگي هاي حاميان سرويس، نيازهاي سازمان و عملكرد سرويس، تجربه و  

فرضيات   اين  اطلاعات.  و  كارايي  سيستم،  مناسب  عملكرد  از  كافي  اطمينان  ايجاد  براي  سرويس 

 وزن هاي گوناگون مي يابند.   موردنظرامكانات سرويس  و  بسته به نوع، اندازه، پيچيدگي، هزينه

 مفهوم امنیت در تجارت الکترونیک 

تجارت   در  امنيت  مطرحمفهوم  وسيعي  هاي  حوزه  در  هر    الكترونيك  امنيت  بررسي  در  است. 

در استانداردها، ابتدا بايد دارايي هاي سيستم مشخص و ارزش   شدهمشخص بنا بر اصول    سيستمي،

خطر   گذاري هر  با  مطابق  و  گيرد  قرار  بررسي  مورد  دارايي  هر  متوجه  خطرات  سپس  و  شوند 

ارائه ي راهكارهاي مناسب ابتدا    منظوربهاز اين موارد و    هركدامراهكاري انديشيده شود.در بررسي  

 را به دقت مورد بررسي قرار دهيم.  هاآن، خوب بشناسيم و كنندميرا تهديد  هاآنبايد خطراتي كه 

سازم و  دولتي  هاي  شركت  و  ادارات  براي  مهم  مساله  يك  شبكه  امنيت  و هاآنامروزه  كوچك  ي 

پيشرفته از سوي تروريست هاي فضاي سايبر، كارمندان ناراضي و هكرها،  بزرگ است. تهديدهاي  

 رويكردي سيستماتيك را براي امنيت شبكه مي طلبد. 
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اين  است.  ضرورت  يك  بلكه  نيست  انتخاب  يك  پيشرفته  شكل  به  امنيت  صنايع،  از  بسياري  در 

ابزار و امكان مناسبي را در سطوح گونا گون در زير ساختار رويكرد هم يك راهبرد فني است كه 

شبكه قرار مي دهد و هم يك راهبرد سازماني است كه مشاركت همه را مي طلبد. رويكرد امنيتي 

و   ابزارها  نگهداري  روي  شده  بندي  محيط   هايسيستملايه  در  لايه  پنج  در  ها  روال  و  امنيتي 

نامحدود و گزاف  . محافظت از اطلاعات اختصاصي به منابع مالي  گرددميفناوري اطلاعات متمركز  

  هايسيستمنياز ندارد. در يك دنياي ايده آل، بودجه و منابع كافي براي پياده سازي همه ابزارها و  

بايد    موردبحث ترتيب،  بدين  كنيم.  نمي  زندگي  دنيايي  چنين  در  ما  متاسفانه  اما  دارد.  وجود 

ه شده، كساني كه نياز به  ي ذخيرهادادهرا ارزيابي كنيم )چگونگي استفاده از آن، طبيعت    هاشبكه 

  سطح  بالاترين   كه  را  امنيتي  هايسيستم  از  تركيبي  سپس   و (  …دسترسي دارند، نرخ رشد آن و  

از  كنيم  سازي  پياده  دسترس  در  منابع  به  توجه  با  ،كنندمي  ايجاد  را  محافظت يكي    ترينمهم. 

به منابع شبكه و يا    غيرمجازي مدير شبكه، تضمين امنيت منابع شبكه است. دسترسي  هافعاليت

. از طرف ديگر امنيت  كند ميايجاد آسيب عمدي يا غير عمدي به اطلاعات، امنيت شبكه را مختل  

 چنان باشد كه كاركرد عادي كاربران را مشكل سازد.  شبكه نبايد آن

.  شودميي شبكه، از دو مدل امنيت شبكه استفاده  افزارختسبراي تضمين امنيت اطلاعات و منابع  

( اشتراك  سطح  در  امنيت  از:  عبارتند  ها  مدل  كاربر Share-Levelاين  سطح  در  امنيت  و   )

(User-Level  در مدل امنيت در سطح اشتراك، اين عمل با انتساب اسم رمز يا )Password  

. دسترسي به منابع مشترك فقط هنگامي برقرار  شودمي  تأمين براي هر منبع به اشتراك گذاشته  

بداند.    گردد مي درستي  به  را  شده  گذاشته  اشتراك  به  منبع  براي  را  صحيح  رمز  اسم  كاربر  كه 

با نسبت دادن يك اسم رمز    توانميي قابل دسترسي براي سه كاربر باشد،  اگر سند  مثالعنوان به

در    توانميرا پياده سازي كرد. منابع شبكه را    Share-Levelبه اين سند مدل امنيت در سطح  

دايركتوري ها   توانمي  95سطوح مختلف به اشتراك گذاشت. براي مثال در سيستم عامل ويندوز  

( به اشتراك Full(، برحسب اسم رمز يا به شكل كامل )Read Only)فقط خواندني    صورتبه را  

سطح   در  امنيت  مدل  از  ايجاد    توانمي  Share-Levelگذاشت.  ايمن   هايبانكبراي  اطلاعاتي 

اشتراك  به  به منابع  امنيت در سطح كاربران، دسترسي كاربران  استفاده كرد. در مدل دوم يعني 

 . شودمي تأميناربران گذاشته شده با دادن اسم رمز به ك 

در اين مدل كاربران در هنگام اتصال به شبكه بايد اسم رمز و كلمه عبور را وارد نمايند. در اينجا 

اعتبار اسم رمز و كلمه عبور است. سرور در هنگام دريافت درخواست كاربر   سرور مسئول تعيين 
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خود مراجعه كرده و درخواست   براي دسترسي به منابع به اشتراك گذاشته شده، به بانك اطلاعاتي

 .  كندميكاربر را رد يا قبول 

، اسم رمز به منبع  Share-Levelتفاوت اين دو مدل در آن است كه در مدل امنيت در سطح  

. بديهي است كه  شودمينسبت داده شده و در مدل دوم اسم رمز و كلمه عبور به كاربر نسبت داده  

از مدل امنيت در سطح كاربر بسيار مستحك از مدل امنيت در سطح اشتراك است. بسياري  م تر 

عبور توانمي  راحتيبه كاربران   كلمه  و  رمز  اسم  اما  بگويند.  ديگران  به  را  منبع  يك  رمز  اسم  ند 

 به سادگي به شخص ديگري منتقل كرد.   توانميشخصي را ن

اينترنت   دنياي  در  امر  اين  بررسي  پيرامون  بحث  بيشتر  اينجا  در  كه  الكترونيك  ،  باشد ميتجارت 

شكل گيري و سرويس دهي، نيازمند محيطي است كه از طريق آن افراد مختلف بتوانند   منظوربه

اينجا همان   اين محيط كه در  انجام دهند.  را  تحت وب هستند، خود   هايبرنامهداد و ستد خود 

قرارگيري  نيا بستري جهت  مطرح  باشدميزمند  ارائه سرويس  به  نياز  حال  در    گردد مي.  خود  كه 

مباحث   عامل،  افزارنرمبرگيرنده  مباحث    دهنده سرويسي چون سيستم  و  ي چون افزارسختوب 

ساختار    دهندگانسرويس ارائه باشدمي  ها آنو  و  توليد  بحث  نيست  كامل  اين سيستم  هنوز  اما   .

ان شده  بنابر  مهيا  كه  دسترسي  بستر  نيست.  مشخص  سيستم  با  مشتريان  ارتباط  چگونگي  اما  د، 

كه    همآن . وجود مشتريگيردمي، در مفهوم انتقال مورد بررسي قرار  باشد ميمطالب مذكور، اينترنت  

 ، در مفهوم دريافت جاي داده شده است.  باشدمياين سيستم  داشتننگهلازمه زنده 
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 (Os securityامنيت سيستم عامل ) •

 ( Web server securityوب )  دهندهسرويسامنيت  •

 (Network securityامنيت شبكه ) •

 (Antivirus toolsابزارهاي ضد ويروس ) •

 (Firewallsديوارهاي آتش )  •

 (Security Policyيك خط مشي توام با آموزش ) •

، بستر ارتباطي و  دهنده سرويستحت وب،    هاي برنامهدر بحث تجارت الكترونيك عواملي از قبيل  

، بايستي در كنار هم قرار گيرند تا يك تجارت الكترونيك باشد ميمشتري    كه عمدتاً  كننده دريافت

مفهوم كلي    4يم اين عوامل را در  توانمييك سيستم ترسيم كنيم    صورتبهشكل گيرد و اگر آن را  

سرويس يا كالا داشته باشيم. براي شفاف شدن هرچه بيشتر اين    "توليد، ارائه، انتقال و دريافت"

 ازيم:مي پرد هركدامموضوع به توضيح 

 امنیت در تولید 

با   بيشتر  توليد،  مفهوم  سريدر  با  يك  و  وب  تحت  هاي  برنامه  هااز  ارتباط نك  در  اطلاعات    ي 

هستيم. فارغ از اين موضوع كه اين برنامه ها توسط تيمي مشخص به منظور انجام يك داد و ستد  

افزا نرم  هاي  بسته  قالب  در  آماده  بهصورت  يا  و  اند  آمده  وجود  به  اند،  اينترنتي  شده  تهيه  ري 

مي باشد. اين تهديدات عمدتاً به منظور به دستآوردن اطلاعاتي محرمانه و    هاآن تهديداتي متوجه  

كاهش آن و يا    در راستاي  مبلغ كل  كاريدست يا ايجاد تغييري در سيستم، به منظور جعل هويت،  

به باشد.  مي  مجموعه  آن  اعتبار  تخريب  منظور  به  اصلي  صفحه  در  بررسي   حتيتغييري  منظور 

از نمونه  چند  توضيح  به  ادامه  در  مي    اجرايي  باشد  توليد  عوامل  متوجه  توانند  مي  كه  تهديداتي 

 پردازيم.  

Cross site scripting  عبارت است از فرستادن :Script   در فيلدهاي ورودي به منظور بهدست

تغيير در كدهاي   ايجاد  يا  هاي    Script. در روش ذخيره شده،  HTMLآوردن اطلاعات مهم و 

اطلاعاتي،صفحات   بانك  مانند  قرار مي گيرند  نظر  دائمي در سرويس دهنده مورد  به صورت  هكر 

هكر بر  Scriptپيغام و يا نظرات، و هنگامي كه كاربر، درخواستي را به اين قسمت ها ارسال نمايد،  

خود را به شكلي با قسمت آسيب   مورد نظر   Scriptروي سيستم كاربر اجرا مي شود. هكر ابتدا  

  Script، در واقع    URLپذير سايت مورد نظربراي كاربر مي فرستد كهكاربر با كليك بر روي آن  
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شدن   اجرا  حاصل  است.  كرده  اجرا  را  بتواند    Scriptهكر  هكر  كه  شود  اين  به  منجر  تواند  مي 

د از آن استفاده كند. در واقع  اطلاعات نشست كاربر با وب سايت مورد نظر را به دست آورد و بتوان

را در مثال   اين تهديد  نمايد. درجه خطر  ابراز  عنوان كاربر قرباني  رابه  را جعل وخود  هويت خود 

اعلام كرد كه به علت   Netcraftسايت  2006ماه جون سال 16يم بياييم. در روز توانميواقعي زير 

امنيتي موجوددر سايت   توانستند اطلاعات   PayPalضعف  اعتباري    هكرها  شخصي و كارت هاي 

 اعضاء اين سايت را به دست آورند. 

SQL Injection  اين روش به وارد كردن دستورها و عباراتي به زبان قابل فهم توسط :SQL   در

كه  سايت  وب  يك  از  )مانند    قسمتهايي  كنند  دريافت  ورودي  صورت  به  را  مقاديري  توانند  مي 

ق مي شود. بنابراين هكر ميتواند يك دستور را بر روي سرور  فيلدهاي نام كاربري و رمز عبور( اطلا

بانك اطلاعات اجرا كند كه حاصل اجراي اين دستور مي تواند به دست آوردن اطلاعات كاربران، 

  Guess. Com  ي هاسايت.  باشد  …  اطلاعات كارت هاي اعتباري، جزييات مبادلات انجام شده و 

محصولات به صورت اينترنتي فعاليت دارند، قرباني  كه در زمينه ارائه سرويس و    PetCo. comو  

به دست يك    كاربران شاناين تهديد بوده اند كه به دنبال آن اطلاعات حساس و مهم بسياري از  

 ساله ساكن كاليفرنيا افتاد.   20هكر 

Price manipulationاز است  عبارت  اين روشنشان مي دهد،  اسم    كاري دست  : همانطور كه 

از اطلاعات    يك سريقيمت، به اين صورت كه به هنگام محاسبه قيمت كل به علت ذخيره سازي  

ارتباطات خود و سرويس   بتواند  برنامه كه  از يك  استفاده  با  بر روي سيستم مشتري، هكر  خريد 

دهنده را پروكسي كند، مي تواند اطلاعات مهمي از جمله قيمت را تغيير دهد كه اگر كنترل هاي  

سمت برنامه سرويس دهنده وجود نداشته باشد ضرر مالي اين كار متوجه شركت سرويس    لازم در

دهنده ميشود. يك نمونه از اين مشكل كه باعث متضرر شدن شركت هاي سرويس دهنده شده  

بوده است. شركت هايي كه   D3 ShopFactory Shopping Cartاست ضعف موجود در برنامه

اينترنتي خود از اين برنامه استفاده مي كردند به علت اينكه اين    براي انجام محاسبات مالي تجارت 

قيمت   تغييرسمت كاربر ذخيره سازي مي كرده و امكان    Cookieبرنامه قيمت نهايي را در يك  

 نهايي توسط هكرها وجود داشته، متضرر شده اند.  

Buffer overflow نيز مي تواند به  : اين ضعف كه مربوط به اشتباه در برنامه نويسي مي باشد ،

عنوان تهديدي براي تجارت الكترونيك به حساب آيد. اگر بخواهيم اين تهديد را مورد بررسي قرار 

از طريق    يك سريدهيم، مي توانيم خطر آن را به دو قسمت تقسيم كنيم: يكي افشاء   اطلاعات 
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ت بافر برمي گرداند كه مي  به علت سريز شدن  واند اطلاعات  پيغام هاي خطايي است كه سيستم 

از   و  دهد  قرار  هكر  اختيار  در  را  خوبي  جايي بسيار  كسب    آن  مراتب هك،  و  اصول  براساس  كه 

مي باشد، پس اين امر مي تواند در اين مرحله كمك خوبي براي هكر   گام هااطلاعات از نخستين

سرويس باشد و دوم اينكه دراز شرايط هكر قادر است با استفاده از اينضعف، دستوري را بر روي  

از اين ضعف، مي توان برنامه    ،PDGSoft Shopping Cartدهنده اجرا كند. به عنوان مثالي 

كه يكي از برنامههاي انجام محاسبات خريد ميباشد را نام برد. ضعف موجود در اين برنامه امكان  

 اجراي دستورات دلخواه را به هكر مي داد.  

Password guessing به دست آوردن غير مجاز رمز عبور افراد، اگرچه يك خطر بسيار كلي :

كه احتياج به احراز هويت  آن جا  مي باشد، اما مصداق هاي بسيار زياد آن در تجارت الكترونيك،  

است، ديده مي شود. اين روش خود به دو قسمت حمله هاي واژه نامه اي و حمله هاي مبتني بر  

عبارات ممك تمامي  ازرمزعبورهاي آزمايش  ليستي  نامهاي، هكر  واژه  روش  تقسيم مي شود. در  ن 

  از   استفاده  با  سپس  و  دهد  مي  قرار   فايلي  در  را  ،(  …و  admin"،"test"123456"متداول )مانند

  روش  در.  پردازد  مي  صحيح  عبور  رمز  يافتن  منظور  به  عبورها  رمز  آن  خودكار  بررسي  به  برنامه،  يك

  رمز  تست   به  شروع   باشند،   مي  كار   اين   خاص   كه  هايي   برنامه  از  استفاده   با   هكر  زور،  به   ورود

عنوان   كند   مي   مختلفي  عبورهاي به  از پيش تعريف شده ساخته مي شوند.  قوانين  اساس  بر  كه 

حرف مي باشند و فقط شامل اعداد هستند. اين روش در    10تا    1مثال تمامي رمزعبورهايي كه از  

  http://www. register. comو    http://www. 123greetings. comچون    ييهاسايت

 با موفقيت انجام شده است.  

 امنیت در ارائه 

بسترهايي هستند كه عوامل مفهوم توليد به منظور   عواملي كه در مفهوم ارائه نقش دارند، عمدتاً 

دهنده  سرويس  وب،  دهنده  سرويس  عامل،  سيستم  ميشوند.  سوار  آن  روي  بر  بانك    فعاليت 

  مفهوم  اين  در   توانيم  مي   كه   هستند  عواملي  جمله  از  …   اطلاعاتي، سخت افزارهاي مورد استفاده و 

ضعف  ب  نام به  مربوط  ميدهد  قرار  خطر  معرض  در  را  ارائه  عوامل  كه  تهديدهايي  بيشتر  بريم. 

اين تهديدهاي  جمله  از  گيرند.  مي  قرار  بعدي  جايگاههاي  در  ديگر  موارد  و  باشد  مي    تكنولوژي 

 دسته از عوامل مي توان چند نمونه زير را نام برد: 
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( افتادن  Worm, Virus, …كدهاي مخرب  كار  از  باعث  توانند  مي  تهديدها كه  از  اين دسته   :)

اختلال   ايجاد  عادي سرويس دهي  روند  كه در  اين جهت  از  نتيجه   كنند ميسيستم شوند،  در  و 

از مهمترين تهديدهاي سيستم عامل به حساب  كنندميدسترس پذيري را مختل   ، بهعنوان يكي 

 مي آيند.  

 (DOS denial of service  تنها از حملات،  اين دسته  انداختن سرويس   هدف شان(:  كار  از 

به علت حجم   تواند هم به علت وجود يك ضعف در سيستم باشد و هم  دهنده مي باشد كه مي 

شدن ظرفيت منابع سيستمي از قبيل حافظه، پردازشگر و    بالايي از تقاضا كه مي تواند منجر به پر

ي بزرگ توانايي مقابله با اين مخرب امنيتي  هاسايتيا پهناي باند شود. در حال حاضر بسياري از  

را ندارند. به عنوان مثالي براي اين دسته از حملات اينترنتي در زمينه تجارت الكترونيك مي توان 

 اشاره كرد.   -CheckOut 2و -Authorizeدو شركتبه از كار افتادن سرويس دهي 

معضلات تكنولوژي، وجود ضعف هاي امنيتي    بزرگ ترينآسيب پذيري سرويس دهنده: از جمله  

اين   از طريق  پذيري  باشد. آسيب  اين   ضعف هامي  از  باشد: يكي  از چند جهت قابل بررسي مي 

اين   تيم هاي هكري كشف مي ضعف ها جهت كه معمولاً  اول توسط  شوند و در جهت كارهاي    ، 

جود آورنده آن تكنولوژي يا سرويس به ومورد استفاده قرار مي گيرند و تا زماني كه    خراب كارانه

دهنده بسته اي در جهت رفع آن ضعف ارائه ندهد، اين خطر همواره تمامي استفاده كنندگان را 

تشار بسته هاي امنيتي ممكن  غم ان علي رمورد تهديد قرار مي دهد. دوم اينكه در برخي از موارد  

سهلانگاري و يا به علت عدم آگاهي در    به علت يا    را  ها آناز استفاده كنندگان    يك سرياست كه  

عنوان  به  بمانند.  باقي  اعمال نكنند و همواره در معرض خطر  يا سيستم عامل  سرويس دهنده و 

اشاره    IBM e-commerce Serversمثالي براي اين تهديد، مي توان به آسيب پذيري امنيتي  

 كرد.

تمامي محصولات زير كه در اين مجموعه قرار مي گيرند، داراي آسيب پذيري بوده اند كه توسط 

 سيستم مي توانست در اختيار هكر قرار گيرد.   آن اطلاعات مهم سيستم از جمله رمز عبور مدير
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 امنیت در انتقال 

خطراتي كه آن را تهديد    ترينمهم  سروكار دارد، از جملهدر بحث انتقال، كه تنها با بستر ارتباطي  

مي كند، شنود اطلاعات مهم توسط يك فرد غير مجاز مي باشد. حال اين شنود مي تواند منجر به  

افشاء اطلاعات كارت اعتباري و يا شناسه كاربري شود و يا ميتواند از طريق شنود شناسه نشست، 

را   ارتباط  كنترل  بتواند  جمله دست  به  هكر  از  كند.  كار  به  شروع  خود  هويت  جعل  با  و  گيرد 

 Eavesdropping، Sessionاصطلاحاتي كه در خصوص اين تهديدها وجود دارد، مي توان به  

Hijacking Reply Attack  تمامي در  ارتباط،  شنود  بحث  نمود.  و   هاآناشاره  است  مشترك 

در    هكر دقيقاً Man-in-themiddleتنها تفاوت در برخورد با اين شنود است به عنوان مثال در  

پروكسي در   را همانند يك  راه قرار مي گيرد و تمامي اطلاعات بين كاربر و سرويس دهنده  بين 

و از ديد    از ديد كاربر سيستم هكر، سرويس دهنده به حساب مي آيد  ي كهاختيار ميگيرد. به طور

هكر ابتدا اطلاعات مربوط به    Replyهكر يك كاربر مجاز ميباشد. اما در حمله    سرويس دهنده، 

مجدد   فرستادن  و  دهنده  سرويس  با  كاربر  ارتباط  قطع  با  سپس  و  آورد  مي  دست  به  را  نشست 

 اطلاعات نشست )البته با اعمال تغييراتي در آن( ادامه ارتباط را به دست مي گيرد.  

 ر دريافت امنیت د

اين  اما در  ارتباط هستيم.  با كاربران سيستم در  نيز همچون   در مفهوم دريافت، به طور كلي  جا 

 نواحي پيشين، خطرات و معضلاتي وجود دارد: 

اين تهديد شايد در دنياي تجارت الكترونيك پيشرفته امروز اندكي بي معنا باشد.    انكار سفارش:

ه سفارش به صورت اينترنتي انجام مي گيرد و دريافت هزينه  اما در ايران در برخي از سيستم ها ك

همزمان با تحويل كالا در محل مشتري انجام مي پذيرد، مي تواند تهديدي جدي به حساب آيد،  

اين موضوع كه چه شخصي سفارش   اثبات  منظور  به  پيش فرض  به طور  چرا كه هيچ سيستمي 

 دهنده بوده است وجود ندارد.  

اين تهديد به طور عمده اي مي تواند در نقل و انتقالات اينترنتي وجود داشته    انكار دريافت كالا:

 دريافت كننده همواره انكار كننده دريافت سرويس و يا كالا مي باشد.   ي كهباشد به طور
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كلاه برداري هاي اينترنتي حالتهاي بسيار زيادي دارند، اما آن دسته كه در ارتباط با   كلاه برداري:

و يا    هاآنيك مي باشد، شامل فريب دادن كاربران و دريافت اطلاعات كارت اعتباري  تجارت الكترون

 دريافت هزينه اي بيشتر از قيمت كالا يا سرويس مي باشد.  

 مهندسي اجتماعي 

مهندسي اجتماعي در واقع هك شدن ذات بشر مي باشد. به اين منظور كه با استقاده از ترفندهايي  

بشري، هكرم  ارتباطات  در  نوعي  خاص  به  يا  و  يابد  مطلوب خود دست  اطلاعات  به  تواند    هاآني 

 رامتقاعد به انجام كاري بكند.  

 راهکارهاي مقابله 

نمي توان تمامي    گاههيچقبل از شروع هر كاري در زمينه مقابله با خطرها، بايستي بيان داشت كه  

تهديدها را به طور كامل مرتفع ساخت. چرا كه در آن هنگام ديگرخطري باقي نمي ماند و اين به  

معناي امنيت صد درصد مي باشد كه چنين چيزي تعريف نشده است. پس بايستي بدانيم كه در  

 مقابله با تهديدها و خطرات موجود چه بايد كرد. 

در امنيت،  رسمي  مستندات  به    براساس  پاسخگويي  راستاي  خطردر   4،  هاآنمديريت 

 رويكرد وجود دارد:

به اين معني مي باشد كه آن كاري را كه براي سيستم ايجاد خطر مي نمايد را    اجتناب از خطر:

دادن   قرار  با  كه  هنگامي  مثال،  طور  به  نماييم.  دور  را  آن خطر  كاري  انجام  با  يا  و  ندهيم  انجام 

مستقيم سرويس دهنده بانك اطلاعات در اينترنت خطرهاي مربوط به سيستم عامل آن متوجه ما  

د را  آن  شود،  آن دسترسي  مي  به  اينترنت  از سمت  تا  قرارميدهيم  وب  دهنده  پشت سرويس  ر 

 نباشد. بنابراين آن خطرات ديگر متوجه سرويس بانك اطلاعاتي ما نيستند. 

شركت    يا   و  سازمان  به  را  خطر  يك  از  ناشي  خسارت  توانيم  مي   شرايط،  از  برخي   در  :خطر  انتقال  

ديگري منتقل كنيم. يكي از متداولترين كارها در اين زمينه بيمه مي باشد. به طور مثال با انجام  

 بيمه آتش سوزي خسارت خطر آتش گرفتن ساختمان را به بيمه منتقل كرده ايم.  
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 طور  به .  هستند  خطر  كاهش   جهت  در   دهيم،   مي   انجام  كه   كارهايي   موارد  اكثر  در  :خطر  كاهش

امنيتي سيستم عامل را   ضعف هاي وز نگه داشتن سيستم عامل خطر هك شدن از طريق بر با  مثال

 كاهش مي دهيم.  

 خطر   آن  پذيرش  جز  اي   چاره  نيابند،   تحقق  بالا  موارد  از  كدام   هيچ  كه   شرايطي  در   :خطر  پذيرش

  اين  عمده   طور  به.  شويم  متضرر  است  ممكن  خطري  يك  از  كه  پذيريم  مي  آگاهانه  يعني.  نيست

مواقعي مطرح است كه هزينه برطرف كردن و يا كاهش خطر بسيار بالاست. به طور مثال    در  بحث

باند   پهناي  با  برابر يكحمله    Mbps  10يك سرويس دهنده وب  ترافيك    DoSدر  كه مجموعه 

مي باشد، تمامي پهناي باند خود رااز دست مي    20Mbpsوارده به آن از سمت هكرها در حدود  

مي باشد كه ممكن    Mbps  20بله در برابر اين خطر ارتقاء پهناي باند به بيش ازدهد و هزينه مقا

با پهناي    DoSاست اينكار خود براي شركت ضرر آفرين باشد. بنابراين آن شركت خطر حملات  

 را ميپذيرد.   10Mbpsباند بالاتر از 

يك از موارد   هر  خصوص  در  راهكارهايي  بيان  به  مختصر  طور  به  ابتدا  شده،  ذكر  موارد  به  توجه  با

مي پردازيم و سپس با دسته بنديكلي تهديدها و مخاطرات راهكارهايي رابه صورت جامع و كلي  

 بيان مي كنيم: 

 : توليد

  از  يكي  هستيم،  ارتباط  در  اينترنت  با   مرتبط  يا  و  وب  تحت  اي  برنامه   با  بيشتر  كه  قسمت  اين  در

به    است  هاآنيمن  ا  نويسي  برنامه  سپس  و  ايمن  طراحي  راهكارها،  مهمترين بخواهيم  اگر  باز  كه 

عمل نزديك تر شويم، مي توانيم بگوييم كه درصد بسيار بالايي از تهديدهاي اين عوامل با كنترل  

دقت   به  توان  مي  بعدي  مراتب  در  شوند.  مي  برطرف  ورودي  مقادير  و  ها  داده  بررسي صحت  و 

نمود. به طورمثال استفاده از روش ذخيره سازي اطلاعات خريد  مناسب اشاره    هاي روش درانتخاب  

نه اعتبار سنجي به منظور محاسبه قيمت  هيچ گوبدون    هاآن در سيستم كاربر و سپساستفاده از  

كه   باشيم  داشته  دقت  خصوص  اين  در  بايستي  بنابراين  باشد.  مي  نامطمئن  روشيكاملاً  نهايي، 

قرا كاربر  سمت  در  كه  را  اطلاعاتي  يا  تمامي  و  كنيم  بررسي  آنهارا  دريافت،  هنگام  به  ايم  داده  ر 

 نباشد.   هاآناطلاعات را طوري درسيستم كاربر قرار دهيم كه كاربر قادر به فهم و تغيير در 

از   توان  مي  و   هايروشبرايمثال  مهم  اطلاعات  داشتن  نگه  مخفي  منظور  به  توابع    از  رمزنگاري 

Hash  ي استفاده كرد. بنابراين به طوركلي مي توان بيان  به منظور بررسي صحت اطلاعات دريافت
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كه   روشي    گاه هيچداشت  اينكه  مگر  داشت  اطمينان  كاربر  از سمت  رسيده  اطلاعات  به  نبايستي 

 موجود باشد.    هاآن براي اثبات صحت 

يي از سايت كه مي توانند مقادير ورودي را از كاربر دريافت كنند و به  قسمت ها  ن كهراهكار ديگر آ

 سمت سرويس دهنده انتقال دهند بايستي از نظر حجم نيز بررسي شوند.  

نكته مهم اينكه در انجام اين كنترل ها بايستي دقت شود كه يك كاربر نتواند از آن كنترل ها و 

 محدوديت ها به نوعي غير مجاز عبور كند.  

به طور مثال هنگامي كه تمامي كنترل ها و اعمال محدوديت ها در سمت كاربر انجام پذيرد، هكر  

مختلفي در آنها تغيير ايجاد كند و يا حتي آن محدوديت ها را به    هايروشمي تواند با استفاده از  

مامي  طور كامل حذف كند. راهكاري كه براي مقابله با چنينكاري موجود مي باشد اين است كه ت

كنترل ها و محدوديت ها در سمت سرويس دهنده نيز بررسي شوند و تنها متكي به سمت كاربر  

نباشند. از ديگر راه هاي عبور از محدوديت ها به صورت غيرمجاز استفاده از اشكال ديگر دستورات 

 SQLي از پيش گيرمي باشد به اين صورت كه اگر برنامهنويس، دريك صفحه اينترنتي به منظور 

Injection    كاما را محدود كرده است و آن را در فيلدهاي ورودي برنامه نميپذيرد، هكر مي تواند

( استفاده كند. راهكاري  27آن يعني )% Unicodeبراي عبور ازچنين محدوديتي از عبارت متناظر 

وارد مي توان در نظر گرفت شامل محدود كردن تمامي عبارات و كاراكترها جز م  ين كاركه براي ا

نياز اما   مورد  باشد.  بر    مي  علاوه  توان  مي  باشد،  نمي  پذير  امكان  كاري  چنين  كه  شرايطي  در 

متناظر ديگر   اشكال  به   را  هاآنكاراكتر هاي مشكل ساز  توان  هم محدود كرد. به طور مثال مي 

در نسخه هاي قديمي سرويس دهنده وب مايكروسافت اشاره كرد. در    Unicodeمشكل حملات  

زعبور در وحله اول كاربران سيستم در خصوص اهميت رمز عبورشان و اين كه چگونه آن  مورد رم

يي كه همواره بشر ن جارا انتخاب و به صورت ايمن از آن نگهداري كنند، بايستيآگاه شوند. اما از آ

به سمت راحت انجام دادن كارها تمايل دارد، ممكن است طيف وسيعي از كاربران سيستم در اين  

انجام    از پيش گيريهل انگاري و رمزعبور ساده و قابل حدسي را انتخاب كنند پس به منظور  امر س

چنين كاري در كنار آموزش بايستي سيستم هاي كنترل و محدود كننده اي موجود باشد تا كاربر  

را در مسير ايمني درخصوص انتخاب رمزعبور قرار دهد. در همين راستا علاوه بر رعايت موارد فوق  

نان امكان كشف رمزعبور از طريق ورود به زور امكان پذير مي باشد. در مورد كاهش خطر اين  همچ

نام   به  مرسومي  راهكار  عكس    Captchaحمله  يك  شاملتوليد  راهكار  اين  ميباشد.  موجود 

استكه در بر گيرنده متني مي باشد كه كاربر بايستي به هنگام ورود و يا در مواقعي كه    تصادفي 
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ت ورودهاي ناموفق از حد معمول بيشتر مي باشد براي تمييز خود از برنامه هاي خودكار  نعداد دفعا

 رمزعبور وارد كند.  

 :ارائه

 در اين قسمت راهكارهاي مقابله را در سه قسمت بيان مي كنيم:

وز نگه داشتن هميشگي و به موقع محصولات مي باشد. زيرا بسياري به رين كارها،  مهم تريكي از  

كه  از   باشد  مي  استفاده  مورد  محصولات  هاي  پذيري  آسيب  به  مربوط  قسمت  اين  در  مشكلات 

ايجاد كننده آن همواره به منظور برطرفكردن ضعف هاي موجود، محصولات خود را    كت هايشر

 وز رساني مي كنند.  به ربا بسته هاي امنيتي 

برنامه ها، سيستم عامل و سرويس دهندگان، ايمن  پيش فرض  زيرا    تنظيم صحيح و  كه به طور 

دلايل  به  يا  اوليه  كافي    تنظيمات  امنيت  از  تر  آسان  استفاده  يا  و  قبلي  هاي  نسخه  با  سازگاري 

 برخوردار نيستند. 

حذف تمامي موارد غير نياز و غير ضروري، هر سرويس اضافه اي كه در سيستم ما وجود داشته 

را براي ما به همراه بياورد. بنابراين    باشد، خود مي تواند داراي ضعف هاي امنيتي باشد و مشكلاتي 

 .  شوند حذف سيستم از بايستي  باشند، نمي  نياز مورد كه…هرگونه سرويس، قابليت، پروتكل و

 انتقال: 

در اينبخش در خصوص خطرات مربوط به شنود ارتباط مي توان از راهكارهاي رمزنگاري و بررسي 

امروزه   نمود.  استفاده  ارتباط  اطلاعات  به  صحت  مشغول  خصوص  اين  در  بسياري  هاي  شركت 

جمله  از  ديجيتال  امضاي  به  مربوط  مباحث  تمامي  و  عمومي  كليد  زيرساخت  باشند.  مي  فعاليت 

راهكارهاي مناسبي هستند كه از پايه هاي امنيت در تمامي سيستم هاي تجارت الكترونيكي ايمن 

مي توان عواقب ناشي از اين خطر  مي باشند. در خصوص خطر آسيب ديدگي كالا به هنگام ارسال،  

را به بيمه انتقال داد. اين همان امري استكه اشخاص عادي نيز در هنگام استفاده از سرويس هاي  

 شده اند.   پست با آن روبه رو

 دريافت: 

 در   تاييدي  مورد  سوم  شخص  از  توان  مي  انكار،  به  مربوط  خطرات  پوشش  منظور  به  قسمت  اين  در

  امضاي  و  عمومي  كليد  ساخت  زير  از  تلفيقي  مثال  طور  به.  گرفت  كمك  كار  انجام  اثبات  جهت

 .سازد مي محقق را امر اين ديجيتال
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دنياي واقعي انجام مي پذيرد، يعني هزينه به هنگام دريافت كالا    در  پرداخت  و  دريافت  كه  آنجايي

اد به اين مشكل عضوگيري و شناسايي كامل افر  هايروشپرداخت مي شود، مي توان با استفاده از  

منظور   به  همچنين  داد.  گيريپاسخ  از شخص سوم   پيش  توان  مي  نيز  اينترنتي  كلاهبرداري  از 

اين صورت كه هم سرويس گيرنده   به  نمود.  استفاده  احراز هويت دوگانه  تاييدي در جهت  مورد 

ز را براي سرويسگيرنده احرا  هويتش براي سرويس دهنده احراز شود و هم سرويسدهنده هويتش

 . در خصوص خطر مهندسي اجتماعي نيز تنها راه ممكنآموزش و آگاهي رسانيمي باشد  كند.

 الکترونیک  تجارت در امنیت  سطح ارزيابي 

  تجارت  مانند   جهشي  تحولات  شناسايي   مستلزم  صادراتي  جهش  راهبرد  موفقيت  امروز  دنياي  در

 جهاني  و  الكترونيك  تجارت  كه  داشت  نظر  در  بايد  و  است  الملل  بين  تجارت  عرصه  در  الكترونيك

  ها   بنگاه  براي  را  زيادي   هاي   فرصت  كه   است  امروز  جهان   انگيز  بحث  و   مهم   بسيار  پديدۀ   دو   شدن

  جهاني  بازار  در  را  خود  موفقيت  توانند  مي  ها  فرصت  اين  از  استفاده  با   ها  بنگاه  و  كنند  مي  ايجاد

 الكترونيك   تجارت  عرصه  در  گذشته  هاي  سال  در  كه  زيادي  تحولات  به  توجه  با  البته  كنند،  تضمين

  تجارت   عرصه  به  پا   بزرگ  داران  سرمايه  كمك   به  سازمان  هزاران  كه  هستيم   شاهد .  است  داده  رخ

  وجود   با  بنابراين.  اند  شده  مواجه  ناكامي   با  آنها   از  بسياري  ولي   گذارند؛   مي   و  گذاشته  الكترونيك

  كه   داشت  نظر  در  بايد   شوند،   مي  آن  گسترش  مانع   هايي  محدوديت  الكترونيك  تجارت  سريع  رشد

 امنيت  حفظ  بنابراين  دارند  ايستا  كاملاً  حالتي  يكديگر  از  مجزا  اي  رايانه  هاي  سيستم  در  اطلاعات

  اطلاعات   ارتباطي،  شبكه  پيدايش  و  ها   رايانه  گسترده  اتصال  با   اما  نيست؛  دشواري  مسئله  چندان  آن

  گسترده   شبكه  پهناي   در   و  نيست  خاصي   رايانه   مقيم   ديگر  عرصه  اين   كالاي  ترين   مهم   عنوان  به

  اي   مقوله  به  اطلاعات  امنيت  حفظ  كه  شود  مي  سبب  حركت  اين.  كنند  مي  مكان  نقل  دائم  ارتباطي

  و   اطلاعات   تبادل  براي  ايميل  از  استفاده   افزايش  ديگر  سوي  از  شود  تبديل  پيش  از  دشوارتر  بسيار

  با  خصوص  به  است؛  شده  امن  ارتباطات  به  نياز  افزايش  سبب  ها   سازمان  در  آنلاين  معاملات

.  هك  هاي   روش  ساير   و   انتقال  رهگيري،  كلاهبرداري،  حملات،  روزافزون  هوشمندي  و   پيشرفت

  به  يافتن  دست  خواهان  و  كند  مجهز   الكترونيك  تجارت  سيستم  به  را  خود  شركتي  اگر  بنابراين

 در  نيز  را  حوزه  اين  در  مطرح  و   لازم  هاي   زيرساخت  بايد  باشد،  الكترونيك  تجارت  واقعي   پتانسيل

 تجارت  براي  شبكه  محيط  و  اينترنت   زمينۀ  در  زيادي  هاي  ريسك  كه  حالي  در.  بگيرد  نظر

  استفاده   ريسك  كردن  حداقل   يا  جلوگيري  براي  ابزاري  مانند  تواند  مي  امنيت  دارد  وجود  الكترونيك

 .شود
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  هاي   سيستم  امنيت  تأمين   مشكل  شود   مي   سبب  جديد   هاي   فناوري  دائم   معرفي   ديگر  سوي  از

  هاي   شركت  در   اطلاعات  فناوري  محوري  نقش   به  توجه  با   و   شود  كشيده  چالش  به  بيشتر  وب،

  از   يكي  به  اطلاعات  امنيت  سازمان  هر   ارزشمند  هاي  دارايي  عنوان  به  اطلاعات   اهميت  و  امروزي

  كرونين .  است  شده  تبديل  مدرن  هاي  شركت  در  ريزي  برنامه  و  مديريت  كليدي  هاي  مؤلفه

  تواند   مي  سمع  استراق   و  سانسور  امنيت،  مانند   خصوصي  مسائل  كه  است  باور  اين  بر(  1995)

  كار   و  كسب  رشد   و  يكپارچگي  براي  اي  پايه  را  امنيت  توان  مي   نتيجه  در  كند،  سست  را  ارتباطات

 در  مدرن  هاي  شركت  ريزي  برنامه  و  مديريت  اساسي  هاي  مؤلفه  از  يكي  را  آن  و  شمرد  الكترونيكي

 . گرفت نظر

  به   تهديدها   از  وسيعي   طيف  برابر  در  ها  شركت  از   اطلاعات  امنيت  مديريت  كه  است  ذكر  شايان

  سرمايه   بازده   كردن  حداكثر  و  ها   آسيب  رساندن  حداقل  به  كار  و  كسب  تداوم  از  اطمينان  منظور

  فيزيكي  عوامل  گرفتن  نظر  در  طريق  از  سيستم  يك  كلي  امنيت  البته  كند  مي   محافظت  گذاري

 روش   بنابراين  شود؛  مي  برقرار  سازماني  امنيت  اقدامات  و  افزار  نرم قبيل  از  منطقي  افزار  سخت  مانند

 .است خارجي و  داخلي هاي حمله تحليل و تجزيه امنيت ارزيابي،  براي بهتر

 الکترونیک  تجارت در  امنیتي الزامات

( 2001)  سولمز  وان  ديدگاه  از  امنيتي  الزامات  همچنين  و  امنيت  زمينه  در  جامع  نگرش  به  نياز

 نگرش  زمينه  اين  در   نيز(  2002)   زوكاتو .  داند   مي   بعدي  چند   بحثي  را  امنيت  او   ميگيرد؛  سرچشمه

 بررسي   امنيت،  مختلف  ابعاد  با  مواجهه  در  را  ها  آن  روابط  و  مختلف  هاي  جنبه  و  داد  ارائه  را  جامعي

 كه  داشت  نظر  در  بايد  رو  اين  از(  2004)  زوكاتو  از  نقل  به  2002  زوكاتو،  ،2001  سولمز،  وان  كرد

  مقاله   در.  شوند  گرفته  نظر  در  امنيتي  الزامات  چون  هم  بايد  سيستم  كننده  راضي  امنيتي  هاي   نياز

.  شد   پيشنهاد  ريسك،  مديريت  و  محيط  كار  و  كسب  منابع  توسط  الزامات  تشخيص  ،(2004)  زوكاتو

 يك  در  مختلف  منابع  از  آنها  گردآوري  امنيتي  الزامات،  مهندسي  بخش   در  مهم  فعاليت  كه  جا  آن  از

  امكان   و  اهميت  بـراسـاس  الزامـات  بايد  سيستم،  امنيت  چگونگي  تشخيص  براي  است؛  مجموعه

 . شوند بندي طبقه پذيري
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 الکترونیک  تجارت در امنیتي  هاي سیاست

  كنترل   به  ها   سازمان  دارد،  وجود  سايبري  هاي  محيط  در  امروزه  كه  زيادي  هاي  تهديد  به  توجه  با

  الوف  و   هون  ديدگاه   براساس  دارند   نياز  خود  ارزش  با  اطلاعات  از  محافظت  براي  امنيتي  هاي

  وايتمن،   راستا،  همين  در.  است  اطلاعات   امنيت  سياست   مهم  هاي  كنترل  از  يكي  شك  بي   ،(2002)

  آماده   جهت  در   گام  اولين  اطلاعات،  امنيت  سياست  توسعه.  كردند  بيان(  2001)  آلبرتز  و  تاوزند 

 . است خارجي و داخلي منابع حملات برابر در سازمان شدن

 در  زمان هم  طور به  اجتماعي و  فني عوامل  بايد امنيت مديريت،  بخشي اثر منظور  به ديگر جهتي از

 براي  سازمان  كه  منسجمي  برنامه  در  را  عناصر  اين  امنيتي  هاي،   سياست  واقع   در  شوند  گرفته  نظر

 .  كند مي  ادغام  برد،  مي  كار به امنيت اجراي

 زيرساخت  نيازمند  الكترونيك  تجارت  رشد  امنيتي  مباحث  سازي  پياده  و  ها  زيرساخت  مشخصات

 كلان  حوزه  گرفت  نظر  در  كلان  و  خرد  حوزه  دو  در  را  ها  آن  توان  مي  كه  است  پذيري  انعطاف  هاي

  را هايي   زيرساخت خرد حوزه و  كند  فراهم   دولت را ها   آن بايد  كه  است  هايي  ساخت زير به مختص

 كشور  متأسفانه  اما  كنند؛  مي  فراهم  خود  براي  بايد  جداگانه  طور  به  سازمان  هر  كه  شود  مي   شامل

 و  مردم  نتيجه  در  اند  مواجه  خوب  ارتباطي  هاي  زيرساخت  كمبود  با  معمولاً  توسعه  حال  در  هاي

  تجارت   در   كافي   هاي   زيرساخت  بدون  توانند  نمي   توسعه  حال   در  هاي   كشور  در  كارها   و   كسب

 . كنند گذاري سرمايه الكترونيك

 الکترونیک  تجارت  در  امنیتي  هاي آزمايش
  كنترل   سازوكار  عملكرد  امنيتي  هاي   ساخت  زير  اثربخشي  بررسي  منظور  به  امنيتي  هاي  آزمايش

 اجـرا  ها   زيرساخت  در  شده   شناخته  هاي   پذيري   آسيب  و   شده   مشخص  عملياتي   زمينه  دسترسي،

.  كنند  مي  كمك  خود  الكترونيك  تجارت  سيستم  هاي  ضعف  شناسايي  در  ها  سازمان  به  و  شوند  مي

.  نفوذ  آزمايش   و  پذيرش  آزمايش   برد  نام  امنيتي  زمينه  در  را  آزمايش  نوع  دو  توان  مي  كلي،  طور  به

  سياست  بر   منطبق  آمده   در  اجرا  به  امنيتي   هاي   زيرساخت  كه   شود  مي   بررسي  پذيرش  آزمون  در

  زيرساخت   كه  شود  مي  پرداخته  موضوع  اين  به  نفوذ  آزمايش   در   و  خير  يا  است  سازمان  امنيتي   هاي

 .است كافي  اندازه چه تا ممكن امنيتي هاي تهديد  تمام  دفع براي موجود امنيتي هاي
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 قطعيت  عدم

 خبره  و   كنترل  هاي  سيستم  حوزه  در  مهم   مسائل  از  يكي   قطعيت  عدم   وضعيت  در   گيري  تصميم

  قضاوت  بررسي  كارشناسي  هاي  سيستم  و  تصميم  پشتيباني  توسعه  پيچيده  عامل  رو  اين  از  است؛

  عدم   از  سودمندي  تعاريف  مهندسي  و   علمي   مجامع   اخير  هاي  سال  در.  است  غيرقطعي   هاي

 :است شده  بيان( 1997) هلتون از زير تعاريف با  قطعيت  عدم  دوگانه ماهيت دادند ارائه قطعيت

 . كند  عمل  تصادفي طور به تواند  مي سيستم كه است واقعيت اين نتيجه  در نامعلوم؛ قطعيت  عدم

 از  و  دهد  مي  روي  خاص  سيستمي  درباره  دانش  كمبود  نتيجه  در   شناختي؛  معرفت  قطعيت  عدم

 .است تحليل و تجزيه  هنگام گران تحليل عملكرد  هاي  ويژگي

 شافر   دمپستر  تئوري

 منطق  بيزين  تئوري  منظور  اين  براي  كه  دارد  بسياري  اهميت  ها  داده  ادغام  قطعيت  عدم  زمان  در

  جهاني   كاربرد  زمينه  در  عامي  توافق.  اند  شده  شناخته  مؤثري  هاي   روش  شواهد  تئوري  و  فازي

  براي  كه  شود  مي  شمرده  محبوب  هاي  تئوري  از  يكي  شافر  دمپستر  تئوري  اما  ندارد  وجود  ها  روش

  در .  رود  مي   كار  به  هوشمند  هاي  سيستم  در  دقت  و  قطعيت  عدم  هنگام   استدلال  و  سازي  مدل

  منابع   از  شواهد   تركيب  براي  كه  است  قدرتمندي  ابزار  دمپستر  تركيب،  قاعده   شافر   دمپستر  نظريه

  قابليت   و  ريسك  ارزيابي  براي  كه  است  اي  بالقوه  ابزار  و  دارد  سزايي  به  اهميت  متمايز  اطلاعاتي 

  به  و  ها   آزمايش  از  دقيق  گيري  اندازه  بودن  ناپذير  امكان  هنگام  مهندسي   هاي  كاربرد  در  اعتماد

 نظريه  اين  مهم   هاي  جنبه  از  يكي .  شود  مي   استفاده  متخصصان  استنباط  از  دانش  آمدن  دست

 . است ها آن بين تعارض مدلسازي  و مختلف منابع از آمده دست به شواهد تركيب

 الكترونيك  تجارت  خدمات  حوزه  در عمومي  هاي  تهديد  و  خطرات

  هاي   سيستم  و   وب   شبكه  به  مربوط  عمومي  هاي  تهديد   كه  است  آن  از  حاكي   آماري  هاي   بررسي

 . باشد مي  زير شرح به تجاري هاي سرويس( سرورها) اينترنتي دهنده سرويس

 فعال   بانكي  هاي   حساب  از   غيرمجاز هاي  برداشت  و  بانكي  هاي  سيستم  به   نفوذ  و  ورود

  بانكي،   هاي  حساب  شرايط  و  امنيتي  هاي  رخنه  گرفتن  نظر  در  با   مهاجمين  كه  است  ذكر  به  لازم

 .  نمايند پول  مجاز غير  جايي به جا يا  و حساب  تخليه به اقدام نفوذ، از پس  فعال، 

  اعتبار  كسب  جهت  الكترونيكي  صورت  به   واقعي  غير   سازي  رسيد  و   صوري  معاملات  انجام 

  در  با   اساساً  و   باشند  بالايي   مالي  گردش  داراي  كه  گيرد  مي  تعلق  هايي   حساب  به  بانكي  اعتبارات

  ارقام   با   مطلوب  قراردادهاي   تنظيم  و  معاملات  انجام   با   مناسب  مالي  هاي   گردش  كه   اين   گرفتن  نظر
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  مالي   هاي  پرونده  ايجاد  و  الكترونيكي  قراردادهاي  عقد  سيستم  از  استفاده   با  لذا  آيد   مي  وجود  به  بالا

  هاي   حساب  گشايش.  رسند  مي  خود  هدف  به  گران  استفاده  سوء  اطلاعاتي  بانك  در  غيرواقعي

  و   جاري  هاي  حساب  ايجاد   در   سعي   زمينه  اين   در  مهاجمان   حقيقي  غير  معاملات  انجام  و   غيرواقعي 

  و   نقل   و   غيرواقعي   معاملات   ايجاد  در   سعي   قبل  چون  هم   ها   آن  در  و   نمايند   مي  واقعي   غير  ارزي  يا

 وضعيت   پيگيري  ها  حساب  بودن  غيرواقعي  گرفتن  درنظر  با  است  بديهي  نمايند  مي  پول  انتقالات

 استفاده  سوء  آن  از  راحتي  به  و  نبوده  انجام   قابل  اقتصادي  فرآيند  و  آن  كنترل  يا   و  حساب  صاحب

  مالي   هاي  سيستم  به  نفوذ  با  مهاجمين  مورد  اين  در  بانكي  و  مالي  اسناد  در  تغيير  و  جعل.  شود  مي

  مي   قرار  تهاجم  مورد  را  مهم  مدارك  معمولاً  و   نموده  بانكي   هاي  حساب  در  تغيير  ايجاد  در  سعي

.  گردد  مي  تامين  مهاجمان  براي  سرشاري  مالي  منافع  نيز  تخريب  از   شكل  اين  در  است  بديهي  دهند

  يا  و برداري  كپي  در سعي مهاجمان معمولاً مورد  اين در اطلاعات  سرقت يا و  مجاز غير برداري كپي

  مراكز غالب   كه اين به  عنايت  با.  است اطلاعاتي بندي طبقه داراي  كه  نمايند مي  اطلاعاتي  از سرقت

 امور   انجام  و  مدارك  و  اسناد  از  نگهداري  فرآيند  كردن  مكانيزه  به   اقدام  ها  سازمان  و  استراتژيك

  بانك   از  استفاده  امكان  گوناگون،  دسترسي  هاي  لايه  ايجاد   با  معمولاً  لذا  نمايد   مي  خود  روزانه  اداري

  در   و  مهاجمان  نفوذ  خطر  حال  اين   با  اند  نموده  مهيا  مجاز  افراد  يا  و  مديران  براي  را  اطلاعاتي  هاي

  عمده   از  و  بود  خواهد  كننده  نگران  همواره  ها  آن  از  برداري  كپي  و  اطلاعات  سرقت  خطر  آن  پي

  به   دسترسي  از  استفاده  با  مهاجمين  حقيقت  در.  باشد   مي  الكترونيك  تجارت  در  امنيتي  مشكلات

  سرقت  به  اقدام  وسيله  بدين  و  يافته  دست  ارزش  با   و  بندي  طبقه  اطلاعات  به  كاربران  كدهاي

 سيستم  از  برخي  در  مورد  اين  اطلاعات  در  دستكاري  و  مجاز  غير  تغيير  ايجاد  نمايند  مي  اطلاعات

 دستكاري  و  نفوذ.  است  شده  ديده   رسمي  اطلاعاتي  هاي  بانك  در  نيز  و   اقتصادي  و  مالي  هاي

  ها   شبكه  از  نوع  اين   فعاليت  گستره  گرفتن   نظر  در   با   بانكي   هاي  شبكه  روي  بر   موجود  اطلاعات

  و   اطلاعاتي   هاي   بانك   دستكاري.  است  داشته  دنبال  به  مهاجمان  براي  را  مطلوبي   اقتصادي  منافع 

 . باشد مي شبكه امنيت از مبحث  اين معضلات ديگر از بازرگاني هاي  سايت  اطلاعات تغيير و اخبار
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 اطلاعات  مجاز  غير   انتشار

  نگراني   ديگر  از  مهاجمان  توسط  …  و   اقتصادي  شخصي،   دولتي،  شده  بندي  طبقه  اطلاعات  انتشار

  ديده  هايي  سايت روي بر  تهديدها اين معمولاً است اطلاعاتي  هاي  سيستم كنندگان اداره ويژه  هاي

  جمله   از.  شوند  مي   نگهداري  اقتصادي  علمي  سياسي  شده  بندي  طبقه  اطلاعات  آنها  در  كه  شود  مي

  سوابق   به  مربوط  اطلاعاتي  هاي  بانك   يا  علمي   مراكز  اطلاعات  هاي  پايگاه   به  توان  مي   ها  سايت   اين

 .نمود اشاره استراتژيك موارد و امنيتي

 سايت   ظاهري   ساختار  در  تغيير

 مراجعه معرض  در كه  اينترنتي هاي   سايت ظاهري محتواي كه است شده ديده  مواقع از بسياري در

  بدين .  است  نموده  تغيير  ها  سايت  آن  مديران  آگاهي   بدون  و   ناگهاني  صورت  به  دارد،  قرار  كنندگان

 از  استفاده   عملاً  و  نموده  جا   به  جا   ديگري  صفحات  با   را  سايت   اصلي  صفحات  مهاجمان  كه  ترتيب

  مواقع   بعضي  در.  سازد  مي  غيرممكن  عمومي  و  اختصاصي  كاربران  براي  را  سايت  اصلي  محتواي

  هاي  سايت  به مذكور سايت از كاربر ناخواسته  هدايت  شاهد نيز مواقع  بعضي  در سازد مي غيرممكن

 . هستيم  غيرقانوني درآمدزايي منظور به  ديگر مجاز غير

 اطلاعاتي   هاي   بانك   تخريب

  اطلاعاتي   هاي  بانك  انهدام  باعث  سيستم  به  نفوذ  از  پس  مهاجمان  كه  شود  مي  ديده  مواقعي  در

 . آورند مي وارد مربوطه  هاي سازمان به را ناپذيري جبران خسارات و  گرديده آن در موجود

  در   كه  تجاري  هاي  شبكه  از  بسياري  در  نامحسوس  تخريب  و  جديد  كاربران  تعريف  دسترسي  ايجاد

 مسئولين   براي  كاربران  و  كنندگان  مراجعه  فرد  فرد  كنترل  كنند  مي  فعاليت  زيادي  كاربران  ها  آن

  يا   و   جديد   دسترسي   سطوح  ايجاد  و   نفوذ   خطر  همواره  ترتيب  اين  به  نيست  پذير  امكان   ها   سايت

 قادر  مهاجمين  اي  شبكه  هاي  كاري  خراب  از  شكل  اين  در  است  بديهي.  دارد  وجود  مجازي  كاربران

  مورد  را  سايت   در  موجود  گوناگون  فرآيندهاي   و   ها   تراكنش  كليه  نامحسوس  صورت  به   بود  خواهند

  قابل   راحتي  به  شبكه  عبور  به  دسترسي  با  كار  اين  كه  نمايند  استفاده  سوء  آن  از  و  داده  قرار  بازبيني

 .است انجام

 هاي   سيستم  هاي  شبكه  ساختار  در  موثر  عوامل  از  بعضي  وب  شبكه  امنيت  تخريب  در  موثر  عوامل

 زير  شرح  به  نمايند  پيدا  را  شبكه  به  حمله  و  نفوذ  امكان  مهاجمان  تا   گردند   مي   باعث  كه  تجاري

 .هستند
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 سرور  در  گوناگون هاي  سرويس  از  استفاده  اجازه

  مثال   طور  به.  كنند  مي   استفاده  FTP  و  HTTP  نظير  گوناگوني  هاي  سرويس  از  شبكه  هاي  سرور

  آن   هاي  سرويس  گستردگي  به  توجه  با  TCP/IP  روي  بر  HTTP  امكانات  از  استفاده  اكنون  هم

 در   مهاجمين  براي  مناسب  بسترسازي  و  فراوان  هاي  حفره  وجود  لذا  و  است  گرفته  قرار  توجه  مورد

 . گردد مي شبكه در فراوان امنيتي اختلالات پديدآمدن موجبات مشهور پروتكل اين

  سرورها  هاي  افزار نرم  در  امنيتي تدابير  رعايت  عدم

  خود   مشتريان  و  كاربران  امور  انجام   يا   و   دسترسي  سهولت  جهت  وب   دهندگان   سرويس   معمولاً

  لازم   تدابير  فاقد  غالباً  كه  نمايند  مي  خود  سيستم  روي  بر  كاربردي  افزارهاي  نرم  نصب  به  اقدام

  قرار   وب  دهندگان  سرويس  توجه  مورد  بايد  كه  اقدامات  بيني  پيش  و  بررسي  لذا.  باشد  مي  امنيتي

 . باشد   مي سرور روي بر Log  كننده  ذخيره يا و Capture هاي افزار نرم اندازي راه و نصب گيرد

 كاربران   عملكرد  به  اعتماد 

 صحيح  و   قانوني  عملكرد  به  اعتماد  برخط  هاي  سرويس  ارائه  در  سرورها   هاي   كاستي   از  ديگر  يكي

  اين   زمينه  البته.  شد  خواهد  كاربران  كنترل  عدم   موجب  ذهنيت  همين  حقيقت  در.  است  كاربران

  خطا   بروز  درصد  و  شده   انجام   هاي   عمليات  تراكم  جا  اين  در  اما   است،  قبلي  مورد  شبيه  مشكل

  لذا .  گردد  مي   كاربر  اقتصادي  هاي  تراكنش  و   عملكرد  كنترل  عدم  موجب  دهندگان  سرويس  براي

 . داشت اعتماد كامل سايت يك كلي   عملكرد و امنيتي هاي روال به نبايد   هيچگاه

 كاربر   شناسايي  مناسب  هاي  روش  وجود

 به  مجاز  كاربران  شناسايي  مناسب  هاي  روش  از  استفاده   عدم  سرورها   ضعف  نقاط  از  ديگر  يكي

 كلمه  و  شناسايي   نام  كاربر  شناسايي  روش  ترين  عمده   امروزه.  باشد  مي  سيستم  امكانات   از  استفاده

  به   ها  سايت  از  استفاده  سوء  هاي  راه  مهمترين  از  يكي  رسمي  آمار  براساس  كه  باشد   مي  او  عبور

 . باشد مي  ها آن از غيرمجاز استفاده  و اطلاعات آوردن دست

  عدم   سرورها  در  موجود  ضعف  نقاط  از  ديگر  يكي   دريافتي   اطلاعات  صحت  از  كافي   شناخت  عدم 

 توسط  كه مرسوم اي شيوه حقيقت در. باشد مي كاربران سوي از ارسالي  و  دريافتي اطلاعات كنترل

  سرورها   روي  بر  نفوذ  از  پس  هاي  برنامه  يا   و  Script  ارسال  گيرد  مي  قرار  استفاده  مورد  مهاجمان

  ايجاد  نهايتاً  و  تغيير  تخريب  قابليت  سهولت  به  مهاجم  مذكور  هاي،  دريافت  از  پس  كه  باشد  مي

 .داشت خواهد را سايت در اختلال
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 راهکارهاي کلان 

ات را در طربررسي مطالب بيان شده در قسمت خطرها و تهديدها، مي توانيم منبع تمامي اين خبا  

 سه حوزه مورد بررسي قراردهيم و راهكارها را در اين سه حوزه ارائه دهيم: 

تكنولوژي: وهمچنين   ضعف  دانش  با  انساني  نيروي  بايستي  ابتدا  تكنولوژي،  در خصوص ضعف 

هزينه مناسبي جهت انجام كارهاي تحقيقاتي و مطالعاتي قرار بگيرد. تا بتوانيم با توجه به تحليل  

نظارتي مناسب    هاي صحيح مجموعه به طرحي مناسب دست يابيم و سپس توسط تيمي مجرب و

مختلف بتوانيم مشكلات سيستم را پيدا و    تست هايو در نهايت با انجام  را پياده سازي كنيم  ها آن 

اقدام كنيم. اگرچه اين مواردي كه بيان شده همگي روشن و واضح مي باشند،    ها آن در جهت رفع  

  ين جا مي تواند تا حد بسيار زيادي مفيد واقع شود. نكته اي كه در ا  هاآناما به كارگيري صحيح  

مي باشد. به اين منظور كه با ديدن يك    Proactiveز تجارب قبلي و تفكر  مهم است، استفاده ا

خطر علاوه بر فكر كردن به مرتفع نمودن و يا كاهش آن، به موارد مشابه ديگري هم كه ممكن  

 است در سيستم رخ دهند، بايستي فكر شود.  

ن آموزش مي  در خصوص ضعف دانش افراد نيز تنها راه ممك  ضعف دانش افراد استفاده كننده:

باشد. بحث كسب دانش مورد نياز به سه قسمت تحصيل، آموزش و آگاهي رساني تقسيم مي شود  

تجارت  كامل  سيستم  يك  در  مثال  طور  به  گردند  مي  مطرح  خاص  اي  حوزه  در  هركدام  و 

الكترونيك، افرادي كه بر روي امنيت آن سيستم كار مي كنند، بايستي تحصيلات كاملي در زمينه 

د در امنيت  ويژه  مهارتي  به  آموزشي  مختلف  دورههاي  گذراندن  با  منظوركه  اين  به  باشند.  اشته 

آموزش   بايستي  انتقال  و  ارائه  توليد،  افراد دخيل در حوزه  يابند،  زمينه تخصصي خودشان دست 

يعني   دريافت  حوزه  افراد  تمامي  و  بدانند  را  آن  كلي  مفاهيم  و  باشند  ديده  را  لازم  امنيتي  هاي 

 ندگان سيستم بايستي در خصوص موارد پايه امنيت آگاهي داشته باشند.  استفادهكن
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در خصوص اشتباهات انساني دو راهكار موجود مي باشد. يكي نظارت بر اجرا    اشتباهات انساني:

و ديگري بررسي كار اجرا شده كه اگر نظارت مناسبي بر كار باشد و پس از انجام آن نيز به دقت  

قرار گيرد، بررسي  مي    مورد  ناشي ميشوند كاهش  اين حوزه  از  زيادي خطراتي كه  بسيار  تا حد 

معروف   جمله  مطابق  امنيت  كار  شروع  است"يابند.  سفر  يك  بلكه  نيست  هدف  يك  به   "امنيت 

منزله آغاز سفري به اندازه عمر تجارتي است كه خواهيم داشت. پس همواره تمامي كارهاي انجام  

د و هرروز در جهت بهبود آن بايدتلاش شود. در همين راستا،  شده بايستي مورد بررسي قرار گيرن

بررسي منسجم و دوره اي امنيت سايت ها مي    هاآن  شركت هايي شروع به كار كرده اند كه وظيفه

 باشد.  

چهار  در  را  الكترونيك  تجارت  در  عوامل دخيل  تمامي  توانيم  مي  گفته شده،  مطالب  به  توجه  با 

ودريافت مورد بررسي قرار دهيم و به منظور بررسي كردن امنيت در اين  حوزه توليد، ارائه، انتقال  

حوزه ها مي توانيم به طور كلي به بررسي و انطباق منابع خطرها با چهار حوزه ياد شده بپردازيم.  

از سه حوزه ضعف تكنولوژي، ضعف دانش افراد استفاده كننده و اشتباهات    تمامي خطرات عمدتاً 

شون مي  ناشي  پياده  انساني  و  طراحي  هنگام  در  امنيت  به  توجه  تحليل سيستم،  اگرمراتب  كه  د. 

و  آموزش صحيح  پياده سازي وهمچين  پايان  به هنگام  كار  نهايي  كنترل  و  بررسي دقيق  سازي، 

خطرهاي   خوبي  بسيار  حد  تا  توانيم  مي  باشيم،  داشته  نظر  در  را  امنيتي  مناسب  رساني  آگاهي 

 امنيتي راكاهش دهيم.  

 ملات بر حسب نحوه عملکردانواع ح

 (: اختلال در شبكه و سرويسInterruptionوقفه )  .1

 (: استراق سمع ارتباطات شخصي يا مخفي سايرينInterceptionشنود ) .2

 شبكه يا سيستم هايداده غيرمجاز تغيير(: Modificationها )داده كاريدست .3
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 تهديدات امنیتي فضاي مجازي 

از   اعم  مجازي  فضاي  در  ها  كلاهبرداري  انواع  انجام  و  اينترنت  در  هويت  و    phishingسرقت 

pharming  تروج و  اينترنتي  هاي  كرم  ها،  ويروس  مخرب  انواع  ديگر  بزرگترينيكآن و  از     ي 

مشكلاتي است كه كاربران رايانه و اينترنت در سراسر جهان با آن مواجه هستند. هكرهاي باهوش  

يا    ندتوانمي اعتباري  كارت  شماره  مانند  اشخاص  محرمانه  و  حساس  اطلاعات  به  دستيابي  با 

مربوط   انواع ها آن بانكي    حساببهاطلاعات  به  دست  و  زده  جا  ديگري  شخص  جاي  به  را  خود   ،

 مطلع شود.    ها آني تبهكارانه بزنند، بدون آن كه كسي از هويت واقعي هافعاليت

بررسي ها نشان داده كه پس از شناسايي اين تبهكاران، جبران خسارت هايي كه آنان به بار آورده  

 سال به طول مي انجامد.   5تا  4اند بين 

ايران،   اطلاعات  فناوري  شبكه  گزارش  حملا  شدهاعلامدر  بيشترين  كه  صورت است  اينترنتي  ت 

براندازي وب   ويژه  به حملات  مربوط  هاسايتگرفته  اينترنتي  نيز شودميي  اين حملات  از  پس   .

هاي   ايميل  انبوه  ارسال  هاي  ماشين  به  كاربران  هاي  رايانه  تبديل  براي  هكرها  اقدامات 

شايع  تبهكارانه  اقدامات  از  نوع  دومين  كاربران،  خود  اطلاع  بدون  اينترنت    تبليغاتي)هرزنامه(  در 

براي   هكرها  تلاش  به  شايع  اينترنتي  حملات  سومين  امنيتي    هاي حفرهاز    سوءاستفادهاست. 

برخي   در  شده  مايكروسافت  افزارنرمشناسايي  شركت  پركاربرد  ي  افزار نرم مجموعه    ازجملههاي 

سي"  افزارنرمو    "آفيس" تهديدات  شودميمربوط    "آرپي  ترين  شايع  مورد،  سه  اين  از  پس   .

 اينترنتي است.  هاي ينترنتي مربوط به ويروسا

شده در اينترنت از نوع ايميلهاي تبليغاتي موسوم   ردوبدلاز سوي ديگر، درصد زيادي از ايميلهاي  

است. بعضي از    شدهارسال هستند كه حامل حملات فيشينگ براي كاربران    "اسپم"به هرزنامه يا  

 انواع مخرب حملات اينترنتي شايع در زير آمده است.  
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Phishing  
مجازي  فضاي  در  هويت  سرقت  و  اينترنتي  حملات  نوع  ترين  متداول  كه  معتقدند  كارشناسان 

phishing    هم روز به روز در حال افزايش است. آنان مي گويند    هاآناست كه تعداد و پيچيدگي

وجود   علت  به  از  كه  بسياري  در  امنيتي  هاي  اين  emailي  هاپروتكلنقص  ريزي  طرح  امكان   ،

با    پذيرامكانحملات به سادگي   است. در اين نوع حملات، شخص كلاهبردار با ارسال نامه هايي 

مي خواهد    هاآنمالي و اعتباري مشهور از مشتركان خدمات    مؤسساتسربرگ و ظاهري مشابه با  

بانكي خود را   هايحساببه كي كه در نامه موجود است، اطلاعات مربوط  تا با كليك كردن روي لين

از ترفندهاي   در بخش هاي مختلف آن وارد كنند. البته براي ترغيب كاربران به چنين كاري معمولاً

استفاده   اطلاعات    كهدرصورتي.  شودميمختلفي  ترين  حساس  دهند،  انجام  كاري  چنين  كاربران 

خطرناكي   افراد  اختيار  در  مجاني  و  مفت  را  تحليلقراردادخود  اند.  كاربران   ه  كه  معتقدند  گران 

ميليارد دلار ضرر   4/2به خاطر چنين حملاتي مبلغي معادل با    2003آمريكايي اينترنت در سال  

ه قراردادخود كاربران كلمات عبورشان را در اختيار مهاجمان  كرده اند. جالب آن كه در اكثر موارد  

مالي اعتباري مشهور اعلام كرده كه تنها    مؤسساتن كار در بالا اشاره شد. يكي از  ايشيوهاند كه به  

مواجه شده است. ديگر پژوهش    phishingبار با انواع حملات  1400بيش از  2004در ژوئن سال 

از بيش  كه  است  حاكي  هم  سال    57  ها  در  كه  باورند  اين  بر  آمريكايي  ميلادي    2004ميليون 

email    بود.    شدهارسالهايي دريافت كرده اند كه با هدف فريب و سرقت اطلاعات محرمانه آنان

تداوم چنين حملات خطرناكي موجب شده كه تاكيد بر توجه به الزامات امنيتي روز به روز افزايش  

مبتني بر اشكال بسيار پيشرفته مهندسي    phishingنجام حملات  يابد. صاحبنظران معتقدند كه ا

اجتماعي است. در اكثر اين حملات از قالب هاي مشابه با قالب هاي شركت هاي واقعي و خوش 

استفاده   تجاري  آدرس فرستنده    شودمينام  آدرس همان شركت    emailو حتي  با  دقيقا مشابه 

مذكور   حملات  طراحان  موارد  اكثر  در  وب  است.  اطلاعات  هاسايتاز  دريافت  براي  معيوب  ي 

 شخصي و مالي كاربران بهره مي برند.  

Pharming  

ناآگاهانه و بدون آن كه خودشان بفهمند به سوي    طوربهمعمولا كاربران    pharmingدر حملات  

هدايت  هاسايت آلوده  برخلاف  شوندميي  حمله  از  نوع  اين  در   .phishing  روي نبايد  قربانيان   ،

در   موجود  قربانيان    emailلينك  شود.  آغاز  حمله  تا  كنند  متوجه   pharmingكليك  حتي 

واقعي شركت هاي مالي   urlغلط ولي مشابه   urlدر حال باز كردن يك  ها آنكه مرورگر  شوندمين
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اعتباري است. حمله   بت  pharmingو  بود كه مهاجمان  آميز خواهد  به  در صورتي موفقيت  وانند 

اعدادي را كه معادل   DNSنفوذ كنند و آن را تحت كنترل بگيرند.   DNSدرون دامنه نام سرور يا 

 . كندميبا آدرس وب سايت است، در خود ذخيره 

را در مرورگر اينترنتي خود وارد   www. CDNOW. comكاربر دامنه    كههنگامي  مثالعنوان به

آن را به اسم متداول ثبت شده براي سايت ترجمه كرده و آن را به آدرس واقعي   DNS،  كند مي

IP  .تغيير مي دهد 

اين فرآيند را كنترل كرده و اطلاعات عددي مربوط به وب    درواقع  pharmingطراحان حملات   

واقعي به ثبت مي رسانند. جالب آن كه ميزان اين حملات تا بدان    DNSسايت خود را به جاي  

افزايش يافته كه بسياري از كارشناسان امنيت اينترنت ديگر هرزنامه ها را خطر اصلي فراروي حد  

بسيار  را  ها  حقه  انواع  با  كاربران  هويت  مقابل سرقت  در  بلكه  دانند.  نمي  مجازي  فضاي  كاربران 

 خطرناك تر مي دانند.  

  تمهيدات  و  امكانات  از  استفاده  حملات   اين  برابر  در  خود  از  دفاع  براي   راه  بهترين  كه  معتقدند   هاآن 

 . گيردميمرحله صورت   5ه است. دفاع چند لايه معمولا در لاي چند امنيتي

.  شودميبرخي ديگر از صاحبنظران معتقدند كه در انواع جديد سرقت هويت از دو منبع استفاده  

از   پذيري هاي آشكار موجود در رايانه و    هاآنيكي  يوتري است. اين نوع  هاي كامپافزارنرمآسيب 

كه فاقد وصله هاي امنيتي جديد و به    شودميهايي استفاده  افزارنرمحملات معمولا با استفاده از  

 روز هستند.

خصوص در مورد سيستم عامل  ه  قطع تا زماني كه كاربران اينترنت به نصب اين وصله ها، ب  طوربه

 ويندوز بي اعتنايي كنند، خطر موفقيت آميز بودن اين حملات وجود دارد.  

 ويروس ها و کرم ها  

موج پايان ناپذير ويروس ها و كرم هاي اينترنتي، ديگر منبع حملات اينترنتي است. كاربران رايانه 

ويروس ها و كرم ها امكان مي دهند   ، معمولا به اينكنندميهايي كه به مسائل امنيتي بي توجهي 

در   نوع    ها آنشخصي    هايسيستمتا  از  ديگري  حملات  براي  را  زمينه  امر  همين  و  كنند  لانه 

phishing    وpharming    و    ها شبكه كرم ها، كدهاي مخربي هستند كه خود را در    سازدميآماده

تكثي و  جابجا  جانبي  هاي  با    .كنندمير  حافظه  اينترنتي  هاي  كرم  جديد  هاي  نسخه  از  بسياري 

كه اثرات تخريبي بسيار گسترده اي دارند. ولي    شوندميهدف طرح ريزي حملات ديگري طراحي  
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بسياري از كاربران به اين مسئله بي اعتنا هستند و به نظر مي رسد كه اطلاع رساني گسترده به  

 گيري كند. كاربران وب تا حدي از افزايش چنين خطراتي جلو

 ها آنتروژ

تروژان به عبارت ساده يك فايل مخرب و جاسوسي است كه توسط يك هكر به كامپيوتر قرباني  

، تروجان وظيفه جمع آوري، گردآوري و ارسال كليه اطلاعات شودميارسال و در كامپيوتر تعبيه  

تروژ دارد.  برعهده  را  قرباني  كاربر  كامپيوتر  از  نفوذگر  نياز  به    هاآنمورد  اكنون  ابزار   ترينمهمكه 

براي  گزينه  ترين  مناسب  اند،  شده  تبديل  اينترنت  در  مخرب  حملات  انجام  و  آلودگي  ايجاد 

كامل   كنترل  گرفتن  اختيار  در  و  نامحسوس  و    هايسيستمنفوذهاي  مجرمان  توسط  اي  رايانه 

اينترنتي محسوب   تروجشوندميتبهكاران  و    ها آن ..  دو قسمت كلاينت  تقسيم  به  .  شوندميسرور 

تروجان   فايل  توانمييك  نقاشي،يك  فايل  صوتي،يك  فايل  يك  عكس،  هاي:  شكل  به  را  خود  د 

Setup  سرقت اطلاعات حساس و محرمانه، توجه   زمينه  در  ويژه  به  مسئله  اين.  بياورد  در.  …  و

درصد از   75مخفي خرابكاران را به خود جلب كرده است. در سه ماه گذشته،    هايشبكهفزاينده  

هاي تروژان صورت افزارنرمي غيرقانوني از طريق وب با استفاده از  هافعاليتكل حملات مخرب و  

، هدف نهايي  هاآنگرفته است. كارشناسان با اذعان به روند افزايش چشمگير كشف و رديابي تروج

استفا در  درآمدهاي  مجرمان  و كسب  پول  را سرقت  ابزار  اين  از  با    غيرقانونيده  اند.  كرده  عنوان 

ي مجرمانه در اينترنت، كاربران اين شبكه جهاني به هافعاليتتوجه به تغيير جهت گيري و روند  

خود، رفته رفته توسط حملات    هايسيستم جاي مواجهه با صدمات محسوس، مشخص و واضح در  

را در   هاآني محرمانه  هادادهديد خواهند شد كه كليه اطلاعات، فايل ها و  نامحسوس و پنهاني ته

معرض استفاده سودجويانه قرار مي دهند. اين مساله، به ويژه با كاهش تدريجي شيوع كرم هاي  

افزايش  نيز  و  محسوس  صدمات  و  تخريب  ايجاد  قابليت  با  بدافزارها  انواع  از  برخي  و  اي  رايانه 

 ها، به وضوح قابل مشاهده است.   botو  هاآن وژترافزون روز
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DOS (Denial of Service Attack)   
حملاتي هستند كه باعث جلوگيري از كار يك سرويس يا مانع دسترسي   DOSحملات موسوم به  

منابعي   روي ماشين  DOSحملات    مثالعنوانبه.  شوندميبه  وب ممكن    دهندهسرويسهاي    بر 

به منجر  كه    است  به سرويس  دهنده سرويساين شود  كردن  قادر  پر  يا  نباشد.  مشتريان  به  دهي 

هاي  . بسياري از سايتشودميپهناي باند يك ماشين باعث قطع ارتباط يك ماشين با شبكه اصلي  

با حملات   مقابله  به  قادر  حاضر  حال  در  متفاوتي   DOSبزرگ  نوع  به  اين حملات  زيرا  نيستند. 

را به    TCPهاي    Packetو در بيشتر اوقات با ايجاد ترافيكي بالا لشكري از    شوند ميسازماندهي  

سرازير    هاي سرويسسمت   دهنده  هنگام    مثالعنوانبه.  كنندميخدمات  و  در  آمدن  بوجود 

پس از آلوده شدن صدها هزار كامپيوتر در سراسر دنيا بوسيله اين كرم    Blasterشناسايي ويروس  

كامپيوتري كه از يك ضعف در سيستم عامل هاي ويندوز مايكروسافت استفاده مي كرد، شروع به  

سايت   سمت  به  هايي  پاكت  آن    نمايد مي  Windowsupdate. comفرستادن  پي  در  كه 

تا    ها آني جهاني نيافتند. با اينكه  هاسايتلان امنيتي چاره اي جز حذف اين سايت از وب  مسئو

هاي جهاني چيزي عنوان نكردند،    DNSآخرين لحظه از كار خود يعني حذف اين وب سايت از  

قابل   به هيچ وجه    بينيپيشاما  به    هايسرويسبود كه  قادر  نيز  مايكروسافت  خدمات دهنده ي 

 ين حجم بالاي ترافيك نخواهند بود و دير يا زود از كار خواهند افتاد.  مبارزه با ا

نام گرفته اند. اين حملات نوع    DDOSبوجود آمده اند كه    DOSامروزه نوع جديدي از حملات  

اند. در    قرارگرفته  مورداستفاده  1999هستند كه از اواخر سال    DDOSگسترش يافته ي حملات  

  CNN ، amazonي بزرگي چون  هاسايتبراي از كار انداختن به  ، حملات نفوذگران  2000سال  

 است.  قرارگرفته مورداستفاده ebayو 

 ر، بستري براي خرابکاري اينترنتي سپتامب 11

حملات   سالگرد  مناسبت  به  اينترنتي  رويداد،    11خرابكاران  اين  از  سوءاستفاده  با  و  سپتامبر 

كردند.   منتشر  اينترنت  مجازي  فضاي  در  و  كرده  طراحي  را  متعددي  هاي  ويروس  و  بدافزارها 

كردن  افزارنرمنويسندگان   پر  و  جديد  صفحات  ايجاد  با  مخرب  به    هاآن هاي  مربوط  هاي  واژه  با 

افزودن اين واژه ها به    هاسايتسپتامبر و همچنين نفوذ به وب    11حادثه     كاريدستبه    هاآنو 

 افراد   اينرا در بالاي نتايج جستجو قرار دهند.    هاآن رتبه بندي موضوعات پر جستجو پرداختند تا  

ي مخرب اينترنتي كه در ظاهر حاوي اطلاعاتي در مورد  كدها  حاوي  وب  صفحه  هزاران  طراحي  با
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به    11واقعه   را  كاربران  كردند  تلاش  بود،  صفحات    هاي روشسپتامبر  اين  از  بازديد  به  مختلف 

هاي   رايانه  طريق  اين  از  و  كرده  از    ها آنترغيب  برخي  كنند.  آلوده  را   ها آنرا  وبي  هم صفحات 

سازي آن   رايانه كاربر آلوده به ويروس است و براي پاك  ادعا شده بود  هاآن طراحي كردند كه در  

كاربر   است  اين    افزارنرمضروري  كند.  خريداري  را  شده  و  افزارنرمپيشنهاد  ها  ويروس  حاوي  ها 

آنتي   هشدارهاي  ميزباني  براي  صفحات  اين  از  اينترنتي  خلافكاران  هستند.  مخرب  بدافزارهاي 

به كاربران پنجره جداگانه اي نمايش داده شده و به    هاآن ويروس ساختگي استفاده كردند كه در  

شان آلوده شده و راهكاري براي برطرف كردن مشكل عرضه   سيستم  شودمياعلام    هاآن دروغ به  

 حاوي  همچنين  و  بوده  استفاده  بدون  امنيتي  نظر  از  شده  فروخته  ويروس  آنتي  افزارنرم.  شودمي

 است  مخرب افزارنرم

 سلطه بیرحمانه مخرب هاي اينترنتي ، سال 200۹سال 

سال   امنيتي،  هاي  فناوري   2009شركت  امنيت  تاريخ  در  دوره  انگيزترين  شگفت  را  ميلادي 

سال   دادند.  لقب  كم    2009اطلاعات  دست  توليد  انواع   25شاهد  از  جديد  كاملا  گونه  ميليون 

ويروس هاي رايانه اي منتشر شده از   كدهاي مخرب رايانه اي بود. اين در حاليست كه مجموع كل

ميليون مورد ثبت شده است.   15ميلادي بيش از    2008آغاز تاريخ فناوري اطلاعات تا پايان سال  

سال   امنيتي،  هاي  فناوري   2009شركت  امنيت  تاريخ  در  دوره  انگيزترين  شگفت  را  ميلادي 

از وضعيت جهاني    panda securityگزارش سالانه شركت امنيتي    بر اساس اطلاعات لقب دادند.  

جديد از انواع كدهاي    ميليون گونه كاملاً  25شاهد توليد دست كم    2009امنيت اطلاعات، سال  

از آغاز   مخرب رايانه اي بود. اين در حاليست كه مجموع كل ويروس هاي رايانه اي منتشر شده 

 .ميليون مورد ثبت شده است  15ش از ميلادي بي 2008تاريخ فناوري اطلاعات تا پايان سال 

كم   دست  پاندا،  اعلام  سال    66بنابر  در  شده  منتشر  هاي  ويروس  كل  از  به  2009درصد  تنها   ،

تروژافزارنرم اختصاص داشته است.  تقلبي  ويروس هاي  تروژان و ضد  براي   هاآنهاي  ابزار  بهترين 

اجراي حملات نهايي يا سرقت    منظوربهانجام نفوذ هاي غيرمجاز و آسيب پذير ساختن رايانه ها  

داد گونه  . كرم ها و ويروس هاي كلاسيك نيز با وجود كاهش تعشوندميهاي نامحسوس محسوب  

اخير، كيفيت پيچيده تر و مخرب تري پيدا كردند كه با توجه به ناآگاهي و عدم    هايسالها در  

گذشته   سال  در  را  زيادي  بسيار  هاي  خسارت  و  مشكلات  امنيتي،  هشدارهاي  به  كاربران  توجه 

آوردند   بار  به  بدافزارها   virutasو    conficker , salityميلادي  دنياي  پيشكسوتان  از    كه 
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سال  شوندميمحسوب   خود  مجدد  ظهور  با  خود    2009،  وسيع  حملات  آماج  ند.  قراردادرا 

، انتشار وسيع و فعاليت شديد هرزنامه ها  2009پاندا نشان مي دهد كه در طول سال    هايبررسي

درصد كل پيغام هاي مبادله شده از   92موجب شد تا حجم اين نامه هاي ناخواسته و گاه آلوده به  

نام   به  كارآمد  اما  قديمي  روش  يك  از  ها  هرزنامه  اين  اغلب  برسد.  اينترنت  روانشناسي  "طريق 

تا با ترغيب كاربران به باز كردن نامه ها و كليك بر روي لينك هاي    كنندمياستفاده    "اجتماعي

، زمينه را براي انجام انواع فرايندهاي تخريبي و ضد امنيتي فراهم كنند. علاوه بر  هاآن جذاب در  

ميلادي   گذشته  سال  در  )و    هايشبكه اين،  بوك،  هاي پايگاهخاص    طوربهاجتماعي  فيس  نظير  ي 

بسترهاي    ترينمهمتر و يوتيوب( و نيز هدايت كاربران به پايگاه ها و صفحات مخرب در وب،  تويي

پررنگ تر شدن نقش حافظه هاي    كهاينترتيب و اجراي حملات مخرب رايانه اي بوده اند، ضمن  

اعلام   بر  بنا  ناديده گرفت.  نبايد  را  پراكندگي وسيع و سريع ويروس ها  انتقال و  نقل و  جانبي در 

سال  پ  تصفيه    عنوانبه  2009اندا،  وسيع  براي گسترش  اي  فضاي    هاي حساب مقدمه  در  سياسي 

اند كه سال  شودمياينترنت محسوب   امنيتي هشدار داده  از   هايسالو    2010. كارشناسان  پس 

مخالف   سياسي  نظرات  با  هايي  گروه  عليه  اينترنتي  خرابكاران  حملات  ضد  و  حملات  عرصه  آن، 

 خواهد بود.  

 گترين حمله اينترنتي در جهان بزر

خبر به اندازه كافي حيرت انگيز و ناگهاني بود. كشف و تعطيلي بزرگترين شبكه تبهكاري اينترنتي  

جهان و دستگيري مغزهاي متفكر بزرگ ترين جنايت رايانه اي دنيا، انهدام بزرگترين شبكه توليد 

از مدت كوت آنقدر كه پس  اي.  رايانه  ويروس هاي  انتشار  از خبرگزاري هاي مهم  و  بسياري  اهي، 

روز   ميان سرخط خبرهاي  در  را  آن  خارج كشور،  و  در قراردادداخل  بود؟  چه  ماجرا  اصل  اما  ند. 

امنيتي  2009اواسط ماه مي   در    defence intelligence، گزارش محرمانه اي توسط سازمان 

ه شد مبني بر كشف شبكه اي عظيم از  قرارداداختيار پليس اسپانيا و پليس فدرال ايالات متحده  

اسپانيا هدايت   از كشور  احتمالا  آلوده و تحت فرمان كه  اين بين شركت  شوند ميرايانه هاي  . در 

آغاز    عنوانبهنيز    panda securityامنيتي   را  اين مسئله  روي  تحقيقات  فني،  و  اجرايي  مشاور 

ي امنيتي، شبكه اي  هاآن ط اين سازمماه تلاش شبانه روزي توس  6كرد. در نهايت، پس از گذشت  

اينترنتي  مخرب  حملات  انواع  اجراي  براي  كه  فرمان،  تحت  و  آلوده  هاي  رايانه  از  بزرگ  بسيار 

كامل تعطيل شد. انجام    طوربه،  2009دسامبر    23قرار مي گرفت، كشف و در تاريخ    مورداستفاده
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اتفاق بزرگ را اندكي به اين  اينكه سرانجام در   تحقيقات دقيق تر، اعلام رسمي  انداخت تا  تعويق 

ميلادي، نمايندگاني از پليس اسپانيا، اف بي آي و نيز شركت امنيتي پاندا    2010مارس    3تاريخ  

اينترنتي  بزرگترين شبكه تبهكاري  اسپانيا، خبر تعطيلي  مادريد  طي يك كنفرانس مطبوعاتي در 

عنوان   با  جزئيا  تائيد را    mariposaجهان  انتشار  دستگيري  كردند.  از  پس  بيشتر  از   3ت  تن 

رهبران اصلي اين شبكه مخرب در يكي از شهرهاي كوچك اسپانيا، جزئيات بيشتري در رابطه با  

شد.   منتشر  بزرگ  خرابكاري  عظيم  شبكه  اين  عملكرد  و  گيري  شكل  اساسنحوه  تحقيقات    بر 

مربوط    شدهانجام اطلاعات  پاندا،  امنيتي  شركت  پست   كاربري  هايحساببهتوسط  خدمات  و 

عبور،   رمزهاي  و    هايكارتبانكي،    هايحسابالكترونيك،  سازماني،  هادادهاعتباري  حساس  ي 

از    13نزديك به   كشور جهان مورد دستبرد و سوءاستفاده دائمي گردانندگان    190ميليون رايانه 

ميليون رايانه آلوده   13بود. نكته قابل توجه اينجاست كه تمام اين    قرارگرفته  mariposaشبكه  

شركت بزرگ و پردرآمد دنيا را نيز شامل مي    1000درصد از ايستگاه هاي كاري فعال در    50كه  

اند.   بوده  بزرگ خرابكاري  اين شبكه  از  فعال  و  مؤثر  عضوي  نشان مي    هاي بررسيشدند،  موجود 

ي تجاري و اداري، بخش دولتي و  هاآنبه جامعه كاربران خانگي، سازم  دهد كه بيشتر اين قربانيان

شبكه  توسط  شده  ايجاد  هاي  آلودگي  و  حملات  وسعت  اند.  داشته  تعلق  آموزشي  مراكز  نيز 

mariposa    شركت اجرايي  مدير  ديويس،  كريستوفر  گفته  به  كه  بود  حدي   defenceبه 

intelligenceوسط حملات اين شبكه آلوده نشده اند،  ، فهرست كردن شركت هاي بزرگي كه ت

كاري به مراتب ساده تر از نام بردن از شركت هايي است كه به نحوي هدف حملات ويروسي اين  

، نشان مي دهد كه اين شبكه  mariposaاند. مطالعه سير تحول شبكه    قرارگرفتهشبكه مخرب  

 وسعت يافته است. botي تبهكاري، به تدريج و با آلوده كردن رايانه هاي مختلف به كدها

به عضوي جديد از    هاآنبه رايانه هاي سراسر دنيا و تبديل    botپس از تزريق    mariposaرهبران  

تروژ  هاآن شبكه مخرب خود،   پيشرفته كليد خوان،  بدافزارهاي ديگري مثل كدهاي  به  ي  هاآن را 

تخريبي اين رايانه ها افزايش ي نفوذگر آلوده مي كردند تا قابليت  هاآنسارق اطلاعات بانكي وتروژ

از طريق فروش بخش هايي از اين شبكه تحت فرمان به خرابكاران ديگر، علاوه   ها آن يابد. همچنين 

يا   مستقيم  سرقت  ميزان  افزايش  و  آلودگي  بيشتر  افزايش  موجب  كلان،  درآمدهاي  كسب  بر 

از   پول  مجموع    هايحساب غيرمستقيم  شدند.  مي  اينترنت  كاربران  از  بانكي  ناشي  هاي  خسارت 

اما منابع اطلاعاتي اعلام كرده    شده اعلامتا كنون غيرقابل برآورد    mariposaي تخريبي  هافعاليت

ارزشمند، خسارت هاي  اطلاعات  و  پول  نظير سرقت  از خسارت هاي مستقيم،  نظر  اند كه صرف 
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بالغ   دلار  ميليون  ها  ده  به  حملات  اين  نكته  شودميغيرمستقيم  بر   هكنندنگران.  كه  اينجاست 

هكرهاي    mariposaاساس اظهارات پدرو بوستامنته، مدير تحقيقات شركت پاندا، رهبران شبكه  

نيز   بالايي  اي  رايانه  دانش  و  اند  نبوده  اي  حرفه  جدي    اندنداشتهبسيار  است  هشداري  اين  و 

هاي توليد و انتشار ويروس كه حتي كاربران عادي تر اينترنت  افزارنرم درخصوص پيشرفته تر شدن  

كدهاي مخربي    توانميها  افزارنرم. با استفاده از اين  كنند ميرا نيز به نفوذ گرهاي حرفه اي تبديل  

اينترنت  در  آلودگي  با  مستقيم  مواجهه  طريق  از  را  ها  رايانه  تنها  نه  كه  كرد  توليد  و  طراحي  را 

اشتراك فايل يا حتي استفاده از    هايشبكهرا از طريق يك اتصال ساده به    هاآن قرباني كنند، بلكه  

 حافظه هاي جانبي آلوده، به يك رايانه تحت فرمان تبديل كنند.  

كشور و   190، در بيش از  mariposa  ويروسي  شبكه  كه  مي دهد   نشان  ايران،  در  آلودگي  وضعيت

ي منتشر شده، هند، مكزيك و برزيل در مجموع شهر دنيا فعال بوده است. بنا بر آمارها  31900

درصد از رايانه هاي آلوده و تحت فرمان در اين شبكه را در برگرفته بودند. اين در حالي است    40

درصد كل وسعت اين شبكه خرابكاري را به    2رايانه آلوده، بيش از    673هزار و    293كه ايران با  

ر آلوده به ويروس قرار گرفت. شهر تهران نيز با در خود اختصاص داده و در رتبه دوازدهمين كشو

، دهمين شهر آلوده جهان  mariposaدرصد از كل رايانه هاي تحت فرمان  23/1برگرفتن بيش از  

با   مكزيكوسيتي،  و  دهلي  بمبئي،  شهرهاي  آن  از  پس  و  جنوبي  كره  پايتخت  سئول،  است.  بوده 

ج  18تشكيل   هاي  بخش  بزرگترين  آلودگي،  كل  از  جهاني  درصد  پراكندگي  در  غرافيايي 

mariposaمحسوب مي شدند ، . 
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 سايت در تجارت الکترونیک امنیت وب 

مقابله با حملات سايبري امنيت تجارت الكترونيك   هاي راهامنيت وب سايت تجارت الكترونيك و  

بهترين روش براي ارائه تجربه خريد آنلاين قابل اعتماد به مشتريان است. در اينجا دلايل اهميت 

 يبري شما آورده شده است. مقابله با حملات سا   هايراهامنيت وب سايت تجارت الكترونيك و 

ي  هاسايت  سايتي كه در اينترنت وجود دارد در معرض ريسك هك شدن قرار دارد. اما وب  هر وب

قرار دارند. دليل    ها سايتشركت هاي تجارت الكترونيك در معرض ريسك بيشتري نسبت به ساير  

 براي هكرها بسيار سودآور هستند. ها سايتآن چيست؟ زيرا اين وب

روند، مردم   مكاني براي خريد كالا به كار مي عنوانبهاز آنجايي كه وب سايتهاي تجارت الكترونيك 

يك مشتري اطلاعات شخصي خود    كههنگامي.  كنندمياطلاعات شخصي خود را وارد فرم خريد  

وارد   را  اعتباري  براي هكند ميمانند اطلاعات كارت  پيش  ، فرصت  را    آيد ميكرها  تا آن اطلاعات 

 سرقت كنند و به نفع خود از آن استفاده كنند. 

كه مبلغ    كنندمي  بينيپيشگيري در حال افزايش است، و متخصصان    چشم  طوربه  هادادهسرقت  

 بيليون دلار خواهد رسيد.  130كلاهبرداري در خرده فروشي آنلاين در سه سال آينده به 

تجارت الكترونيك تا كنون يك سرقت اطلاعات را تجربه كرده اند. در سال    يهاسايتبسياري از  

ميليون   145كاربري    هايحسابگزارش كرد كه در يك حمله، ليست كامل    eBay، سايت  2014

قرباني يك سرقت اطلاعات شده كه در آن   Target، سايت  2013كاربر آن را افشا كرد. در سال  

 ميليون كارت اعتباري و كارت بانكي به خطر افتادند.  100بيش از 

ميليارد ركورد شد. هكرها هر    4.1، سرقت اطلاعات، منجر به افشا شدن  2019در نيمه اول سال  

 . كنندميبار در روز حمله  2.244متوسط  طوربهثانيه و   39
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آمار اين  با  تجارت متاسفانه  كار  و  كسب  يك  كه  هايي  شركت  از  زيادي  تعداد  موجود،  هاي 

آغاز   را    به   ندهد،  رخ  ها آن  كار  و  كسب  در  اطلاعات   سرقت   يك  كه  زماني  تا   ،كنند ميالكترونيك 

 . كنند مين گذاري سرمايه  خود سايت وب نگهداري و  پشتيباني  و امنيت در  كافي اندازه

 الكترونيك و پورتال هاي سازماني چيست؟ي تجارت  هاسايتامنيت وب  

الكترونيك  هاسايت تجارت  در    هايسيستمي  كه  هستند  اي    هاي برنامهسرورها،    هاآنپيچيده 

. جهت پايدار و امن ماندن  كنندميكاربردي تحت وب، كاربران، و اتصالات شبكه با يكديگر تعامل  

از اين اجزاء از خطرات و حملات اينترنتي   هركدام اين سيستم ها، بايد اطمينان حاصل كنيد كه  

 اند.  شدهمحافظتمخرب 

اين همان امنيت تجارت الكترونيك است. امنيت تجارت الكترونيك معادل با انجام اقدامات مناسب 

ايت شما از تهديدهاي امنيتي است تا ايمني اطلاعات  جهت حفاظت و پشتيباني و نگهداري از وبس

 شخصي مشتريان حفظ شود.

حفظ توانمي از  اطمينان  جهت  كنيم.  مقايسه  خانه  يك  با  را  الكترونيك  تجارت  فروشگاه  يك  يم 

امنيت خانه خود در برابر سارقين، بايد يك درب ضد سرقت و يك دزدگير نصب كنيد و هميشه 

 ا قفل كنيد.درها و پنجره هاي خود ر

يك    وب سرقت،  ضد  درب  يك  جاي  به  است.  گونه  همين  نيز  شما  الكترونيك  تجارت  سايت 

داريد.    SSLگواهينامه   فاكتوري  دو  هويت  احراز  سيستم  يك  دزدگير،  يك  جاي  به  داريد. 

وبسايت شما حفاظت    كههنگامي يا  خانه  داشته  توانمي،  شوندميبدانيد  بهتري در شب  يد خواب 

 باشيد. 

 امنيت تجارت الكترونيك بسيار مهم است؟   چرا

اطلاعات   از  اطلاعات،  سرقت  مشتريان،    هايكارتيك  آدرس  سرقت  تا  گرفته   راحتيبه اعتباري 

 د به يك بحران تمام عيار تبديل شود. توانمي

مختلف به يك شركت ضربه بزند كه  هايروشد به  توانميسرقت داده تجارت الكترونيك  

 شامل موارد زير هستند:

 ممكن است كسب و كار شما براي هميشه تعطيل شود .1

از كسب و كارهاي كوچك، كسب و كار خود را در   %60گزارش اخير نشان داده است كه  .2

 . كنندميكمتر از شش ماه بعد از قرباني شدن توسط يك حمله سايبري تعطيل 
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 ر به خصوص براي كسب و كارهاي كوچك بيشتر است.ريسك تعطيل شدن كا .3

مانند   بزرگ  هاي  هستند.    Targetو    eBayشركت  بحران  هر  از  نجات  براي  منابعي  داراي 

 ، كسب و كارهاي كوچك و متوسط قدرت دفع يك مشكل امنيتي را ندارند. حالبااين

اينكه ممكن است مجبور به پرداخت غرامت سنگيني بابت   دزديده شدن اطلاعات حساس  جالب 

 مشتريان خود شويد.

با گزارش   توسط شركت    2019سرقت اطلاعات در سال    هاي بررسي مطابق  انجام    Verizonكه 

 شامل كسب و كارهاي كوچك بود. 2019از سرقت اطلاعات در سال  %43شد، 

 مشتريان اعتماد خود را به برند شما از دست خواهند داد 

مشتريان شما از سرقت اطلاعات شركت شما مطلع شوند، ممكن است تصميم بگيرند    كههنگامي

تجارت با شما را متوقف كنند و به سمت رقباي شما بروند. حتي اگر شركت خود را از اين سرقت 

ر سايت شما احساس  اطلاعات شخصي خود د  واردكردنبراي    هاآناطلاعات نجات دهيد، باز هم  

 . كندمييك شما كاهش پيدا  تراف كنند ميناامني  

د به كسب و كار شما آسيب بزند، اين است كه تلاش  توانميحمله    يكآنروش ديگري كه توسط  

جو، كدهاي مخرب را در سايت  و    هاي بازاريابي شما را تحت تاثير قرار دهد. اگر موتورهاي جست

بدين معني است كه اگر  شما نشان دهند، رتبه بندي سايت شما ممكن است افت پيدا كند. اين  

سايت شما در صفحه اول گوگل نمايش داده مي شد، حال ممكن است در صفحه دوم يا صفحات 

 بعدي آن را بيابيد. 

تا زماني كه    شودمياگر سايت شما به خطر افتاده باشد، اين امر منجر به كاهش ارزش دامنه شما  

 آن خطر را كاملاً برطرف كنيد. 

اسكر تزريق  مثال،  معروف براي  از  يكي  وب    يپت  براي  امنيتي  تهديدهاي  انواع  ي  هاسايتترين 

كند،   استفاده  حمله  نوع  اين  از  هكر  يك  اگر  است.  الكترونيك  هر  توانميتجارت  به  را  كاربران  د 

بنابراين   كند.  هدايت  بخواهد  كه  اي  كننده سعي    كههنگاميصفحه  بازديد  سايت    كندمييك  از 

، اعتمادش را نسبت به برند شما  شودميسايت غيرمرتبط ديگر هدايت  شما بازديد كند اما به يك  

 . گردد مياز دست مي دهد و ديگر به سايت شما برن
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 برخي از تهديدهاي امنیتي مهم در تجارت الکترونیک  

 فيشينگ

با وجود اينكه ممكن است هرگز اين اصطلاح را نشنيده باشيد، اين احتمال هست كه آن را تجربه  

 كرده باشيد. 

شما يك ايميل از بانك يا يك شركت معتبر ديگر دريافت مي كنيد، كه از شما اطلاعات شخصي 

تان را مي خواهد. اين ايميل حقيقي به نظر مي رسد اما براي فريب دادن شما طراحي شده است. 

او  را جعل كرده است و هد  ها سازمان از طرف يك هكر است كه هويت اين    درواقعاين ايميل   ف 

آدرس  يا  اعتباري  كارت  شماره  مانند  خود  اطلاعات شخصي  تا  دهد  فريب  را  شما  كه  است  اين 

 منزل خود را به او بدهيد. 

با گزارش   توسط شركت    2019سرقت اطلاعات در سال    هاي بررسي مطابق  انجام    Verizonكه 

 از نوع فيشينگ بود. هاآناز  %32شد، 

دارد.  هاروش وجود  فيشينگ  ايميل  يك  تشخيص  براي  ارسال    كنندميهميشه سعي    هاآن يي  با 

است«،    شده انجامقانوني    صورتبهكاربري شما    حساببه، »دسترسي  كنندميايميل هايي كه بيان  

شما را بترسانند. يك علامت خطر ديگر آدرس هاي نامعتبر است كه شما را به آن صفحه هدايت  

 كرده اند. 

شديد،    اگر فيشينگ  جعل  توانميقرباني  در  سعي  كه  شركتي  به  يا  كنيد  حذف  را  ايميل  آن  يد 

 هويت آن دارند گزارش دهيد. 

 DDoSو  DoSحملات 

از   الكترونيك قرباني حملات  هاسايتبسياري  اند. در طول يك    DDoSو    DoSي تجارت  شده 

 IPرا از طيف گسترده اي از    هادرخواست، سرورهاي شما سيل عظيمي از  DDoSو    DoSحمله  

 . شودميسايت شما  ، كه منجر به از كار افتادن وبكنند ميآدرس هاي غير قابل رديابي دريافت 

حملات   از  سايبري  هدف    DoSمجرمان  براي  فيشينگ  استفاده  قراردادو  آنلاين  مشتريان  ن 

تا يك سايت را خراب كنند و سپس ايميل هاي    كنند ميتفاده  اس  DoSاز حمله    ها آن.  كنندمي

 . كند ميرا به يك سايت جعلي هدايت  ها آنفيشينگ را به مشتريان ارسال كنند كه 
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اين است كه پهناي باند كافي    DDoSو    DoSيك روش براي حفاظت از خود در برابر حملات  

داشته باشيد. پهناي باند كافي امكان مديريت جهش هاي ناگهاني در ترافيك كه ممكن است در  

 . كندميي مخرب ايجاد شده باشد را فراهم هافعاليتاثر 

 بدافزار و باج افزار

شده   طراحي  شما  كامپيوتر  سيستم  كنترل  گرفتن  بدست  براي  كه  است  مخرب  كد  يك  بدافزار 

يا   ها  فايل  در  مخفي  شكل  به  معمولاً  بدافزار  پوشش    صورتبهاست.  در  شده    هاي برنامهپنهان 

 . شودميكاربردي يا پلاگين هاي به ظاهر بي ضرر وارد 

انجام    Verizonكه توسط شركت    2019ل  مطابق با گزارش بررسي ها از سرقت اطلاعات در سا

 از نقض هاي امنيتي شامل بدافزار بود. %28شد، 

 . يكي از اين اشكال، باج افزار است.شودميبدافزار در شكل هاي زيادي وارد  

تا زماني كه براي كدگشايي آن باج را بپردازيد. به بياني    كندميباج افزار سيستم آلوده شده را قفل  

د منجر توانمي. اين امر  شودميعات مهم مشتريان و سيستم از دسترس شما خارج  ديگر، همه اطلا

ثانيه كه  است. هر  بر  بسيار هزينه  و كار شما  براي كسب  افتادگي سايت شما شود كه  كار  از  به 

 سايت شما قابل استفاده نباشد، فرصت هاي از دست رفته اي را تجربه مي كنيد. 

د طيفي از نتايج منفي را براي هر كسب و كار به همراه داشته باشد  توانمياز كار افتادگي سايت  

 كه شامل موارد زير هستند:

 تجربه منفي كاربر افت شهرت و اعتبار افت رتبه بندي آنلاين از دست دادن درآمد 

جهت حفاظت از خود در برابر بد افزار و باج افزار، مطمئن شويد كه بكاپ هاي منظم از سايت خود  

نصب   يا  مشكوك  هاي  لينك  روي  بر  كردن  كليك  از  و  كنيد  مي  ناشناخته افزارنرمتهيه  هاي 

 اجتناب كنيد.
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 SQLتزريق کد 

الك  SQLتزريق كد   براي سايت تجارت  از تهديد امنيتي   يك آن ترونيك است كه در  نوع ديگري 

تا به پايگاه داده شما دسترسي پيدا كند. يك هكر    كندميهكر به فرم هاي درخواست شما حمله  

د پايگاه داده شما را با كدهاي مخرب تحريف كند، اطلاعات شما را جمع آوري كند و ردپاي  توانمي

 خود را پاك كند. 

 ( XSSتزريق اسکريپت از طريق وبگاه )

وارد   وب  صفحه  يك  در  را  مخرب  كدهاي  هكر  يك  اسكريپت،  تزريق  حمله  كد  كندميدر  اين   .

وب بر  منفي  اثر  ن  مخرب  شما  تأثير    گذاردميسايت  صفحه  آن  كاربران  بر  بازديد  گذاردمياما   .

 كنندگان از سايت شما در معرض بد افزار، حملات فيشينگ و غيره خواهند بود.

 اسکیمینیگ 

( هكرها درگاه بانكي سايت شما را به كدهاي مخرب آلوده  e-skimmingينگ )در حمله اسكيم

 . هدف اين كار سرقت اطلاعات پرداخت و شخصي مشتريان شما است.كنندمي

 ي تجارت الكترونيك چيست؟هاسايتافزايش امنيت وب    هايراه

با گزارش هزينه يك سرقت اطلاعات در سال   انجام شد،    IBMكه توسط شركت    2019مطابق 

 روز بود.  206برابر با  2019زمان متوسط براي شناسايي يك سرقت اطلاعات در سال 

است كه  و درآمد خود جلوگيري كنيد، هوشمندانه  ترافيك، مشتريان  از كاهش  اگر مي خواهيد 

 الكترونيك شما از تهديدهاي امنيتي خارجي در امان است.مطمئن شويد وب سايت تجارت 

 يد انجام دهيد:توانميدر اينجا شش كار وجود دارند كه  

 خدمات ميزباني  دهندهارائه( انتخاب با دقت  1

خدمات ميزباني وب سايت تجارت الكترونيك قابل اطمينان، زيرساخت وب سايت   دهندهارائه يك  

ي پيشرفت  هاپروتكلكه مطابق با به روزترين آپديت ها، پچ هاي امنيتي و   كند ميامنيتي را فراهم 

ما در سامان    كند مي. يك ميزبان قابل اعتماد، وبسايت شما را در برابر هرگونه حمله حفظ  كند مي

 ايم.  يافتهدستبا شعار سرويس امن و پايدار اين مهم   360
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خدمات ميزباني كه تنها    دهندهارائهيد بين  توانميخدمات ميزباني،    دهندهارائههنگام انتخاب يك  

ارائ  هايسرويس را  وب  انتخاب   هاي سرويس  دهندهارائهو    كندميه  ميزباني  را  يكي  منظوره  چند 

 كنيد. 

چند منظوره گزينه بهتري براي مالكان وبسايتي خواهد بود كه آشنا به تكنولوژي   دهنده ارائه يك  

نيستند يا زمان كافي براي رسيدگي به ميزباني، تعمير و نگهداري وب سايت يا به روز رساني آن  

كردن   كار  يك  ندارند.  كه    دهنده ارائه با  هايي  جنبه  تمام  به  كه  است  معني  بدين  منظوره  چند 

 ايمني وب سايت تجارت الكترونيك خود توجه مي كنيم. 

  باشد ميچند منظوره    دهنده سرويس  يكآنشركت سازه اطلاعات سامان با برند تجاري پورتال سام

تا خود  الكترونيك  تجارت  سايت  پروژه وب  اجراي  براي  شما  و    يعني  امن  پشتيباني  و  داري  نگه 

استفاده كنيد و تمامي    360مطمئن ميتوانيد از يك سرويس ابري مطمئن و پايدار به نام سامان  

 واگذار كنيد.  360مسائل امنيتي را به تيم سامان 

 سايت   ( اجراي منظم عمليات پشتيباني و نگهداري از وب2

سايت خود، بايد تعمير و نگهداري   بودن وبجهت اطمينان حاصل كردن از سالم بودن و به روز  

تا كسب و كار خود را   كندميمنظم انجام دهيد. نظارت مرتب به شما كمك    صورتبهوب سايت را  

 روان پيش ببريد و مشتريان شما از تجربه كاربري خود لذت ببرند.  صورتبه

سايت   ك وبيك شركت پشتيبان و نگهداري وبسايت به تمام جنبه هاي عملكرد بالاي ي

 : ،كه شامل موارد زير هستندكندميتوجه  

آزمايش سرعت بارگذاري وب سايت تجزيه و تحليل اسكن هاي امنيتي تجزيه و تحليل آمارهاي  

وبسايت بررسي قابليت رويت سايت در جستجوي محلي بررسي خطاهاي وب سايت به روز رساني  

 .هاي وب سايت بررسي لينك هاي خرابافزارنرمپلاگين هاي اصلي و 

 هاي با ريسك را حذف كنيد  افزارنرم(  3

وب هاي    هاسايتاكثر  پلاگين  تا  گرفته  اجتماعي  رسانه  هاي  پلاگين  از  ها،  پلاگين  دارند.  پلاگين 

به يك وب قابليت  افزودن  براي  ، روشي جالب  را    هاآنسايت هستند.    بخش نظرات  تجربه كاربر 

رغم مزاياي متعدد    ، پلاگين ها عليحالبااين.  كنندميبهبود مي دهند و عملكرد سايت را تقويت  

بر يك وبتوانمي اثر منفي هم  از پلاگين ها توسط يك شخص    ند  باشند. بسياري  داشته  سايت 

 .شوندميايمن ساخته ن صورتبه و هميشه  شوند ميثالث ايجاد  
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سايت خود، هرگونه پلاگين شخص ثالثي كه از آن استفاده نمي كنيد، حذف    شتندانگهبراي امن  

سايت خود نصب كنيد. چند مورد از    كنيد. سعي كنيد كمترين پلاگين هاي ممكن را بر روي وب

را حذف   مابقي  و  كنيد  انتخاب  را  آنلاين شما ضروري هستند  كار  براي كسب  كه  هايي  پلاگين 

 . شوندميين هايي كه نگه داشته ايد هميشه به روز رساني كنيد. مطمئن شويد كه پلاگ

ابري سامان   نياز به هيچ گونه    360ما در سرويس  ايم بدون  براي شما فراهم كرده  را  اماكن  اين 

 كنيد.  اندازيراهجانبي وب سايت خود را براي كسب و كار خود مديريت و  افزارنرمپلاگين و 

 ضد ويروس و ضد بد افزار نصب كنيد  افزارنرم(  4

د تلاش هاي حفاظت از سايت شما را تقويت كند.  توانميضد ويروس و ضد بد افزار  افزارنرمتركيب 

خود رواج  هرگز  برسند  نظر  به  قديمي  كه  هم  هرچقدر  ها،  در    ويروس  دهند.  نمي  دست  از  را 

 حقيقت هنوز هم ويروس ها يك ريسك اصلي در جهان آنلاين امروز هستند. 

  كه درحالي  كندميضد ويروس از سايت تجارت الكترونيك شما در برابر ويروس ها حفاظت    افزارنرم

، كرم ها و غيره را شناسايي و نابود  هاآن ضد بد افزار، آلودگي هايي مانند ويروس ها، تروج  افزارنرم

 . كنندمي

سامان   ورود    360در  شناسايي  قابليت  كه  است  شده  طراحي  پيشرفته  نفوذ  و  تشخيص  سيستم 

 . كند ميبه سامانه شمارا دارد و در كمترين زمان ممكن آن را اطلاع رساني   غيرمجاز

 خريداري كنيد  SSL( يك گواهينامه  5

؟  شوندمي” شروع  HTTPS” و برخي ديگر با “HTTPها با “  URLتوجه كرده ايد كه برخي از  

“  هاآنتفاوت   كه  است  اين  تضمين HTTPSدر  گواهينامه  يك  با  كه  است  امن  رمزگذاري   ”

 . شودمي

.  كند ميتبديل    خواندنقابل، اطلاعات حساس مشتريان شما را به فرمت غير  SSLيك گواهينامه  

 . شودمياين كار رمزگذاري ناميده 

گواهينامه   بيان    SSLيك  كه  است  شناسايي  كارت  يك  با  وبكند ميمشابه  »اين  از   ،  سايت 

 تهديدهاي امنيتي خارجي در امان است«.
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 مزاياي زيادي به همراه دارد كه شامل موارد زير هستند:  SSLگواهينامه  

سرقت   براي  سختي  شرايط  هكرها  هكرها:  برابر  در  ايجاد  هادادهحفاظت  داشت.  خواهند  شما  ي 

اعتماد   برندهايي  به  باشند.    كه يك وب  كنندمياعتماد: مردم  داشته  اطمينان  قابل  و  امن  سايت 

اعلام كرد كه نصب يك گواهينامه بر روي وبسايت    2014  ارتقاي رتبه بندي آنلاين: گوگل در سال

تنها مطالعه شركت   تبديل:  نرخ  افزايش  ارتقا مي دهد.  را  بندي شما  رتبه    Symantecموقعيت 

% افزايش در نرخ تبديل    87-18ي تجارت الكترونيك حفاظت شده بين  هاسايتنشان داد كه وب  

 دارند.

 فعال كنيد( احراز هويت دو مرحله اي را  6

اطمينان   شما    %100جهت  فروشگاه  وارد  شما  سايت  وب  مجاز  كاربران  و  شما  تنها  اينكه  از 

، بايد احراز هويت دو دومرحله اي ، اعتبارسنجي دو مرحله اي را فعال كنيد. حتي اگر يك  شوندمي

احراز هويت منا امتحان شود، داشتن فاكتورهاي  آنلاين شما  بر روي سايت  سب،  سرقت اطلاعات 

 . كندميهكرها را از سايت دور 

 دلايل اهمیت وب سايت در تجارت الکترونیک

 دليل اول وجود وب سايت، اعتبار شما را افزايش ميدهد. 

با   مناسب  متن  اي،  حرفه  طراحي  يك  دارد.  بالقوه  هاي  مشتري  اعتماد  بر  قوي  تاثير  سايت  وب 

نوشتار خوب، اطلاعات مفيد از محصولات و اطلاعات تماس مناسب باعث افزايش اعتماد مشتريان 

اگر شما در  شودميبه شركت شما   روز هستيد.  به  و  دانش  داراي  كه شما  فهماند  مي  به مردم   .

ي حتماًطراحي  مردم  كنيد،  هزينه  مفيد  اطلاعات  داراي  و  كيفيت  با  سايت  قرار   ك  تاثير  تحت 

 خواهند گرفت.

 شركت شما در هر زمان و از هر مكان قابل دسترس باشد.   شودمي دليل دوم وب سايت باعث  

ميليون نفر از مردم روي خط بوده اند. برخي از   166ميلادي، فقط در آمريكا،    2002تا آوريل سال  

جوي محصولات و خدمات شما هستند. با داشتن يك سايت وب، شما شركت  و    در جست  ها آن 

فرصت از  دنيايي  براي  را  براي    خود  ديگر  راهي  شما  سايت  از  غير  كه  مردمي  براي دسترسي  ها 

  24روز هفته و  7د در توانميشما ندارند آماده مي كنيد. با كليك ساده موس، هر كسي رسيدن به 

 ساعت شبانه روز به شركت شما دسترسي داشته باشد.
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 .كندمي دليل سوم وجود وب سايت سهولت ارجاع مشتريان جديد به شركت شما را فراهم  

تجارت از  بسياري  است.    براي  سايرين  ارجاع  جديد،  مشتريان  يافتن  براي  حياتي  منبع  يك  ها، 

فراهم   را  امكان  اين  ارجاع   راحتيبهكه مردم    كند ميداشتن وب سايت  به ديگران  را  سايت شما 

مختلف    هاي راهدهند. آدرس وب سايت راحت تر از شماره تلفن به خاطر مي ماند به علاوه دادن  

 . كندمين برقراري تماس را بيشتر تماس با شما به مردم، امكا

 دليل چهارم وب سايت يك ابزار قوي فروش است. 

است.  فروش  افزايش  براي  عالي  بسيار  راه  يك  اينترنتي  فروشگاه  يك  طريق  از  فروش محصولات 

است  آجري  فروشگاه  يك  از  كمتر  خيلي  آن  هزينه  كه  الوصول  سهل  و  دائمي  ويترين  يك  شما 

در وب   مؤثر. وجود اطلاعات فروش  رادارنديشتري امكان دسترسي به آن  مردم ب  كهاينداريد ضمن  

سايت شما، امكان وادار شدن مردم به كليك روي دكمه خريد را افزايش مي دهد. هرچند كه شما 

از طريق اينترنت نتوانيد فروش انجام دهيد، وب سايت شما يك سرمايه مهم است. وب سايت شما  

را    هاآنبه محصولات شما است. شما    ها آنبازديد كنندگان به نياز  يك شروع براي متقاعد كردن  

 دعوت مي كنيد كه با شما تماس بگيرند.  هاآنبراي خريد تحريك مي كنيد سپس از 

 . شودميدليل پنجم وب سايت باعث افزايش ارزش تبليغات شما 

اضافه كردن آدرس وب سايت در تبليغات، كارت تجاري و امضاء شركت، يك راه خوب براي جلب 

كه هر زمان كه در مورد   كندميمشتري به شركت شما است. داشتن آدرس سايت به مردم كمك  

العمل نشان دهند. مراجعه به  شما مي شنوند و يا تبليغات شما را مي بينند، به پيام شما عكس 

تلفن زدن به شما است. مردم  وب سايت ش يا حتي  به مغازه  يا رفتن  نامه  از نوشتن  تر  ما راحت 

را   شما  صبر   كنندميدريافت    راحتيبهاطلاعات  كمك  براي  فروشنده  آقاي  براي  نيست  نيازي  و 

كنند. همچنين بازديد از وب سايت خيلي راحت است چون هيچ مغذوريتي وجود ندارد و بازديد  

 نيستند.  كنندگان تحت فشار
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 با مشتريان بالقوه در ارتباط باشيد.   كندميدليل ششم وب سايت به شما كمك  

علاق كنيد  مي  ارائه  شما  آنچه  به  كه  دارند  وجود  زيادي  است  ه  مردم  ممكن  ولي  هستند  مند 

بايد با    اكنونهم تا زماني كه    ها آنبراي خريد آمادگي نداشته باشند. شما  ارتباط باشيد    ها آندر 

 براي خريد آمادگي يافتند، با خبر شويد.

براي تسهيل اين فرايند است. شما   يد از طريق وب سايت خود توانميوب سايت يك روش عالي 

سپس   كنيد.  آوري  جمع  را  بالقوه  مشتريان  تماس  خبرنامه  نتواميآدرس  يا  نامه  تناوب،  به  يد 

 . كندميبرايشان ارسال كنيد. در ارتباط ماندن با مردم به تازه ماندن شركت شما در اذهان كمك 
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 خطرات و راهکارهاي امنیت در خدمات تجارت الکترونیک 

يكي از بزرگترين مواقع موجود بر سر راه توسعه تجارت الكترونيك امنيت مربوط به آن و تضمين 

اعتماد و اطمينان در تجارت الكترونيك به مروز و در طي    باشد ميداد و ستد از طريق شبكه وب  

نياي  ها با پيشرفت فناوري مربوط به امور امنيتي افزايش يافته اما طبيعي است با ورود به د  سال

مدرن ارتباطات و اينترنت كه تجارت الكترونيكي بخشي از آن است خطرات و تهديد مهاجمان كه 

گوناگون درصدد ايجاد اختلال، انهدام و يا وارد آوردن صدمه به اطلاعات    هايروشكارگيري  ه  با ب

 هستند، همواره وجود داشته و خواهد داشت  

ت هرگونه  رفع  و  ايمني  ايجاد  راستا  اين  و  در  قانونمندي  نيز  و  اقتصادي  معاملات  انجام  در  هديد 

بودن   مربوط    ها فعاليتمطمئن  اطلاعات  ماندن  مخفي  با    عنوانبهو  مشتريان  توقعات 

نيز انتظار فعاليت همراه با دقت كاربر،    دهندگانسرويسمطرح بوده و در مقابل    گيرندگانسرويس

را از   هاسايتعدم انجام اعمال خلاف مقررات و قوانين شبكه و اجتناب از تخريب و صدمه زدن به  

 مشتريان دارند.

واسطه    حالدرعين از  دو طرف  همانا    دهنده انتقالهر  كه  مخابراتي هستند    هايسيستماطلاعات 

اطلاعات استراق  از  جلوگيري  ناخواسته    توقع  نفوذ  به    ديگرعبارتبه.  رادارندو  مربوط  مباحث  در 

ايمني   كاربرد  ايمني  اينترنت  شبكه  مطالب    دهنده سرويسامنيت  رئوس  از  مخابراتي  ايمني  و 

 هستند.   موردتوجه
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 الکترونیک  خطرات و تهديدهاي عمومي در حوزه خدمات تجارت 

و    هايبررسي وب  شبكه  به  مربوط  عمومي  تهديدهاي  كه  است  آن  از  حاكي    هاي سيستمآماري 

 . باشد ميتجاري به شرح زير  هايسرويساينترنتي )سرورها(   دهنده سرويس

به   لازم به ذكر    بانكي فعال  هايحساباز    غيرمجاز  هاي برداشتبانكي و    هايسيستمورود و نفوذ 

نظر گرفتن   با در  و شرايط    هايه رخن است كه مهاجمين  از    هايحسابامنيتي  فعال، پس  بانكي 

 پول نمايند.  غيرمجاز  جاييجابهنفوذ، اقدام به تخليه حساب و يا 

اعتبارات   صورتبه  غيرواقعيانجام معاملات صوري و رسيد سازي   اعتبار  الكترونيكي جهت كسب 

با در نظر گرفتن    كه داراي گردش مالي بالايي باشند و اساساً   گيردميتعلق    هايي به حساببانكي  

مالي مناسب با انجام معاملات و تنظيم قراردادهاي مطلوب با ارقام بالا به وجود    هايگردش   كهاين

در    غيرواقعي مالي    هايپرونده. لذا با استفاده از سيستم عقد قراردادهاي الكترونيكي و ايجاد  آيدمي

 . رسندميگران به هدف خود  سوءاستفاده بانك اطلاعاتي 

مهاجمان در اين زمينه سعي در ايجاد   غيرحقيقيو انجام معاملات    غيرواقعي  هايحسابگشايش  

همچون قبل سعي در ايجاد معاملات    هاآنو در    نمايندمي  غيرواقعيجاري و يا ارزي    هايحساب 

،  ها حساببا در نظر گرفتن غيرواقعي بودن    . بديهي است.نمايندميغيرواقعي و نقل و انتقالات پول  

از   راحتيبهپيگيري وضعيت صاحب حساب و يا كنترل آن و فرآيند اقتصادي قابل انجام نبوده و  

 . شودمي سوءاستفادهآن 

 جعل و تغییر اسناد مالي و بانکي 

مهاجمين   مورد،  اين  در    هايسيستم به    بانفوذدر  تغيير  ايجاد  در  سمي  بانكي    هايحساب مالي 

. بديهي است در اين شكل از تخريب  دهندميچه قرار    هاآننموده و معمولاً مدارك مهم را مورد  

 .  گرددمي تأميننيز منافع مالي سرشاري براي مهاجمان 
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 و يا سرقت اطلاعات    غیرمجاز برداريکپي

در   مورد معمولاً مهاجمان سعي  اين  اطلاعاتي    بردارييكپدر  از  يا سرقت  داراي   نمايند ميو  كه 

اقدام به مكانيزه    ها سازمانطبقه بندي اطلاعاتي است با عنايت به اينكه غالب مراكز استراتژيك و  

 . نمايدميكردن فرايند نگهداري از اسناد و مدارك و انجام امور اداري روزانه خود 

اطلاعاتي را براي مديران   هايبانكدسترسي گوناگون امكان استفاده از    هايلايهلذا معمولاً با ايجاد  

خطر نفوذ مهاجمان و در پي آن خطر سرقت اطلاعات و    حالبااين.  اند نمودهو يا افراد مجاز مهيا  

تجارت    كنندهنگرانهمواره    هاآناز    برداريكپي در  امنيتي  مشكلات  عمده  از  و  بود  خواهد 

اطلاعات  باشدميالكترونيك   به  كاربران  به كدهاي  از دسترسي  استفاده  با  . در حقيقت مهاجمين 

 . نمايندمياقدام به سرقت اطلاعات  وسيلهبدينو  يافتهدست باارزشطبقه بندي و 

 در اطلاعات    کاريدستايجاد تغییر غیرمجاز و  

  شده ديدهاطلاعاتي رسمي    هايبانكمالي و اقتصادي و نيز در    هايسيستمدر برخي از  اين مورد  

بانكي با در نظر گرفتن گستره فعاليت    هايشبكه اطلاعات موجود بر روي    كاريدستاست. نفوذ و  

از   نوع  است.  هاشبكهاين  داشته  دنبال  به  براي مهاجمان  را  اقتصادي مطلوبي  منافع    كاريدست، 

از هاسايتاطلاعاتي و اخبار و تغيير اطلاعات    هايبانك از ديگر معضلات اين مبحث   بازرگاني  ي 

 . باشدميامنيت شبكه 

 اطلاعات  غیرمجازانتشار 

  هاينگرانيتوسط مهاجمان از ديگر    ...دولتي، شخصي، اقتصادي و    شدهبنديطبقهانتشار اطلاعات  

روي    اطلاعاتي  هايسيستم  كنندگانادارهويژه   بر  تهديدها  اين  معمولاً  ديده  هاسايتاست.  يي 

در    شودمي نگهداري    شدهبنديطبقه اطلاعات    هاآن كه  اقتصادي  علمي    ازجمله .  شوندميسياسي 

يا    هايپايگاهبه    توانمي  هاسايتاين   علمي  مراكز  سوابق   هايبانكاطلاعات  به  مربوط  اطلاعاتي 

 امنيتي و موارد استراتژيك اشاره نمود. 
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 تغییر در ساختار ظاهري سايت 

مراجعه    ي اينترنتي كه در معرضهاسايتاست كه محتواي ظاهري    شدهديدهدر بسياري از مواقع  

ت. بدين  تغيير نموده. اس  ها سايتناگهاني و بدون آگاهي مديران آن    صورتبهقرار دارد.    كنندگان 

با صفحات ديگري   را  اصلي سايت  از    جاجابهترتيب كه مهاجمان صفحات  استفاده  عملاً  و  نموده 

عمومي   و  اختصاصي  كاربران  براي  را  سايت  اصلي  مواقع  سازدمي  غيرممكنمحتواي  بعضي  در   .

ي  هاسايتدر بعضي مواقع نيز شاهد هدايت ناخواسته كاربر از سايت مذكور به    سازد ميغيرممكن  

 هستيم.  غيرقانونيديگر منظور درآمدزايي  غيرمجاز

 اطلاعاتي   هايبانکتخريب 

ديده   مواقعي  انهدام    شود ميدر  باعث  سيستم  به  نفوذ  از  پس  مهاجمان  اطلاعاتي    هاي بانككه 

خسارات   و  گرديده  آن  در  سازم  ناپذيريجبران موجود  به  وارد  هانارا  مربوطه  ايجاد  آورند ميي   .

  ها آنتجاري كه در    هايشبكهتعريف كاربران جديد و تخريب نامحسوس در بسياري از    دسترسي

فعاليت   زيادي  كنترل  كنندميكاربران  مسئولين    كنندگانمراجعه  فرد.  براي  كاربران    ها سايتو 

كاربران   ترتيباينبهنيست.    پذيرامكان يا  و  جديد  دسترسي  سطوح  ايجاد  و  نفوذ  خطر  همواره 

از   مهاجمين قادر خواهند    هايشبكه   هايخرابكاري مجازي وجود دارد. بديهي است در اين شكل 

كليه    صورتبهبود   بازبيني   ها تراكنشنامحسوس  را مورد  فرايندهاي گوناگون موجود در سايت  و 

قابل انجام    راحتيبه د كه اين كار با دسترسي به كد عبور شبكه  نماين   سوءاستفادهه و از آن  قرارداد

 است.

 در تخريب امنیت شبکه وب   مؤثرعوامل 

عوامل    از  ساختار    مؤثربعضي  باعث    هايسيستم  هايشبكهدر  كه  مهاجمان    گرددميتجاري  تا 

هستند   زير  شرح  به  نمايند،  پيدا  را  شبكه  به  حمله  و  نشود  از   29-11امكان  استفاده  اجازه 

از    هاي سرويس   FTPو    HTTPگوناگوني نظير    هاي سرويسگوناگون در سرور سرورهاي شبكه 

 با توجه به   TCP/Eبر روي    HTTPاستفاده از امكانات    اكنونهممثال    طوربه.  كنند مياستفاده  

 سرويس  گستردگي
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وجود    قرارگرفته  موردتوجهآن    هاي   لذا  و  براي   هايحفرهاست  مناسب  بسترسازي  و  فراوان 

 . گردد ميمهاجمين در اين پروتكل مشهور موجبات پديد آمدن اختلالات امنيتي فراوان هر شبكه 

 هاي سرورها  افزارنرمعدم رعايت تدابیر امنیتي در 

وب جهت سهولت دسترسي و يا انجام امور كاربران و مشتريان خود اقدام   دهندگانسرويسمعمولاً  

نصب   خود  افزارنرمبه  سيستم  روي  بر  كاربردي  امنيتي    نمايند ميهاي  لازم  تدابير  فاقد  غالباً  كه 

وب قرار گيرد نصب   دهندگانسرويس  موردتوجهاقدامات كه بايد    بينيپيش. لذا بررسي و  باشدمي

 . باشدميبر روي سرور  Logو يا ذخيره كننده   Captureهاي افزارنرم اندازياهرو 

 اعتماد به عملکرد کاربران

از   ارائه    هايكاستييكي ديگر  در  قانوني و صحيح    هايسرويسسرورها  عملكرد  به  اعتماد  برخط 

اين  البته زمينه  كاربران است. در حقيقت همين ذهنيت موجب عدم كنترل كاربران خواهد شد. 

براي    شدهانجام  هايعملياتتراكم    مورداما در    ،مشكل شبيه مورد قبلي است بروز خطا  و درصد 

 . گرددميصادي كاربر ي اقتهاتراكنشموجب عدم كنترل عملكرد و  دهندگانسرويس

 امنيتي و عملكرد كلي كاربران سايت كامل اعتماد داشت.  هايروالنبايد به  گاههيچلذا 

 مناسب شناسايي کاربر هاي روشعدم وجود 

از   استفاده  عدم  سرورها  ضعف  نقاط  از  ديگر  به   هايروشيكي  مجاز  كاربران  شناسايي  مناسب 

 . باشدمياستفاده از امكانات سيستم 

او    ترينعمدهامروزه   عبور  كلمه  و  شناسايي  نام  كاربر،  شناسايي  اساسكه    باشد ميروش  آمار    بر 

از   يكي  و    هاسايتاز    سوءاستفاده  هايراه   ترينمهمرسمي  اطلاعات  آوردن  دست  از    غيرمجازبه 

شناخت كافي از صحت اطلاعات دريافتي يكي ديگر از نقاط ضعف موجود در  . عدم  باشدمي  ها آن 

كاربران   سوي  از  ارسالي  و  دريافتي  اطلاعات  كنترل  عدم  حقيقت  باشدميسرورها،  در   اي شيوه . 

پس از نفوذ   هايبرنامهو يا    Script. ارسال  گيردميقرار    مورداستفادهمرسوم كه توسط مهاجمان  

مذكور، مهاجم به سهولت قابليت تخريب تغيير و   هايدريافتكه پس از    باشدميبر روي سرورها  

 نهايتاً ايجاد اختلال در سايت را خواهد داشت.
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 راهکارها و تدابیر امنیتي 

شد  طورهمان گفته  اسناد    كه  دريافت  و  مخابره  براي  ايمن  بستري  نيازمند  الكترونيكي  تجارت 

اين فن  افزايش ا بازرگاني و اطلاعات است.  را  پردازش  نوين در همان حال كه دقت و سرعت  وري 

. در تجارت الكترونيكي  آيد ميداده است. بايد پاسخگوي مسائل و خطراتي باشد كه براي آن پيش  

  كنندگان حملو    هاواسطهآن دو و    هايبانكعلاوه بر دو طرف معامله يعني فروشنده  و مشتري،  

نيز  ك مراجعه   باكارالاها  هنگام  از  يعني  الكترونيكي  تجارت  مراحل  از  يك  هر  در  هستند.  درگير 

الكترونيكي    هاي پياممشتري به سايت فروشنده تا آخرين مرحله كه تحويل كالا به مشتري است،  

  ...  استاد مالي و بازرگاني و  هاپاسخ  ها درخواست   عنوانبهآن دو    هايبانكين فروشنده و مشتري و  ب

 . گرددمي ردوبدل

ند رابطه سالم بين دو طرف معامله  توانميكه اين موارد    كندميرا تهديد    ها پيامو خطرات بسياري  

 اقتصادي به طرفين گردد.  ناپذيرجبران را مخدوش نموده و باعث ضررهاي 

الكترونيكي  دادوستدهالذا براي انجام   به مسائل امنيتي در رابطه با تجارت  الكترونيكي بايستي  ي 

دسته كلي   5اين مسائل را در    توانميكه    گيرندميقرار    موردبحثوجود دارد،    هاآن كه امكان بروز  

 نمود:  بنديتقسيم زير 

 هويت يا اصالت  تائيد

طبيعت   به  توجه  با  اي  يكآناينترنت  و  است  گمنام  و  ناشناس  تجارت  محيط  بر  گمنامي  ن 

اثر   هويت  گذاردميالكترونيكي  بايستي  معامله  انجام  هنگام  يعني  براي طرف    هركدام.  طرفين  از 

. هويت هر يك از طرفين  كندميهويت يا اصالت فرايندي است كه تضمين    تائيد گردد.    تائيد ديگر  

كه معاملات با حجم و    كنندمي. اين قضيه وقتي اهميت بيشتري پيدا  شودميهمان است كه ادعا  

شامل   كه  معاملاتي  يا  و  بالا  حساسي    ردوبدل ارزش  اطلاعات  انجام  باشندميشدن  .  گيردمي، 

انواع    تائيدعمومي    هايروش شامل  خصوصي،    هايالگوريتم هويت  و  عمومي  كليد  با  رمزگذاري 

 و امضاهاي ديجيتالي هستند.   ها گواهينامهاستانداردها  ها پروتكل

 ها دادهمحرمانه ماندن  

ضروري است. سطح   سوءاستفادهدر مقابل    ها آن و اطلاعات براي حفاظت از    هادادهمحرمانه ماندن  

در آن و لزوم محرمانه ماندن    شدهارائهدر يك سايت تجاري به اطلاعات    شدهگرفتهامنيت در نظر  

دارد.    ها آن  سايت    مثالعنوانبهبستگي  يك  معامله،    828در  طرفين  بين  مذاكرات  هنگام  در  كه 
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مثال   مهمي  اطلاعات    شودمي  ردوبدل  هاقيمتاطلاعات  ولي  داشته  قرار  بالايي  سطح  در  امنيت 

استوك    باقيمتمثل وضع هوا   امنيت باشد و محرمانه ماندن  توانميمحصولات  از  پاييني  د سطح 

 لزومي ندارد.   ها آن 

 رل دسترسيكنت

دسترسي   كنترل  اعمال  كاربر    توانميبا  كه  را  به  توانميمنابعي  شبكه  با  سيستم  در    هاآند 

تعيين  كه  است  فرآيندي  دسترسي  كنترل  حقيقت  در  و  نموده  كنترل  را  باشد  داشته  دسترسي 

انجام    كندمي اجازه  كاربر  داردچهيك  را  از دسترسي    كارهايي  اين طريق  مناب  غيرمجازبه  و  به  ع 

 .گرددميمراجع اطلاعاتي جلوگيري 

از نام كاربر و كلمه عبور استفاده     واردكردنو هر كاربر با    گرددميبراي انجام اين كنترل معمولاً 

 د به مرحله بعدي دسترسي داشته باشد.  توانميست ا اين دو مشخصه كه مخصوص او

 ها دادهتماميت يا درستي  

در حين ارسال دچار    شوندميو اطلاعاتي كه ارسال    هادادهبايستي اين اطمينان حاصل شود كه  

در    شده فرستادهتا پيام    كوشندميامنيت كه    تأمين   هايسرويسنشوند. بدون    كاريدستتغيير و  

د پيام را در حين  توانمينگردد. يك شخص مهاجم    كاريدستشبكه در حين ارسال دچار تغيير و  

اين تغييرات    كهاينرا تغيير داده و مجدداً در شبكه ارسال كند، بدون    هاآنرسال دريافت كرده،  ا

 براي گيرنده پيام آشكار باشد.  

ست كه در  ا هاآن، رمزگذاري كاريدستدر مقابل   هادادهمتداول براي حفاظت از  هاي روشيكي از 

 . شودميرمزگشايي   كنندهدريافتو در مقصد پيام براي استفاده   گيردميابتداي از سال پيام انجام 

 عدم انكار

  شده انجام  خريدوفروشطرفين معامله نتوانند محتويات پيام مبادله شده و    كهاينعدم انكار يعني  

.  گيردميانجام    شدهمشخصاين معامله بين دو طرف    كهايناثبات    ديگرعبارتبهرا انكار نمايند و  

اين هدف و حذف انكار پيام يا مبادله از امضاهاي ديجيتالي با رسيدهاي الكترونيكي    تأمين براي  

 . گردد مياستفاده 

وسيله ديگري    شده تايپكلمات    شويدميبه شبكه وب متصل    كههنگامي با هر  از طريق كيبورد 

وب    هاداده   واردكردنبراي   به  شكل  همان  به  دقيقاً  غيره(.  و  صوتي  دستورات  يا  موس  )مثل 

مشتري   عنوانبه. اما در بسياري مواقع شما  گردندميكه هستند ارسال    طورهمانبايند و    انتقالمي
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و    ها جادهكه از    دانيدميو لازم    دهيدميفروشنده ترجيح    عنوانبه  هاداده  كننده دريافتو همچنين  

مقابل    مابينفي  شدهارسالاطلاعات   امنيت   هرگونهدر  به عبارتي  استفاده محافظت كردند و  شود 

اين قبيل    طوربهگردد.    تأمينو اطلاعات    ها داده از  اعتباري شما  است. در    ها تراكنشمثال كارت 

تجارت  سايت  به  اينترنت  طريق  از  شماره  ارسال  و  الكترونيكي  تجارت  در  پول  پرداخت  هنگام 

و سود استفاده نباشد. لازم به    خواندنقابلو    شده محافظتبانك شما لازم است از آن  الكترونيكي و  

كه   داشت  بيان  بايستي  خطرها،  با  مقابله  زمينه  در  كاري  هر  شروع  از  قبل  است    گاههيچذكر 

را    توانمين تهديدها  باقي    طوربهتمامي  خطري  ديگر  هنگام  آن  در  كه  چرا  ساخت  مرتفع  كامل 

صد    ماند نمي در  صد  امنيت  معناي  به  اين  است  باشد ميو  نشده  تعريف  چيزي  چنين  .كه 
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 چالش ها و تهديد هاي امنیت در تجارت الکترونیک 

انجام   براي  امن  محيط  يك  نيازمند  دارد  همراه  به  الكترونيك  تجارت  كه  مزايايي  تمام  وجود  با 

از    هاتراكنش جلوگيري  براي  آنلاين  ارتباطات  طريق    استفادهسوءو  و    هايسيستم از  اطلاعاتي 

از   از امنيت حفاظت  افراد غيرمجاز در بستر    هادادهكامپيوتري است. منظور  در مقابل تهديدات و 

بررسي  الكترونيك  تجارت  در  امن  فضايي  ايجاد  براي  راهكار  بهترين  است.  الكترونيك  مبادلات 

 .  باشدميي كاربردي مشكلات موجود براي ايجاد امنيت و ارائه ي راهكارها

انجام   تجاري  شركاي  با  همكاري  فروش  خريد،  فرآيند  كننده  توصيف  الكترونيكي  تجارت 

ي الكترونيكي درون سازماني انتقال يا تبادل محصولات خدمات و يا اطلاعات از طريق  هاتراكنش

 . باشدمياينترنت  ازجملهكامپيوتري  هايشبكه 

قابل ملاحظه اي بالا برده است   طوربهي كه دقت و سرعت پردازش را حالدرعينتجارت الكترونيكي 

كلي تجارت الكترونيكي شامل مراحل متعددي    طوربهدر معرض خطرات و تهديداتي نيز قرار دارد.  

عات  انجام سفارش و ارسال اطلا  موردنظراست نظير بررسي كاتالوگ ها و انتخاب كالا و فروشنده  

از مراحل فوق   الكترونيكي بين خريدار و فروشنده    هايپيامپرداخت و تحويل كالا كه در هر يك 

چنين تبادلاتي نيازمند وجود بسترهاي ايمن است خطرات امنيتي زيادي از قبيل   گرددميتبادل  

 . كندميهر يك از مراحل فوق را تهديد  ها پيامسرقت و يا تغيير محتواي 

ال تجارت  تجارت گسترش  نوع  اين  به  نسبت  عمومي  اعتماد  و  اطمينان  ايجاد  مستلزم  كترونيك 

ند همديگر را  توانميديگر را نمي شناسند و حتي نيكنااست. با توجه به اينكه خريداران و فروشندگ 

ممكن است در كشورهاي متفاوتي باشند اين اطمينان بايد از طريق تضمين امنيت و    هاآنببينند  

 صورت گيرد.  هادادهالكترونيك اعتبار تبادل 

از   انواع مشابه سنتي    ترينمهميكي  با  الكترونيك و مقايسه  تمايز تجارت  اثبات    ها آنوجوه  بحث 

 صحت سند و امنيت است.
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،سند   صحت  و  طرفين  هويت  محرمانه    تأميناثبات  و  با    داشتننگهامنيت  اسناد  و  اطلاعات 

صورت    هايروش مطمئن  و  ساده  سند،    گيرد ميسنتي  امضا،  شناسايي،  كارت  يا  )شناسنامه 

از طريق    داشتننگهدفترخانه اسناد رسمي و گاوصندوق ( محرمانه   روابط حقوقي مبتني بر كاغذ 

است علاوه بر اين امضاي روي    پذير امكانفيزيكي    هاي روشكردن اسناد كاغذي و ساير    مهروموم

يا جعل و مخدوش كردن اسناد كاغذي    كاري دست.  كندمي  تائيداصالت آن را  سند تا حد زيادي  

معمولاً تغيير    كهدرحالياست    تشخيصقابل  ها آن  رويت   با  نيز  علامت  هادادهبا  الكترونيك  ي 

 . ماند نميفيزيكي بر جا 

 حملات امنیتي 

است. ولي ممكن    شدهارسالصحيح    طوربهبه مقصد حركت كنند داده    مبدأ از    ها داده  كهدرصورتي 

در حين   اين حملات   هاداده  جاييجابهاست حملاتي  شوند  ناامني  موجب  و  بيايد  پيش  اسناد  و 

 كرد:  بنديتقسيمبه چهار دسته زير  توانميامنيتي را 

 ( Interruptionقطع ) 

و استفاده   دسترسغيرقابلو سيستم را   گيرد مياين حمله در مورد در دسترس بودن سيستم انجام  

مختل    كندمي را  داده  مبادله  از سيستم    كندميو  مقصد    شودميارسال    مبدأداده  به  هرگز  ولي 

 . رسدنمي

 ( Interceptionاستراق سمع ) 

اين حمله سبب آسيب   كندميي پيدا  به داده ارسال  غيرمجازسيستم احراز هويت نشده دسترسي  

. ضمن اينكه به مقصد مي رسد، به كندميبه مقصد حركت  مبدأ . داده از شودميپذيري محرمانگي  

از داده ارسالي    غيرمجازو حمله كننده يك كپي    شودميارسال    غيرمجازسيستم ديگري بصورت  

 .  گيردمي

 (Modification)  كاريدست 

در اين نوع حمله فرستنده داده اي را به سمت گيرنده مي فرستد در وسط راه ارسال يك سيستم  

. آن را تغيير داده و براي گيرنده  كند مياحراز هويت نشده دسترسي غيرمجاز به داده ارسالي پيدا  

 .كندميمي فرستد. بر اثر اين حمله يكپارچگي و صحت داده را مختل 
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 ( Fabricationجعل )

اگر سيستم احراز هويت نشده اي با هويت سيستم ،ديگر داده اي به يك مقصد بفرستد جعل رخ 

 مي دهد. اين حمله احراز هويت و اعتبار داده را زير سوال مي برد.  

 خدمات و مکانیزم هاي امنیتي 

 خدمات امنيتي  -1

 هاي زير را داشته باشند.  در راستاي رسيدن به يك امنيت مناسب خدمات امنيتي بايد قابليت

هاي تعيين هويت    ( به اطلاعات محرمانه بايد فقط افراد دستگاه و پردازشPrivacyمحرمانگي )

 شده دسترسي داشته باشند. 

( فرستنده و گيرنده بايد هويت خود را اثبات كنند. بررسي مجوز Authenticationاحراز هويت )

(Authorizationك درخواست  دريافت  هنگام  عمليات (  آن  براي  وي  دسترسي  مجوز  بايد  اربر 

 خاص بررسي شود.

( اطلاعات بدون احراز هويت و دسترسي نبايد تغيير داده شوند. عدم انكار  Integrityيكپارچگي ) 

(Non-repudiation  گيرنده يا  دهنده  انجام  فرد  سرويس  يا  اطلاعات  ارسال  دريافت  هنگام   )

 نتواند آن را انكار كند. 

( در هنگام نياز اطلاعات براي احراز هويت شدگان در دسترس Availabilityرسي )قابليت دست

 باشند. 

 مكانيزم هاي امنيتي -2

توسط   امنيتي  حملات  از  پيشگيري  چگونگي  مورد  در  امنيتي  هاي  امنيتي    هايسرويسمكانيزم 

 .  شودميبحث 

 (Encryptionرمزنگاري )

( به متون ناخوانا و غير Plaintextاطلاعات از متن آشكار )به عمل تغيير شكل دادن نوشته ها و  

 ( مي گويند.  Ciphertextقابل فهم براي ديگران به جز فرستنده و گيرنده )

 (Authenticationاحراز هويت )

 به منابع بكار مي رود.  غيرمجازبراي اثبات درستي هويت و جلوگيري از دسترسي 
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 ( Authorizationاجازه )  

 هويت بايد سطح دسترسي براي انجام عمليات متفاوت مشخص شود.   يدتائپس از 

 (  Auditingبازرسي )

و همچنين آناليز تخلفات   شدهانجامرد پاي كاري كه    شدهانجاماين مكانيزم براي رديابي عمليات  

 . اين مورد كاربرد حفاظتي ندارد. شودمياستفاده 

آن را علت نتيجه گيري هاي معكوس   توانميست و  ا  ريسك، عنصر اجتناب ناپذير در تجارت دنيا

كه در طول عمر    شودمييك فرآيند يا پروژه در نظر گرفت. ريسك از عدم وجود اطمينان ناشي  

كامل از بين برد بلكه    طوربه  توانميآشكار است كه ريسك را ن  واره حضور دارد و كاملاً همآن سازم

يا به درستي مديريت كرد و هدايت نمود بنابراين ريسك    آن را با آينده نگري كاهش داد و  توانمي

اندازه گيري است ريسك بر بسياري از عوامل درگير در تجارت   طوربه غير قطعي قابل سنجش و 

ي همكار  هاآنها مشتريان و ساير سازم  مثال بر منابع، محصولات، سرويس   طوربه  گذارد ميتاثير  

 . شودميي تجاري آن نيز همچنين تاثيرات شامل جامعه و محيط ها

بسياري از محققان بر اين عقيده اند كه اعتماد فقط در شرايطي كه بيانگر ريسك است نقش ايفا  

و   كهدرصورتي.  كند مي اقتصاد  نظير  مختلف  مباحث  در  كه  است  مفهوم  يك  تنهايي  به  ريسك 

 كار مي رود.  ه  جامعه شناسي ب

 الکترونیکي مشکلات امنیت در تجارت 

انجام   مجازي  فضاي  در  كه  الكترونيك  تجارت  خصوص  ي  هادادهامنيت    تأمين  شودميدر 

ايجاد  افراد  براي  اطمينان  اين  امنيتي  خدمات  از  استفاده  با  است.  مشكل  و  پيچيده  الكترونيك 

و    شودمي الكترونيك  تجارت  سيستم  به  دسترسي  و  هادادهكه  مجاز  افراد  به  محدود  تنها  آن  ي 

اطلاعات    مثالعنوان بههاي امنيتي عنوان شده از طرف وب سايت فرستنده است    ابق با سياستمط

شخصي و شماره كارت اعتباري در صورت عدم حفاظت ممكن است در جريان انتقال توسط عوامل 

شوند انجام خدمات امنيتي در رفع دغدغه هاي مرتبط با ريسك هاي حوزه    كاريدست  غيرمجاز

خصوصي تاثير گذار است بايد تضمين كرد كه فقط فرستنده و گيرنده بتوانند متن    امنيت و حريم

انتقال   طول  در  داده  متن  ببينند  را  يا    كاريدستپيغام  ارسال  نتواند  گيرنده  يا  فرستنده  نشود 
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به   كه  ديجيتال  گواهي  و  ديجيتال  امضا  رمزنگاري  روش  سه  اينجا  در  كند  انكار  را  داده  دريافت 

 . شودميبررسي  شودميگير امنيت در تجارت الكترونيك منجر  افزايش چشم

 افزايش امنیت هايروش

 : شودميدر ذيل به سه روش افزايش امنيت اشاره  

 رمزنگاري هايالگوريتم  •

 امضا ديجيتال •

 گواهي ديجيتال  •

 رمزنگاري  هايالگوريتم

 . باشدمي  هادادهيكي از ابزارهاي فني ايجاد امنيت در تجارت الكترونيكي رمزنگاري 

 : شودميدر ذيل سه الگوريتم رمزنگاري شرح داده  

 متقارن   هايالگوريتم  •

 نامتقارن  هايالگوريتم  •

 درهم ساز  هايالگوريتم  •

 متقارن  هايالگوريتم

فرستنده داده را رمزنگاري كرده و براي گيرنده ميفرستد. براي اينكه گيرنده بتواند داده ارسالي را  

متقارن براي   هايالگوريتمبخواند بايد كليدي كه داده با آن رمزنگاري شده است را داشته باشد.  

رمزگشايي   و  استفاده    هادادهرمزنگاري  كليد  يك  از  در  كنندميفقط  محرمانگي  موجب  كار  اين   .

 . شودميبه اين الگوريتم يك كليدي هم گفته  شودمي ها دادهانتقال 

 : موارد زير ذكر كرد توانميمتقارن را   هايالگوريتمنقاط ضعف 

 (: انتقال كليد بين فرستنده و گيرنده كار بسيار دشواري است.Key Exchangeمبادله كليد )

( كليد  و  Key Holderنگهداري  باشد  داشته  كليد  يك  بايد  گيرنده  هر  ازاي  به  فرستنده   )

رمز  توانمين بايد يك  نفر  دو  تعداد هر  به  لذا  ارسال كند  كليد  با يك  را  هاي خود  فايل  تمامي  د 

 . است پذيرامكانتعريف شود. اگر تعداد گيرندگان زياد باشد، نگهداري كليدها به سختي 
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و گيرنده كليد هايشان را به يكديگر بدهند فرستنده مطلع  ( اگر د  Key Trustاعتماد به كليد ) 

فرستنده نخواهد داده اي كه به گيرندهاي مي فرستند گيرنده ديگر آن را   كهدرصورتي.  شودمين

 ند ببينند.توانميكرده باشند،   ردوبدلببيند اگر دو گيرنده كليد هايشان را با هم 

 اشاره كرد.  هادادهبسيار سريع  جايي هجاببه  توانمياز نقاط قوت اين الگوريتم 

 نامتقارن  هايالگوريتم

اين الگوريتم بسيار مشهور را زوج كليدي يا دو كليدي نيز مي نامند. در اين روش داده با يك كليد  

آن را رمزگشايي كرد. هر فرستنده يك جفت كليد توليد    توانميو با زوج كليد آن    شودميرمز  

. يكي از كليدها كليد عمومي است كه صاحب كليد، آن را در اختيار سايرين قرار مي دهد و  كند مي

كليد، ديگر كليد خصوصي است و فقط در اختيار خودش )صاحب    گيردميبا آن رمزنگاري صورت  

فرستنده بخواهد متن رمز شده اي را   كهدرصورتي.  ودشميكليد است و براي رمزگشايي استفاده  

 ه را داشته باشد. گيرندميبراي گيرنده بفرستد بايد كليد عمو

عمو با كليد  را  داده  ارسال  گيرندميفرستنده  رمز كرده  آن   كندميه  چون گيرنده كليد خصوصي 

يعني اگر حتي اين متن  د متن رمز شده را باز كند  توانميكليد عمومي را دارد تنها كسي است كه  

به   مربوط  كليد  جفت  چون  فرستنده  خود  حتي  بگيرد  قرار  ديگري  كس  اختيار  در  شده  رمز 

 شودميكامل برآورده    طوربهمحرمانگي    درنتيجهرمزگشايي را ندارد امكان بازكردن رمز را ندارد؛  

جود دارد به در اين روش مشكل مبادله كليد حل شده است ولي مشكل نگهداري كليد همچنان و

نامتقارن در    هايالگوريتمست  ا  دليل امكان لو رفتن كليد خصوصي مشكل اعتماد به كليد نيز باقي 

سرعت تقريباً  عمل  ب  شان  استهزار  متقارن  الگوريتم  از  كندتر  ق  ار  به  نياز  پردازش زيرا  درت 

حفظ محرمانگي فرستنده با روش    حالدرعينبراي حل مشكل سرعت و    محاسباتي بيشتري دارد

و مي    كند ميه رمزنگاري  گيرندمياين كليد را با كليد عمو  كند ميالگوريتم متقارن يك كليد خلق  

گ  درنتيجهفرستد   رمز  به  قادر  گيرنده  استفقط  متقارن  كليد  به  رسيدن  و  بعد   شايي  به  اين  از 

بسيار سريع متقارن كه  روش  با  را  داده  رمز  فرستنده  است  ارسال  تر  و  براي حفظ   كند مينگاري 

و مي    كند ميو دوباره رمزنگاري    كند ميمتناوب كليدهاي متقارن جديد ايجاد    طوربهمحرمانگي  

 فرستد تا فرستنده با كليد جديد رمزگشايي كند. 
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 درهم ساز    هايالگوريتم

را   الگوريتم عمل رمزنگاري  اين  از  استفاده  با  بر روي    طوربهفرستنده  انجام مي    هادادهيك طرفه 

. با اين عمل يك چكيده از متن اصلي  گيردمي  hashدهد و با استفاده از تابعي به اصطلاح از فايل  

دست   آن    آيدميبه  به  ساير    Digestكه  با  را  چكيده  و  اصلي  متن  فرستنده  گويند.  مي 

فرستد    هايسرويس مي  گيرنده  براي  ديجيتال  گواهي  يا  ديجيتال  آن  به  كه  امضا  مانند  امنيتي 

كشف   را  اصلي  متن  دو،  هر  يا  و  ديجيتال  گواهي  يا  متقارن  رمزهاي  با  براي نمايدميگيرنده   .

تابع   از  استفاده  با  را  متن  گيرنده  متن  نخوردن  دست  از  متن  كندمي  hashاطمينان  دو  حال   .

Digest    ترين بيتي عوض    كوچك  كهدرصورتي  كند ميرا در اختيار دارد و اين دو را با هم مقايسه

 . شودميشده باشد، مشخص 

 امضا ديجيتال 

سند و ايجاد التزام به مندرجات آن است امضا كننده با امضاي يك    تائيد امضا سبب رسميت يافتن  

لذا در بستر   كند مي  تائيد و جامعيت آن را    كند مينويسنده مشخص    عنوانبهنوشته هويت خود را  

امضا اهميت اساسي و اجتناب ناپذيري پيدا    ها پيامامنيت    تأمينمبادلات الكترونيك و در خصوص  

امضاي ديجيتال كند مي الكترونيكي    .  اسناد  به  اعتبار بخشيدن  كه منجر به سنديت    باشد ميابزار 

نامتقارن   رمزنگاري  طريق  از  الكترونيكي  ركورد  يك  به  فرستنده    كههنگامي  شودميبخشيدن 

و    كند ميتهيه    Digestاز متن اصلي    Hashبخواهد داده اي را امضا كند، با استفاده از الگوريتم  

خصوصي   كليد  با  را  رمز  آن  تهيه  كندميخودش  داده  آن  به  مربوط  امضاي  كار  اين  با   شود مي. 

خود را   فردمنحصربههر سند امضاي    درنتيجهامضاي هر سند متفاوت با سند ديگر است؛    درنتيجه

  هاي سال( ذخيره كرد در    Smart Cardآن را بر روي كارت هوشمند )  توانميدارد. براي امنيت  

 و امن تر شده اند.  ترقويهوشمند   هايكارت اخير 

كنترل صحت، قبلاً  گيرنده جهت  كه  فرستنده  عمومي  كليد  با  را  ديجيتالي  امضاي  دريافت    امضا 

رمزگشايي   است،  داده  كند ميكرده  از  امضاي    كند ميتهيه    Hash  شدهفرستاده.  با  را  آن  و 

 .  شودمييرفته . چنانچه نتيجه يكسان بود، امضا پذكند ميرمزگشايي شده مقايسه 

با توجه به اينكه كليد خصوصي    شودميامضاي ديجيتال بصورت خودكار و توسط كامپيوتر توليد  

احراز هويت و    درنتيجهفقط در اختيار دارنده آن است و داده با استفاده از آن رمزنگاري شده است  
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  شودميرچگي داده حفظ  يكپا  Hashدليل استفاده از الگوريتم  ه  . بشودميانكار ناپذيري برآورده  

 امضاي ديجيتال در مورد محرمانگي كاربردي ندارد.  

 گواهي ديجيتال 

عمومي متعلق به كسي    توانميكه چطور    آيد مياين سوال پيش   اطمينان حاصل كرد كه كليد 

؟ شودميهويت فرستنده و صحت امضاي وي به چه نحو اثبات    ديگرعبارتبه.  شودمياست كه ادعا  

( وجود  Certificate Authenticationبراي حل اين مساله مرجع ثالثي به نام مرجع گواهي )

 .  كند ميهويت امضا كننده، صادر   تائيد منظوربهدارد كه گواهي ديجيتال را 

مشخصات   شامل  كه  درخواست  يك  باشد  داشته  ديجيتال  گواهي  دريافت  براي  تقاضا  كسي  اگر 

  كندميدرخواست كننده و نوع درخواست است به همراه كليد عمومي خود به مرجع گواهي ارسال  

فايل   اين  از  گواهي  امضا    Hashمرجع  خودش  خصوصي  كليد  با  و  از    كندميتهيه  نسخه  يك 

كننده مي دهد و نسخه ديگر را نزد خودش نگه مي دارد. اين گواهي شامل    گواهي را به درخواست

نام و كليد عمومي درخواست كننده تاريخ انقضاي كليد عمومي نام و امضاي مرجع گواهي و عدد  

 .  باشدميسريال گواهي 

دهد  كههنگامي مي  ارائه  گيرنده  به  را  گواهي  كند  برقرار  را  اي  شده  رمز  ارتباط  بخواهد  .  كسي 

را   باشد مرجع صدور گواهي  اعتبار منقضي نشده  تاريخ  :كند  را بررسي  بايد چندين مورد  گيرنده 

را بررسي كند اين ليست    CRL(Certificate Revocation Listقبول داشته باشد و ليست )

و انكار ناپذيري حفظ   ها داده. در گواهي ديجيتال محرمانگي  باشدميشامل گواهي هاي باطل شده  

 .  شودمي

دليل   انجام    كهاينبه  مجازي  فضاي  در  الكترونيك  طرفين    شودميتجارت  براي  آن  عمليات  و 

امنيت   حفظ  نيست،  ملموس  از  يكآنعنوبه  ها دادهمعاملات  به    هايراهي  مشتريان  اعتماد  جلب 

از   يكي  است.  برخوردار  بالايي  اهميت  از  الكترونيك  رمزنگاري    هايراهتجارت  تهديدات  با  مقابله 

ارسالي  هاداده تقريبا باشدميي  آن  سرعت  كه  است  رمزنگاري  الگوريتم  نوعي  متقارن  الگوريتم   .

با    كند ميسبب ايجاد اشكالاتي    برابر الگوريتم نامتقارن است ولي نگهداري كليدهاي فراوان   1000

محرمانگي و    حالدرعينمشكل بالا را حل كرد سرعت را بالا برد و    توانميتركيب اين دو الگوريتم  

  ها دادهولي    كندمييكپارچگي و عدم انكار را برآورده    Hashيكپارچگي را هم حفظ كرد. الگوريتم  

ن  صورتبه منتقل  هويت    هايالگوريتمدر    شوندميمحرمانه  صحت  تشخيص  مشكل  رمزنگاري 
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ست به كمك امضاي ديجيتال و گواهي ديجيتال اين مشكل به خوبي ا  فرستنده به قوت خود باقي

. امضاي ديجيتال در مورد محرمانگي كاربردي ندارد ولي ساير قابليت هاي لازم را شودميمرتفع  

 دارد.

 بررسي تهديدهاي رايج در امنیت تجارت الکترونیک 

كنند و به  محتاط بدون وجود اعتماد و امنيت تجارت الكترونيك، از اينترنت استفاده نمي  كاربران

 . كنندميسنتي تجارت  هايروش

وب و  الكترونيك  تجارت  امنيت  مسئله  روند  اين  با  مقابله  بايد  سايتبراي  مدار  مشتري  هاي 

 طورجدي مورد بررسي قرار بگيرند و طرحي جدي را دنبال كنند. به

الكترونيك   از عمليات تجارت  باعث جلوگيري  باشند و  اجرايي  و  بايد كامل  امنيتي  اين معيارهاي 

 هاي تجارت الكترونيك هستند.نشوند. اين تهديدات از جانب هكرها و خود سايت

ترين مانع براي خريد  هاي حريم خصوصي و امنيت اصليدهد كه نگرانينتايج همچنين نشان مي

 اينترنتي هستند.

مفهوم اين است كه سازمان موفق سازماني است كه تلاش كند تا به كاربران خود اطمينان دهد كه  

 مسائل حريم خصوصي او امن است.

سازد تا با انقلابي  هاي كليدي آن را قادر ميآوريصرفه فنبهگسترش سريع اينترنت و رشد مقرون 

هاي كاربردي در مقياس بزرگ وسعه برنامه اي براي تسابقههاي بيآوري اطلاعات و ايجاد فرصتفن

 شده عمل نمايد. توزيع 

سرعت در حال هاي كاربردي مبتني بر وب، كه بهدر همان زمان، نگراني رو به رشد امنيت برنامه

 گسترش بر روي اينترنت هستند وجود دارد.

از  عنوان به بيش  پيشرو  آينده  سال  چند  طول  در  الكترونيك  تجارت  بازار تريلي  1مثال،  دلار  ون 

هاي مبتني بر وب در تجارت الكترونيك حدود يك  افزار مبتني بر وب است. براي مثال برنامهنرم

 اند.تريليون در چند سال اخير در بازار رشد داشته

سازمان و  مشتريان  براي  شبانه  كابوس  يك  برنامه  اين  امنيت  دسترسي اما  علت  به  تجاري  هاي 

هاي مبتني بر وب با مسائل  هاي اعتباري تبديل شده است. ديگر برنامهناشناخته به اطلاعات كارت

امنيت داراي سرويس محافظت و سرويس نيز داراي دو  خصوصي و  آنلاين هستند و تجارت  هاي 
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برنامه اين  بيشتر  است.  خصوصي  و  عمومي  كاري  قسمت  گردش  مديريت  سيستم  توسط  ها 

 شوند. پشتيباني مي

اي خصوصي و عمومي بر پايه سيستم مديريت گردش كاري هستند و در  ه تعداد زيادي از سازمان

برداري مؤثر از گيري امن هستند. براي بهرههايي براي بهبود خدمات و فرايند تصميمحال يافتن راه

 هاي كاربردي وب و تجارت الكترونيك، امنيت يك موضوع كليدي است.برنامه

ك نقض  شامل  الكترونيك  تجارت  امنيت  تقلب،  تهديد  خرابكاري،  تماميت،  نقض  دسترسي،  نترل 

زيرساخت  و  خدمات  از  محروميت  همچنين  و  خصوصي،  حريم  تهديدات  نقض  اين  تمام  هاست. 

اند. اساساً جنگ سايبري در مورد  عنوان جنگ سايبري و يا سايبر تروريسم شناخته شدهجمعي به

كه دشمن با نظام مخالف فرو ريزد.  طوري كاري در وب و خراب كردن تمام اجزاي آن است به خراب 

هاي مختلف در آمريكا و غرب اروپا براي هايي كه توسط دولتدر حال حاضر مقدار زيادي از پول

است وجود   تروريسم سايبري  و  از جنگ سايبري  و جلوگيري  از وب  تحقيقات در حفاظت  انجام 

 دارد.

 امنیت در محیط وب 

رهاي وب در معرض خطرات امنيتي، حفظ حريم خصوصي و كاربران نهايي هنگام استفاده از مرورگ

 هاي مرورگرها قرار دارند كه اين منجر به خطر انداختن امنيت مشتري وب است.پذيريآسيب 

آوري كرد و پروفايل كاربر را ساخت و  جمع   توانمياطلاعات كاربر مانند: نام، نام دستگاه ورودي را  

 صوصي را افزايش داد.هاي جدي حفظ حريم خ، نگرانيدرنتيجه

گيرنده  بين سرويس  جاييجابههاي ذخيره شده بر روي دستگاه مشتري هستند و با  ها، دادهكوكي

آوري اطلاعات استفاده شوند. يك منبع  منظور جمع دهنده در هنگام اتصال اطلاعات، بهو سرويس

اپلت آسيب  مانند:  اجرايي در وب  استفاده مطالب  از  هاي  هاي جاوا، كنترل  پذير در محل مشتري 

 آيد. اكتيو ايكس و... وجود مي

از يك ، اجازه ميJDK1.2نسخه بهبوديافته   اپلتها را امضا كرد، نياز به مشتري به استفاده  دهد 

 . شودميمشي امنيتي براي اپلتها دانلود خط 

 . كنندميده ها نيز از تكنولوژي تحميل براي ارائه محتواي وب به مشتريان استفابسياري از سايت
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دهنده محتوا تواند در نقض امنيت تجارت الكترونيك جدي باشد، به دليل اينكه ارائهاين فرآيند مي

پذيري مرورگر را با ارسال كدهاي اجرايي مخرب و با تحميل كردن حجم بالايي از  تواند آسيبمي

 برداري، امنيت را نقض كند. اطلاعات در بهره

 ستند كه بيشتر خدمات شبكه در آن قرار دارند.هايي هسرورهاي شبكه مكان

ترين روش دفاعي براي اين  مانند: وب سرور، سرور ايميل و غيره. تكنولوژي ديوار آتش به محبوب 

 ها در برابر اينترنت نامطمئن و باز، تبديل شده است. دهندهسرويس

ها، جلوگيري كند. اما  شركت  هايتواند از ترافيك غيرقانوني در اينترنت و شبكه هرچند فايروال مي

ممكن است براي يك حمله مبتني بر داده در    كند ميهاي قانوني كه از فايروال عبور  با درخواست 

شبكه و يا در پايانه سيستم استفاده شود. پيكربندي فايروال و سرورهاي شبكه، نيازمند توانمندي  

 و مستعد خطا است.

پيچ كاهش  يا  و  كردن  به محدود  نياز  فايروالاين  در  و شبكه يدگي  قوه  ها  با  فايروال  مكمل  و  ها 

بر ميزبان دارد. در شبكه  اجتماعي در  هاي شركتامنيتي مبتني  بزرگ، حمله خودي امنيت  هاي 

 حال رشد است.

( و اف بي  CSIشده توسط موسسه امنيت كامپيوتر )اي انجام يك تحقيق مشترك در جرائم رايانه

هاي غيرمجاز توسط افراد خودي ها و دسترسيترين خسارات در شركتجديدهد كه  آي نشان مي

 دهندگان اين را تشخيص داده بودند. درصد از پاسخ 71دهد، و رخ مي

درحال قوي  نياز  يك  مدل بنابراين،  به  به توسعه  رسيدگي  و  دسترسي  كنترل  جديد  هاي 

 د. هاي كاربردي هستنهاي امنيتي متنوع در وب برنامهنيازمندي

 كنترل دسترسي

نگرانيزيرساخت  به  پرداختن  براي  مهم  توصيه  يك  عمومي،  كليد  برنامههاي  امنيتي  هاي  هاي 

تهديدي قابل واقعيت كه حملات خودي  اين  است.  بوده  تاكيد  كاربردي وب  بيشتر  توجه هستند، 

قابل و كنترل دسترسي خدمات  احراز هويت  براي  ميزبان،  امنيتي  قواي  به  است، كه  توجهي  نياز 

 بايد در ميزبان مستقر شوند.

تهديد حمله خودي يك نياز قوي براي مديريت امنيت تجارت الكترونيك و مديريت كارآمد توابع  

 دهد. تر نشان مي در يك شركت را بيش

 تواند به سرور شبكه و فايروال براي امنيت اينترانت كمك كند. چنين ميهمآنامنيت مبتني بر ميزب
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هاي  دهد مديريت امنيت كارآمد شود و مديريت بتواند براي محيطت كه اجازه ميمدل امنيتي اس

 ها ناهمگن و فشرده بسط داده شود. چند دامنه، كه در آن تعامل ميان حوزه 

برنامه عبارتنمونه  دامنه  چند  محيط  كاربردي  دادههاي  پايگاه  الكترونيك،  تجارت  از:  هاي  اند 

 هاي ديجيتال. ها و دولتشركت

برنامهچ منطقي كسبنين  همكاري  و  اتصال  به  نياز  كاربردي  از  هاي  حفاظت  حال  در  خود  وكار 

. با  كندمياطلاعات حساس دارند. وب در درجه اول از روش ابرمتن براي اشاعه اطلاعات استفاده  

برنامه بهرشد  وب  الكترونيكي،  تجارت  كاربردي  فعال  هاي  و  تراكنشي  و  تبادلي  محيط  به  سرعت 

هاي دسترسي و مكانيزم بايد ساده در تغييرات پويا، محتوا ه تبديل شده است. براي وب، مدلفشرد

هاي معاملاتي  و متن اطلاعات باشند، و امكان اجازه نظارت بر حالت سيستم و تسهيل انجام فعاليت

 روابط را داشته باشند.

 ها هستند.  هاي دسترسي موجود فاقد اين ويژگيمدل

 ل دسترسي براي تجارت الكترونيك و وبهاي كنتر سياست  -

سياست مورد  باشند.  در  داشته  دسترسي  مجاز  اطلاعات  به  تنها  كاربران  است  نياز  مختلف  هاي 

هاي سنتي  هاي پايگاه دادههاي كنترل دسترسي در محيط اگرچه چندين تلاش براي توسعه مدل

هاي پايگاه داده سنتي است ساخته شده است، اما محيط تجارت الكترونيك كاملاً متفاوت از محيط

 دارند.  شدهمشخصدين مدل كه چن

سياست  كردن  مشخص  براي  توانايي  به  نياز  الكترونيك  تجارت  كه  است  اين  اصلي  هاي  تفاوت 

آن در   از  رساتر  اصلي    DBMSكنترل دسترسي  داده( وظيفه  پايگاه    DBMS)سامانه مديريت 

 نگهداري اطلاعات است. 

: ازجملههاي اوست  قابليت  شودميايلي  هاي نگهداري فآنچه باعث تفاوت اين سامانه با ديگر سامانه

سخت كردن  ذخيرهمخفي  پرسافزار  كمك  با  اطلاعات  برنامه/بازيابي  ديد  از  وجوهاي سازي 

  ها (  دور  راه  از  استفاده   و   زمانهم  استفاده/خطا  اصلاح ,  پشتيبانپيشرفته/امنيت, يكپارچگي, تهيه  

 از  ايمجموعه  برابر  معمولاً  دسترسي  كنترل  معمولي  هايداده  پايگاه   هايمحيط  در.  است  سنتي

هاي امنيتي انجام  به برخي سياست   توجه  با  كاربران  يا  و  امنيتي  مأموران  توسط  شدهاعلام  مجوزهاي

 . شودمي
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است. اين مشخص سه گانه است   شدهمشخص  <U، O، P>طوركلي بر اساس سه پارامتر  مجوز به 

 دسترسي داشته باشند. oبه شي  Pمجاز است تا با امتياز  Uكه كاربران 

چنين الگويي ساده است و براي يك محيط پويا مانند تجارت الكترونيك نياز به بازنگري داريم و  

 هايي مناسب نيستند. تاييچنين سه 

منابعي   الكترونيك  تجارت  محيط  در  اين،  بر  ميعلاوه  محافظت  دادهكه  تنها  سنتي  شوند  هاي 

انعطاف براي  ويژگي  چنين  است.  هم  تخصص  و  دانش  بلكه  تعيين  نيستند،  در  بيشتر  پذيري 

ايجاد  سياست تغيير  دسترسي  كنترل  بهكندميهاي  بايد  دسترسي  كنترل  مكانيزم  كافي  .  اندازه 

 انعطاف باشد.  لاي از اشياء ناهمگن قاببراي پشتيباني و حفاظت از طيف گسترده

دومين نياز مرتبط پشتيباني از كنترل دسترسي مبتني بر محتوا است. كنترل دسترسي مبتني بر  

 هاي كنترل دسترسي براي حفاظت از محتوا بپردازيم. دهد تا به بيان سياستمحتوا اجازه مي

اي از مختلف خود درجهاين يك نياز مهم است از اغلب اشياء با توجه به نوع و ساختار محتويات  

به باشند.  داشته  حفاظت  براي  محتوا،  حساسيت  بر  مبتني  دسترسي  كنترل  از  حمايت  منظور 

 هاي كنترل دسترسي بايد اجازه دهد كه وضعيت در برابر محتوايشي حمايت شود.سياست

سياست  به  نياز  كه  است  افراد  ناهمگوني  به  مربوط  سوم  اساس نياز  بر  دسترسي  كنترل  هاي 

ويژگيژگيوي اساس  بر  آن  مدارك  و  كاربر  منحصربههاي  و  خاص  بسيار  )بههاي  مثال،  عنوان فرد 

 شناسه كاربر( مربوط، به هركس است.

راه سياستيك  تدوين  كاربر،  پروفايل  به  بهتر  توجه  براي  ممكن،  براي حل  كنترل دسترسي  هاي 

 نامه. حمايت از تصور گواهي

از ويژگنامه مجموعهيك گواهي هاي در مورد يك كاربر و مربوط به اهداف امنيتي است )در ياي 

به سازمان  پروژهعنوانيك  موقعيت،  سن،  گواهيمثال،  از  استفاده  كاربر(.  حال  در  اجازه  هاي  نامه 

بهمي امنيتي  مدير  تا  سياستدهد  بيان  به  مستقيم  به  طور  نزديك  و  آن  با  مرتبط  امنيتي  هاي 

 ساختار سازماني بپردازد.

از گواهيعنوان به استفاده  با  مانند  سادگي سياستبه  توانمينامه،  مثال،  دائم فقط  "هايي  كاركنان 

 تنظيم كند.  "توانند به اسناد مربوط درون سيستم دسترسي داشته باشند رامي

هاي كاربردي تواند نقش كليدي را در كنترل دسترسي به برنامهمي  XMLما باور داريم كه زبان  

 رونيك بازي كند. تجارت الكت
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است كه   اين  تبديل  XMLدليل  بيندر حال  زبان مشترك  به  تبادل سند در  شدن  براي  المللي 

تبديل نيز  و  وب،  ساخت  سراسر  به  نياز  بنابراين،  است.  الكترونيك  تجارت  براي  زباني  به  شدن 

XML  مكانيسم ارائه  با  بهامن،  دسترسي  كنترل  اسناد  هاي  از  حفاظت  به  خاص   XMLطور 

هاي كنترل دسترسي و شده وجود دارد. از سوي ديگر، اطلاعات كنترل دسترسي )سياستطراحي 

 بيان كرد.   XMLبا استفاده از  توانمينامه كاربر( را گواهي

نشانه زبان  دايركتوري  فراهم  سرويس  را  اساسي  و  پايه  متن  براي  كندميگذاري  استاندارد  يك   :

 دايركتوري كه مسئول ارائه / تصديق هويت اعتبار كاربر خواهد بود. برقراري ارتباط با خدمات  

مزاياي   داراي  اطلاعات  به  دسترسي  كنترل  و  اشياء  حفاظت  قابليت  دو  داراي  يكنواخت  نوع  اين 

 متعددي است. 

 . شودميها و اعتبار خود اعمال به سياست توانميهاي كنترل دسترسي را اول، سياست

دسترس ساخته اعتبارنامه )مانند نام كاربري( ممكن است براي همه قابلبراي مثال، برخي خواص  

كه خواص ديگر ممكن است تنها به يك كلاس از كاربران محدود شود و فقط  شده باشد، درحالي

 مشاهده است.براي بعضي قابل

بر   مبتني  زبان  يك  از  استفاده  اين،  بر  سياست  XMLعلاوه  و  اعتبار  تعيين  كنترل براي  هاي 

سياست  از  استفاده  با  و  امن  كاربري  اطلاعات  ثبت  تسهيل  دسترسي  را  دسترسي  كنترل  هاي 

 .  كند مي

 عناصر امنیتي در تجارت الکترونیک 

شبكه استراتژي  يكپارچگي  از  حفاظت  ارتباطند:  در  موضوع  دو  با  الكترونيك  تجارت  امنيت  هاي 

و سيستمكسب امنيت دوكار  ايجاد  و  آن،  داخلي  تراكنشهاي  بين مشتري و كسبر  ابزار   وكارات 

كسب  داخلي  شبكه  از  حفاظت  براي  استفاده  سخت اصلي  يك  فايروال  است.  فايروال  و وكار  افزار 

مينرم اجازه  كه  است  شبكه افزار  يك  به  دسترسي  براي  خاص  ويژگي  با  كاربران  تنها  دهد 

 شده ورود كنند. محافظت

)مانند، ايميل، دسترسي به وب و...( را بين اينترنت و طرح اصلي قرار بود تنها امكان خدمات خاص  

وكار  شبكه داخلي برقرار كند. فايروال در حال حاضر به نقطه اصلي دفاع در معماري امنيت كسب

 تبديل شده است. 

 وكار باشد. هاي امنيتي كسبحال، فايروال بايد بخش كوچكي از زيرساختبااين
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نيز مانند   به هكرها    ICMPTUNNEIو    SMTPTUNNELابزارهاي هكري  وجود دارد كه 

 هاي مجاز انتقال دهند. كه اطلاعات را از طريق پورت  دهندمياجازه 

در    "ILOVEYOU"ويروس   نفوذ  به  موفق  ايميل  خروجي  و  ورودي  به  بودن  مجاز  دليل  به 

ميشبكه  منتقل  را  اطلاعات  و  شد  آتش  ديوار  كرمهاي  طركرد.  از  نيز  نيمدا  و  قرمز  كد  يق  هاي 

مي وارد  آن فايروال  چراكه  پورت شدند  طريق  از  دسترسي  ها  سيستم  به  سرور  وب  استاندارد  هاي 

داشتند. امنيت تراكنش براي جلب اعتماد مشتريان در يك سايت تجارت الكترونيك خاص حياتي  

 است.

امنيت تراكنش بستگي به توانايي سازمان براي تضمين حريم خصوصي، تشخيص هويت، جامعيت،  

از درخواست   در تواند  هاي ناخواسته است. حريم خصوصي تراكنش ميدسترس بودن و جلوگيري 

 هاي اسنيفر مورد تهديد واقع شود. طور نامشخص مانند برنامهافزارهاي نظارت شبكه بهتوسط نرم

اين    شوند. انواع مختلفي از دفاع در مقابل ها عموماً در نقطه نهايي ارتباط شبكه يافت مياين برنامه

هاي چرخشي شبكه وجود دارد. اعتماد و اطمينان تراكنش  حملات ازجمله رمزنگاري و توپولوژي 

 ست. ا ها سايتها از بين وبهاي واقعي و دادهنيازمند حذف هرگونه مسيريابي تراكنش

هاي  است. گره  شده انجامها نيز يك بحث مجاز است و نيازمند شناسايي تراكنش واقعي  ضبط پيام

نبايد دادهي كه وظيفه كنترل دادهميان غيراز زمان تراكنش ها را بههاي تراكنش را بر عهده دارند 

 قرار دهند.  مورداستفاده

مطمئن از  يكي  نيازمند    هايروشترين  رمزنگاري  نيز  تراكنش  جامعيت  است.  امنيت  ايجاد 

. كدهاي  كندميوگيري  هايي است كه از تغيير تراكنش در هنگام ارسال و دريافت از كاربر جلروش

 كنترل خطا نيز روشي براي جلوگيري از تغيير تراكنش هستند.

از معمول  هايروش   هاي روشترين  رمزنگاري مانند كليد مخفي، كليد عمومي و امضاي ديجيتال 

 حفظ حريم خصوصي تراكنش هستند.

نهايي سيستم ها براي حفاظت ها به امنيت نقاط  ها اين است كه اين ترين ضعف اين روش از معمول 

 اند.از تغيير دادن كليدها وابسته

 . كندميپذير بودن بك مدل كلاينت سرور بحث پاراگراف زير در مورد آسيب

 ست. ا هاحملات اخير هكرها هجوم مستقيم به سرور است زيرا آنجا مكان ذخيره داده

باشند امكان نفوذ  سرور باتجربه  يكآنهرچه مدير هكرها در آن كمتر است پس هكرها  تر و بهتر 

 اند.توجه خود را به نفوذ در شبكه و تزريق به شبكه جلب كرده
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ها قادر به ادامه براندازي سرورها با متوقف كردن جريان ترافيك متن در داخل و خارج از سرور آن 

 بودند. 

كرد فيلتر  و  يافته  تغيير  توپولوژي  يك  به  شبكه  تبديل  شبكه،  رمزنگاري  دسترسي  ترافيك  ن 

 بود. "حمله اسنيف"ناشناخته برخي از اقدامات متقابل به اين 

به هكرها  اين،  به  پاسخ  سرويسدر  سمت  به  كه  سادگي  بود  زماني  اين  و  شدند  منتقل  گيرنده 

 براي چه؟ هاي امنيت شبكه شكست خوردند.اريبسياري از معم

 كنيم كه:  گيرنده، مشاهده ميعامل در سمت سرويسبا نگاهي به معماري سيستم

 سرويس  در سرور بر روي سيستم مشتري يا كامپيوتر مكينتاش، بر روي مورداستفادهعامل سيستم 

استفاده   نيز  اگر سيستم شودميگيرنده  عامل سرور باشد، پس همان  عامل كلاينت همان سيستم. 

 بر روي سيستم مشتري استفاده كرد.  توانميهاي دفاعي سرور را مكانيسم

اجرا شود،   MACOSيا    9xگيرنده بر روي ويندوز  عامل سرويسحال، اگر معماري سيستمبااين

دفاعي   سيستم  نيست  مؤثرهيچ  اعاملاين  سيستم  هيچ  طراحي ها  خود  شدهمنيت  ساختار  در  اي 

اجازه   به همه  و  آوردن   دهندميندارند  به دست  به  قادر  و  باشند  داشته  به سيستم دسترسي  كه 

 كنترل آن باشند.

هاي تراوا.  عامل ادامه خواهد داشت تا ابتلا به ويروس و تروجان و حملات اسباين معماري سيستم

هاي تروجان هستند.  ها و اسبدو حمله اصلي به مدل كلاينت سرور در تجارت الكترونيك ويروس 

بهويروس ميها  وجود  به  بهسادگي  و  تخريب  آيند  ساده  مهم  كنندميطور  تهديد  اسباما  هاي  تر 

ها دشوارتر و شكست آن  كنندميها حمله  ها به تماميت و كامل بودن دادهتروجان هستند. زيرا آن

 است.

 ترين تهديد در امنيت تجارت الكترونيك چيست؟ بزرگ

ها فقط به خراب كردن  ها يك تهديد مزاحم در امنيت تجارت الكترونيك جهان هستند. آنويروس

 ناميده شوند.   DOSابزار منع سرويس )) يكآن عنونجامند و بايد بهاعمليات تجارت الكترونيك مي

ترين خطر براي تجارت  ها جديهاي كنترل از راه دور و معادل تجاري آن هاي تروجان برنامهاسب 

برنامه هستند.  دادهالكترونيك  تماميت  به  حمله  امكان  تروآ  اسب  و  هاي  سيستم   كاريدستها 

به خود  دادن  نشان  با  بهمشتري  را  صورت  معتبر  حل  دهند ميظاهر  ايجادشده  و  مشكلات  وفصل 

 ها بسيار دشوار است. توسط آن 
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كه  يك هكر مي بدهد  الكترونيك  تجارت  و سرور  قرباني  به سيستم يك  را  تواند دستورات جعلي 

واقعي يا  جعلي  نباشد  سرور،  مشخص  كلاينت  ارتباطات  رمزگذاري  عبور،  رمز  از  حفاظت  اند. 

شوند  اثر ميها با يك واقعيت ساده بيي رمزنگاري كليد عمومي و خصوصي و همه اين روشهاطرح 

 تواند تمام متن را قبل از رمزگذاري مشاهده كنند. كه برنامه اسب تروجان هكر مي

هك   كه  زماني  تنها  كند.مي  شودميشخص  درك  را  خطر  تهديدات  نگراني  تواند  و  امنيت  هاي 

تبليغ از  بسياري  كارتاگرچه  از  كه  مشترياني  بالقوه  خطرات  به  اينترنت  امنيت  مورد  در  هاي  ات 

استفاده   الكترونيكي  خريد  براي  بزرگ    كنندمياعتباري  تهديد  يك  نيز  پرداخت  در  تقلب  است، 

 ( است. 1998براي تجارت مبتني بر اينترنت )مورفي، 

 اقدام در اينترنت است. ششم از همه خريديكآن عنوحساب بهدستورات جعلي يا غير معتبر به

تنها شامل شكست و اختلال در تكنولوژي هستند، بلكه وسيله، جعل هويت نيز  تهديدات امنيتي نه

از مسائل جدي است كه همه بايد در مورد )جين،   ( آن نگران 1998هستند، سرقت هويت يكي 

 باشند. 

 ليت مخرب باشد.  تواند خوب و يا يك فعاهك كامپيوتر ديگر مشكل جدي است. هك هم مي

 تهديدات امنیتي در تجارت الکترونیک  

را  نيازمندي الكترونيكي  تجارت  امنيتي  فعاليت  توانميهاي  از  شروع  كلي،  روند  بررسي  هاي  با 

 .قراردادكننده تا سرور تجارت مورد مطالعه  مصرف

بايد از آن محافظت شود  ، دارايي كه  "زنجيره تجارت    "هاي منطقي در  با توجه به هر يك از لينك 

هاي  گيرنده، پيام كانالاطمينان حاصل كردن از تجارت الكترونيك امن كه شامل كامپيوتر سرويس

 افزار متصل به سرور است.ارتباطي، وب و سرورهاي تجارت ازجمله هر سخت 

، ارتباطات  هاي عمده است كه بايد محافظت شودكه ارتباطات از راه دور قطعاً يكي از داراييدرحالي

 مخابراتي تنها نگراني در كامپيوتر و تجارت الكترونيك و امنيت نيستند.

به عنوان به مشتري  براي هر  امنيتي  اقدامات  هيچ  اما  امن ساخته شد.  مخابراتي  ارتباط  اگر  مثال، 

ازآن هيچ امنيت ارتباطاتي وجود هاي وب، پسدهندهاجرا در نيامد كامپيوتر و يا تجارت و سرويس

 ندارد.
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 تهديدات مشتري  -

 طور عمده ثابت بود. در محتواي ابتدايي وب اجرايي، صفحات وب به

مي  HTMLدر   زده  ميكد  استاتيك  صفحات  و  محتواي  شدند،  از  كوچكي  قسمت  تواند 

بااينصفحه  ارائه دهد.  را  اضافي  با اطلاعات  لينك مرتبط به صفحات  و  را نشان دهد  حال،  نمايش 

 صورت فعال درآمده است.امروزه استفاده گسترده از محتوا تغيير كرده است و به

صورت شفاف در صفحات  كه به  شودميهايي اطلاق  محتواي فعال به برنامه  الف( محتواي فعال:

 اند. شدهوب تعبيه

مي فعال  برنامهمحتواي  اجراي  يا  و  صوتي،  بازي  و  دانلود  حركت،  حال  در  گرافيك  هاي  تواند 

 گسترده مبتني بر وب باشد. 

خريد به يك سبد خريد و    ها و افزودن كالايمنديمحتواي فعال در تجارت الكترونيك براي علاقه

حمل فروش،  بر  ماليات  ازجمله  كل،  فاكتور  مقدار  هزينهمحاسبه  و  حملونقل،  ونقل  هاي 

 گيرد. قرار مي مورداستفاده

شناخته  و  كنترلشدهبهترين  جاوا،  هاي  اپلت  فعال  محتواي  اشكال  جاوا  ترين  ايكس،  اكتيو  هاي 

 هستند.  VBScriptاسكريپت، و 

ماژول   كه  آنجا  تعبيه از  وب  صفحات  در  فعال  بهآن   توانميشده،  محتواي  را  براي ها  كامل  طور 

 هاست شفاف باشند. هركسي كه در حال مشاهده يك صفحه حاوي آن 

 شده در صفحات وب را ببيند.تواند محتواي فعال مخرب جاسازي هركسي مي

و اقداماتي كه باعث    شودميگذاري شده است، بلافاصله آغاز  اين روش تحويل، به نام اسب تروآ نام

شده در محتواي فعال صفحات وب كه در تجارت . كدهاي جاسازيكندميرا اجرا    شودميآسيب  

برنامه دارند.  دنبال  به  را  امنيتي  خطرات  هستند  طريق  الكترونيك  از  سروصدا  بي  مخرب  هاي 

لمه عبور كه غالباً در  هاي كاربري، كتوانند شماره كارت اعتباري را نشان دهند، نامصفحات وب مي

تواند پاسخ يك  حدومرز است و نمي شده است را نيز نشان دهند. زيرا اينترنت بي  ها ذخيرهكوكي
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ها به حل مشكل، به خاطر سپردن  كوكي  ي به ياد داشته باشد نمايش صفحه وب خود را به ديگر

 .كنندمياطلاعات مشتري، سفارش و يا نام كاربري و يا كلمه عبور كمك 

ها را  گيرنده و فايلتواند مطالب را از سمت سرويسها ميمحتواي فعال خرابكار با استفاده از كوكي

 گيرنده را از بين ببرد. سشده بر روي كامپيوتر سرويهاي ذخيرهتواند فايلنشان دهد يا حتي مي

مخرب: كدهاي  كرمويروس  ب(  كامپيوتري،  اسبهاي  و  نمونه ها  تروجان  كدهاي هاي  از  هايي 

مي برنامهمخرب  تروجان  اسب  اقدام  باشد.  يك  انجام  اما  است،  مفيد  تابع  يك  كه  است  اي 

 غيرمنتظره است.

يك كرم يك برنامه است كه    نسخه اجرايي موجود استويروس يك قطعه كد است كه با اتصال به  

 . شودميو باعث اجراي نسخه جديد  كندميخود را تكرار 

 گيرنده ايجاد كنيد. تواند خطرات را در سمت سرويساين مي 

سرور: سمت  هويت  تغيير  حمله  اين  پ(  باور  به  را  قرباني  يك  قيافه  تغيير  گرهاي  كه  حمله 

مثال، اگر كاربر سعي كند  عنوان دارد. بهميست وانهادي كه با آن در ارتباط است يك نهاد متفاوت ا

به نظر برسد، يك كاربر    جاي يك كامپيوتر ديگربراي ورود به يك كامپيوتر در سراسر اينترنت به 

 .جعلي است

كننده تلاش  اين ممكن است يك حمله غيرفعال باشد )كه در آن كاربر براي احراز هويت دريافت

تلاش  نمي آن  به  به دسترسي  فقط  بلكه  تغيير كندميكند،  آن  در  )كه  فعال  حمله  معمولاً  اما   ،)

 دهد(.  قيافه دهنده به مسائل مربوط به كاربران در مورد هويت خود با هدف گمراهي پاسخ مي

 ديد كانال ارتباطي ته -

به يك مصرفاينترنت  ارتباط  الكترونيكي  زنجيره  الكترونيك در  عنوان  تجارت  به  )مشتري(  كننده 

خدمت منابع )سرور( است. پيام در اينترنت طي يك مسير تصادفي از يك گره منبع به گره مقصد  

 رود. مي

.  كند ميبه مقصد نهايي عبور    هاي متوسط در شبكه قبل از رسيدنپيام از طريق تعدادي از رايانه

اين غيرممكن تضمين  است  غيرخصمانه  و  امن  پيام  آن  طريق  از  كه  اينترنت  در  كامپيوتر  هر  كه 

 است.
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صورت غيرمجاز است. نفوذ  محرمانگي جلوگيري از افشاي اطلاعات به  الف( تهديدات محرمانگي:

  www.anybiz.comسايت  در محرمانگي در وب بسيار دشوار است. فرض كنيد يكي به يك وب

 واردشده است كه داراي يك فرم با جعبه متن براي نام، آدرس، و آدرس ايميل است. 

انتخاب كليك    كندميزماني كه فردي جعبه متن را پر   ، اطلاعات به وب  كندميو بر روي دكمه 

 .شودميسرور براي پردازش ارسال 

از   انتقال داده  هايروشيكي  هاي متن و  هاي جعبهآوري پاسخها به يك وب سرور، جمعمحبوب 

 سرور هدف است.   URLها در انتهاي دهي آنجاي

 .  شودميها به سرور ارسال براي ارسال داده HTTPشده و درخواست آوري هاي جمعسپس داده

تواند يك جريان پيام از اطلاعات را تغيير  كه يك حزب غيرمجاز ميوقتي  ب( تهديدات جامعيت:

 دهد تهديد جامعيت نام دارد. معاملات بانكي محافظت نشده در معرض نقض جامعيت هستند. 

خرابكاري سايبري محو كردن الكترونيكي  مثال خرابكاري سايبري از نقض جامعيت است.  عنوان به

 سايت موجود است.صفحه وب 

عنوان وب اصلي و يا زماني  سايت بهتظاهر به نمايندگي از يك وب   -  spoofingتغيير ظاهر و يا  

 سايت است.هاي ايجاد خرابي در وبكه آن وب واقعاً جعلي است، يكي از راه 

سايت خود توانند آدرس وب( عاملان ميDNSم دامنه )با استفاده از يك حفره امنيتي در سرور نا

وب از  يكي  محل  در  وبسايترا  بازديدكنندگان  براي  واقعي  كلاههاي  و  جايگزين  سايت  برداري 

مي جامعيت  تهديد  اين  كنند.  دهد.  تغيير  را  نظامي  اطلاعات  يا  و  پزشكي،  حياتي،  مالي،  تواند 

 و مردم داشته باشد. وكار تواند عواقب بسيار جدي براي كسبمي

هدف از تهديد در دسترس بودن، انكار و يا تاخير سرويس و مختل   ج( تهديد در دسترس بودن:

به پردازش  انكار  يا  و  كامپيوتر  معمولي  پردازش  سرعت  شدن  اگر  مثال،  براي  است.  كامل  طور 

تا   ثانيه  دو  يا  يك  از  كند  كند،  را  خودپرداز  دستگاه  معامله  يك  كاربران ثاني  30پردازش  ه، 

به دستگاه را  رها  هاي خودپرداز  بهكنندميطور كامل  به  .  اينترنتي  طور مشابه، كاهش هر خدمات 

 هاي تجارت رقبا است.  سايت و يا سايتمشتريان در وب
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 تهديدات سرور  -

تايي مشتري، اينترنت و سرور است كه مسير تجارت الكترونيك بين كاربر سرور لينك سوم در سه 

آسيب سرور  است.  تجارت  سرور  ميو  مورد  پذير  و    سوءاستفادهتواند  بگيرد  قرار  كسي  هر  توسط 

 طور غيرقانوني اطلاعات را به دست آورد.به

ار نرم  الف( تهديدات وب سرور: هاي  ائه صفحات وب با پاسخ به درخواست افزار وب سرور براي 

HTTP   درحاليطراحي است.  نرمشده  با كه  اين  نيست،  خطر  معرض  در  ذاتاً  سرور  وب  افزار 

 شده است.عنوان هدف اصلي و طرح اصلي طراحيسرويس بهوب

نرم پيچيدههرچه  آنافزار  احتمال  باشد،  برنامهتر  خطاهاي  شامل  باگكه  حفرهنويسي،  هاي  ها، 

 منيتي و نقاط ضعف امنيتي، بالاتر است.ا

سرور تجارت، همراه با وب سرور، به درخواست از مرورگرهاي وب از    ب( تهديد سرور تجارت:

 دهد. پاسخ مي CGIو اسكريپت  HTTPطريق پروتكل 

نرم قطعه  نرمچند  مجموعه  شامل  سرور  افزار  ازجمله  تجارت،  سرورهاي  پست  FTPافزار   ،

 عامل بر روي ماشين ميزبان وجود دارند. ورود از راه دور و سيستمالكترونيكي، سرور 

 هاي امنيتي و اشكالاتي را داشته باشد. توانند حفره افزارها ميهر يك از اين نرم

داده:  پايگاه  تهديدات  دادهسيستم  ج(  الكترونيك  تجارت  و  هاي  كرده  ذخيره  را  كاربر  هاي 

. علاوه بر اطلاعات مربوط  كنندميمتصل به وب سرور بازيابي هاي اطلاعات توليدي را از پايگاه داده

به محصول، پايگاه داده متصل به وب حاوي اطلاعات ارزشمند و خصوصي است كه اگر فاش شد و  

از بانك اطلاعاتي ذخيره   ناپذير باشد تواند جبران كرد مي  يا تغيير شده نام كاربري/رمز عبور برخي 

از آن غير امن هستند. اگر كسي   ها براي  اطلاعات احراز هويت كاربران را به دست آورد، و سپس 

به  هويت  و    يكآن عنوجعل  اطلاعات خصوصي  فاش شدن  كرد،  استفاده  مشروع  داده  پايگاه  كاربر 

 پرهزينه است.

)  د( خطرهاي رايج دروازه رابط:  از يك وب  CGIرابط دروازه عمومي  انتقال اطلاعات  ادوات   )

ها  هاي انتقال دادهو برنامه  كندميه ديگر، مانند يك برنامه پايگاه داده را فراهم  سرور به يك برنام

ها در حال حاضر  ها برنامه هستند، آن  CGIجا كه    از آن  ائه محتواي فعال به صفحات وب استار

 يك تهديد امنيتي هستند اگر مورد سوءاستفاده قرار گيرند. 

 اي اجرا شوند.توانند مجموعه مي CGIهاي هاي وب، اسكريپت دهندهدرست مثل سرويس
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امتيازات   به غيرفعال كردن سيستم،   CGIبا  به منابع سيستم قادر  آزاد  با دسترسي  هاي مخرب 

 هستند.  

يا مشاهده اطلاعات مالي و حساس مربوط به  هاي سيستم ممكن است به حذف فايلبرنامه ها، و 

 هاي كاربري و كلمه عبور اجازه دهند. نام ازجملهمشتري، 

ترين حمله به يك سيستم مبتني بر رمز عبور، حدس زدن كلمه عبور است. ساده  ه( هك پسورد:

هويت   احراز  توابع  و  مكمل  توابع  به،  دسترسي  كه  است  آن  مستلزم  عبور  كلمه  زدن  حدس 

 آمده باشد. دستبه

ازآن مهاجم  زماني تغيير نكند رمز عبور حدس زده شده است، پسها براي مدتيك از ايناگر هيچ

 تواند رمز عبور را براي دسترسي به سيستم استفاده كند.  مي

Phishing 

متداول كه  معتقدند  مجازي كارشناسان  فضاي  در  هويت  سرقت  و  اينترنتي  حملات  نوع  ترين 

phishing روز در حال افزايش است.ها هم روزبهچيدگي آناست كه تعداد و پي 

مي نقصآنان  وجود  علت  به  كه  پروتكلگويند  از  بسياري  در  الكترونيك  تجارت  امنيت  هاي  هاي 

emailاست. پذيرامكانسادگي ريزي اين حملات به، امكان طرح 

نوع حملات، شخص كلاه اين  نامهدر  ارسال  با  و ظاهري مشابردار  با سربرگ  با مؤسسات  هايي  به 

خواهد تا با كليك كردن روي لينكي كه در ها ميمالي و اعتباري مشهور از مشتركان خدمات آن

 هاي مختلف آن وارد كنند. هاي بانكي خود را در بخشحساببهنامه موجود است، اطلاعات مربوط 

استفاده  مختلفي  ترفندهاي  از  معمولاً  كاري  چنين  به  كاربران  ترغيب  براي  .  شودمي  البته 

حساسدرصورتي  دهند،  انجام  كاري  چنين  كاربران  در  كه  مجاني  و  مفت  را  خود  اطلاعات  ترين 

 اند. هقرارداداختيار افراد خطرناكي 

به خاطر چنين حملاتي مبلغي    2003گران معتقدند كه كاربران آمريكايي اينترنت در سال    تحليل

كه در اكثر موارد خود كاربران كلمات عبورشان را اند. جالب آنميليارد دلار ضرر كرده  4/2معادل با 

الي اعتباري  م مؤسساتن كار در بالا اشاره شد. يكي از  ايشيوهاند كه به هقرارداددر اختيار مهاجمان 

سال   ژوئن  در  تنها  كه  كرده  اعلام  از    2004مشهور  انواع حملات    1400بيش  با    phishingبار 

 مواجه شده است.
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  2004ميليون آمريكايي بر اين باورند كه در سال    57ها هم حاكي است كه بيش از  ديگر پژوهش

  شده ارسالمحرمانه آنان   اند كه با هدف فريب و سرقت اطلاعاتهايي دريافت كرده emailميلادي 

 بود.

روز افزايش تداوم چنين حملات خطرناكي موجب شده كه تأكيد بر توجه به الزامات امنيتي روزبه 

مبتني بر اشكال بسيار پيشرفته مهندسي   phishingنظران معتقدند كه انجام حملات يابد. صاحب

از قالب نام  هاي واقعي و خوش هاي شركتهاي مشابه با قالباجتماعي است. در اكثر اين حملات 

 دقيقاً مشابه با آدرس همان شركت است. emailو حتي آدرس فرستنده  شودميتجاري استفاده 

از وب مذكور  طراحان حملات  موارد  اكثر  و  سايتدر  اطلاعات شخصي  دريافت  براي  معيوب  هاي 

 برند. مالي كاربران بهره مي

Pharming 

ك  pharmingدر حملات   به معمولاً  آناربران  بدون  و  ناآگاهانه  به طور  بفهمند  سوي كه خودشان 

ميسايت هدايت  آلوده  برخلاف  هاي  حمله  از  نوع  اين  در  روي  phishingشوند.  نبايد  قربانيان   ،

 كليك كنند تا حمله آغاز شود.  emailلينك موجود در 

غلط    URLها در حال باز كردن يك  شوند كه مرورگر آنحتي متوجه نمي  pharmingقربانيان  

 هاي مالي و اعتباري است. واقعي شركت URLولي مشابه 

موفقيت   pharmingحمله   صورتي  نام در  دامنه  درون  به  بتوانند  مهاجمان  كه  بود  خواهد  آميز 

يا   بگيرند.     DNSسرور  كنترل  تحت  را  آن  و  كنند  را  DNSنفوذ  آدرس   اعدادي  با  معادل  كه 

 . كندميسايت است، در خود ذخيره وب

اينترنتي خود وارد    www.CDNOW.comكه كاربر دامنه  مثال هنگاميعنوان به را در مرورگر 

شده براي سايت ترجمه كرده و آن را به آدرس واقعي آن را به اسم متداول ثبت  DNS،  كند مي

IP دهد. تغيير مي 

حملات   به    رواقعد   pharmingطراحان  مربوط  عددي  اطلاعات  و  كرده  كنترل  را  فرآيند  اين 

 رسانند. واقعي به ثبت مي DNSجاي سايت خود را بهوب

يافته كه بسياري از كارشناسان امنيت اينترنت كه ميزان اين حملات تا بدان حد افزايشجالب آن

. بلكه در مقابل سرقت هويت  دانندها را خطر اصلي فراروي كاربران فضاي مجازي نميديگر هرزنامه

ها معتقدند كه بهترين راه براي دفاع از خود دانند. آنتر ميها را بسيار خطرناككاربران با انواع حقه

در برابر اين حملات استفاده از امكانات و تمهيدات امنيتي چند لايه است. دفاع چند لايه معمولاً  
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نظران معتقدند كه در انواع جديد سرقت هويت ب گيرد. برخي ديگر از صاحمرحله صورت مي  5در  

 . شودمياز دو منبع استفاده 

آن  از  آسيبيكي  نرمپذيريها  و  رايانه  در  موجود  آشكار  نوع هاي  اين  است.  كامپيوتري  افزارهاي 

روز هاي امنيتي جديد و بهكه فاقد وصله  شودميافزارهايي استفاده  حملات معمولاً با استفاده از نرم

بههست وصلهند.  اين  نصب  به  اينترنت  كاربران  كه  زماني  تا  مورد طورقطع  در  بخصوص  ها، 

 آميز بودن اين حملات وجود دارد.اعتنايي كنند، خطر موفقيتعامل ويندوز بيسيستم 

 

 رايانه اي  هايسیستمانواع حملات به 

آيد و باعث زيان  اي و يا اطلاعات يك سازمان پيش ميهاي رايانهاتفاقات بدي كه در مورد سيستم

 . شودميگردد )فارغ از عمدي و يا تصادفي بودن اتفاق( حمله ناميده ديدن سازمان مي

 چهار گروه اصلي حمله وجود دارد: 

 ( accessدستيابي )  .1

 (modificationتغيير ) .2

 (  denial of serviceانكار سرويس ) .3

 ( repudiationانكار ) .4

به تكنيكي كه  ابزارهاي  توسط  است  براي حمله طراحيحملات ممكن  اختصاصي  از  طور  يا  شده، 

رايانه سيستم  در  موجود  ضعف  نقاط  مهندسي  طريق  طريق  از  است  ممكن  يا  و  شود  انجام  اي 

 اجتماعي رخ دهد. 

ابزارها از  استفاده  معني  به  اجتماعي  ميمهندسي  غيرمجاز  دستيابي  براي  تكنيكي  غير  باشد.  ي 

تماس  بهبرقراري  سازمان  يك  در  حضور  يا  تلفني  مهندسي    يكآن عنوهاي  از  مثال  دو  كارمند، 

 ترين نوع حملات باشد. تواند مخرباجتماعي است. حملات مهندسي اجتماعي مي

ب  حملات دستيابي: براي دستيابي مهاجم  ه اطلاعاتي است كه  يك حمله دستيابي، نوعي تلاش 

 ها نيست. مجاز به ديدن آن

اين حمله در هرجايي كه اطلاعات قرار داشته باشد و يا در حال انتقال باشد ممكن است رخ دهد.  

 اي عليه اعتبار و محرمانه بودن اطلاعات است. اين نوع حمله، حمله 
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مهاجم مجاز به انجام    اين نوع حمله، تلاشي براي تغيير اطلاعات است كه  حملات ايجاد تغيير:

 آن نيست. 

 تواند اطلاعات حساس يا اطلاعات عمومي را مورد هدف قرار دهد. اين نوع حمله مي

 Modificationهاي  انواع حالت

 ( Changesتغييرات ) - 1

 ( Insertionالحاق )  - 2

 ( Deletionحذف ) - 3

انكار سرويس )  حملات انكار سرويس: از  ( حملاتي هستند كه  DOSحملات  كاربران قانوني را 

 سازند. ها محروم ميدسترسي به منابع سيستم، اطلاعات يا توانايي

ي يا در دنياي  امعمولاً به مهاجم اجازه دستيابي يا تغيير اطلاعات در سيستم رايانه  DOSحملات  

 چيزي جز خرابكاري نيستند.  DOSحملات  دهدفيزيكي را نمي

انكاري:  حم  حملات  انكاري،  حمله  جوابلهيك  عليه  مي  اي  سيستم  بهگويي  ديگر،  عبارتباشد. 

 باشد. تلاشي براي ارائه دادن اطلاعات غلط مي

( قيافه  بهMasqueradingتغيير  خود  زدن  جا  براي  تلاشي  قيافه  تغيير  يا  (  ديگر  فردي  جاي 

افراد يا در معاملات و يا  باشد. اين حمله ميسيستمي ديگر مي ارتباطات بين  ارتباط  تواند در  در 

 بين دو سيستم واقع شود. 

 حريم خصوصي مشتري

تبديل حال  در  مشتريان  خصوصي  حريم  از  مشتري،  سوءاستفاده  سطح  در  نگراني  يك  به  شدن 

هاي تجارت وكار و دولت است. يك مقاومت براي شركت در انواع خاص معاملات و تراكنشكسب

يم خصوصي كم باشد و يا وجود نداشته الكترونيكي وجود خواهد داشت اگر اطمينان از حفظ حر

 باشد.  

مسائل حريم خصوصي مشتري مسائل جديدي نيستند. مشتريان ساليان سال است كه نگران نحوه 

 ها و اطلاعات شخصي خود در دولت و اخيراً در تجارت هستند.استفاده از داده
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اعمال آن و  از حريم خصوصي منجر شعصبيت  قانون حفاظت  داشتن يك  به  طور كه  د. همانها 

حريم   مسائل  است،  افزايش  حال  در  عموم  در  تكنولوژي  از  استفاده  و  اينترنتي  كاربران  تعداد 

 . كندميخصوصي كاربران بيشتر اهميت پيدا 

 شده است. مثلاً: هاي حريم خصوصي اضافههاي قديمي نيز به نگرانيها و داستانمسئله 

ها. سن و شماره تلفن كودكان را به  درستواند ليستي شامل اسامي. آگزارشگري كه مي .1

 يك بازارياب مواد غذايي بفروشد. 

اراگون   .2 در  كه  اينترنتي  شركت  222كاربر  اسامي  ليست  از  كپي  يك  براي  هاي  دلار 

آن پلاك  و  مياتومبيل  اينترنت  روي  نرمها  يك  و  جستگذارد  برايان  و    افزار  هم  جو 

 نويسد. مي

هاي  منديها و علاقهها و آدرسيك مشترك اخبار آمريكا كه ناشر را مجبور به دادن نام .3

 . كندميمشتركين خود براي سوءاستفاده از اطلاعات افراد 

سال   در  امريكا  معاملات  فدرال  كميته  گزارش،  بر  به  1999بنا  هم  هم  اطلاعات  و  مستقيم  طور 

نويسد.  . پيامي را ميكند ميكه يك كاربر چت  نگاميشوند هآوري ميغيرمستقيم از اينترنت جمع 

ثبت سايت  ميكندمينام  دريك  را  محصولي  ب.  خود  از  سايبر  فضاي  در  را  اطلاعاتي  جا    هخرد 

 ارد. ذگمي

آوري شود براي مثال طور غيرمستقيم و بدون اطلاع كاربر جمع تواند بهگزارشي از اين اطلاعات مي

وب يك  در  كاربر  گردش  ميساييك  روي  ت  بر  و  شود  رديابي  كوكي  نام  به  فايل  يك  با  تواند 

وب اينكه  دليل  به  گردد  ذخيره  خودش  غيرمستقيم سايتكامپيوتر  و  مستقيم  را  اطلاعات  ها 

كاربران اينترنت نياز   از كاربر و خانواده آن تهيه كنندتوانند تصوير دقيقي را  مي  كنندميآوري  جمع 

به احساس امنيت تجارت الكترونيك داشته باشند كارشناسان حريم خصوصي مدافع حقوق دولت 

 . كنند ميكه افراد تاجر خودتنظيمي را پيشنهاد هستند، درحالي

اولويت براي  را  امكاناتي  و  آگاه كرد  آن  اطلاعات  از  استفاده  نحوه  را در مورد  مشتريان  بندي  بايد 

اطلاعات آن فراهم كرد. دولت فدرال آمريكا سياست خودتنظيمي را بهتر از تنظيم توسط   امنيت

داند كنت عقيده دارد كه يك برنامه داوطلبانه بهتر از چيزي است كه توسط قانون تهيه دولت مي

 شده باشد.  
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هاي حساس و نيازمند مقاله جين برايانت كوين در مسائل حريم خصوصي ليستي از آيتم

 ه را نام برده است:توج

 . هيچ قانوني براي معامله و استفاده از اطلاعات وجود ندارد.1

 . شودميعمد يا غيرعمد فاش اجتماعي به تأمين. شماره 2

 آيد. . خود تاميني توسط تجارت به كار نمي3

 كنند. وكارها اطلاعات را افشا نميبديهي است، كه همه كسب

كسباين  با  از  بسياري  الكترونيك وكارحال،  تجارت  امنيت  و  اطلاعات  امنيت  چرخه  از  ها 

 افتد. كنند تا زماني كه يك رويداد اتفاق مياولويت بالا تبعيت نمي يكآن عنوبه

امنيت شبكه داخلي   تأميناندازه كافي براي  ها يك فايروال بهترين خط دفاع است و بهدر نظر آن 

 كنند.  )اينترنت( تلاش نمي

 امنیتي جديد و حفظ حريم خصوصي خطرات 

هاي  هاي آنلاين، دستگاهعلاوه بر مواجه با تهديدات امنيت تجارت الكترونيك و اينترنت در برنامه

 پردازد.سيم به معرفي خطرات جديد و خاصي در محيط تحرك و ارتباطاتي خود ميبي

دستگاه كه  بگيريد  نظر  بيدر  ميهاي  شبكهسيم  آن ر  ad hocهاي  توانند  در  كه  دهند  فرم  ا 

گرهمجموعه  از  برقرار  اي  ارتباط  يكديگر  با  نظير  به  نظير  همراه  تلفن  كمك   كنند ميهاي  بدون 

 زيرساخت و با يك زيربناي ثابت. 

شبكه معاني  از  تصميم   ad hocهاي  يكي  كه  است  درنتيجه، اين  است.  غيرمتمركز  شبكه  گيري 

تواند از اين  كننده دارند. دشمن ميهاي شركتم گرههاي شبكه تمايل به همكاري ميان تماپروتكل

مثال، يك دشمن كه يك گره را به عنوان برداري كند. بهاعتماد فرض به سازش كند و از گره بهره

تواند اطلاعات مسيريابي نادرست را به لايه پايين شبكه انتشار دهد، يا حتي بدتر،  خطر انداخته مي

 راب به خطر بيافتد. تمام مسيريابي از طريق گره خ

سلولبه از  بسياري  طريق  از  نيز  همراه  تلفن  كاربران  مشابه،  ميطور  هدايت  مختلف  شوند،  هاي 

، مرزهاي اداري، و امنيت دامنه. اگر ارتباط از دست يك دامنه به بعدي برود،  ad hocهاي  شبكه 

سيم را از طريق دريافت  ي بيهاتواند دستگاهطور بالقوه ميتنها با خراب شدن يك دامنه، دامنه به

 مخرب و اطلاعات غلط يا انكار ساده سرويس به خطر بيندازد.
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شبكه اهداف مي به مهاجمان در  بيتوانند  بههاي  از طريق منطقه مهاجم سيم  رومينگ  با  سادگي 

و  اعتماد مختلف كه مشتق شده است  هاي غيرقابلطور بالقوه از شبكه سيم بههاي بيبيايند. دستگاه

به سرقت برد و يا بدون اطلاع به    توانمياي مبادله شده است عبور كنند. اطلاعات را  خدمات داده

بدون    توانميازآن دوباره برقرار كرد. اغلب  قطع و پس  توانميكاربر نهايي تغيير داد. معاملات را  

ارتبا  "روزرسانيبه"سادگي  احراز هويت اصولي به ط خطرناك معرفي  يك مرورگر را براي برقراري 

معاملات    كرد. از  طرف  دو  هر  در  اصول  هويت  احراز  بدون  معاملات  و  اتصالات  مجدد  برقراري 

تواند هدايت شوند و كدهاي مخرب پنهاني دانلود شوند.  ها ميتواند خطرناك باشد. درخواستمي

ترين عمولصورت مقابله با شكست سرويس متناوب، در مها در حال حاضر بهسايتبسياري از وب 

 اند. شدهسيم پيكربندياتصالات بي

امن سوكت )هاي پيادهبيشتر واسط  انجام    WTLSسيم خود ))( و يا همتاي بيSSLسازي لايه 

 كنند. اتصال را بررسي نمي باريكاحراز هويت اصولي دوباره و يا مجدداً گواهي 

سيم استفاده كند. هكرهاي مضر  هاي بيپذيري به نفع خود در شبكه تواند از اين آسيب مهاجم مي

هاي همكار در لايه انتقال  برداري موقت شبكه سيم سازش حتي بدون بهرهتوانند از اتصالات بيمي

سوءاستفاده كنند. مسافران خطوط هوايي را در نظر بگيريد كه سهام خود را در اطراف فرودگاه در  

بررسي   انتظار  زمان  از    كنندميطول  را  خود  معاملات  بيو  شبكه  تلفن  طريق  رمز  بدون  و  سيم 

 . دهندميهمراه خود انجام 

( سرور سازش كند و  DNSگذاري )ترين خدمات راهنماي نامتواند با نزديكيك هكر مخرب مي

علاقه و  مسافر  وب  درخواست  همه منديمسيرهاي  و  كند  آنلاين  را  خود  سايت  مالي  هاي 

 ها را به سايت هكرهاي مخرب بفرستد.درخواست 

سيم هم، اجراي حمله  هاي بيطور گسترده مستقر نيست، در شبكهامن شده به  DNSاز آنجا كه  

 ( بسيار دشوار نيست.man-in-the-middleفرد مياني )

شوند. بخش  بارگذاري مي موردنظرسايت آساني صفحات وبسايت بهبا يك نگاه يكسان و با يك وب

به تغيير اطلاعات به احتياط  با  از حمله  مانند سهام منتقلموذي  پويا  به نفع دستگاه  صورت  شده 

نهايي مي كاربر  به ضرر  و  رسانهمخرب  بيپردازد.  كاربران هاي  براي  عالي  بسيار  پوشش  نيز  سيم 

 . كندميمخرب فراهم 

دستگاه بيكاربران  بههاي  رديسيم  ميدشواري  دليل  ابي  به  بيدستگاه  كهاينشوند  در  هاي  سيم 

بي مناطق  در  زدن  ميپرسه  و  ندارند،  جغرافيايي  ثابت  نقطه  هيچ  بهسيم،  به تواند  صورت  راحتي 
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به كنند  كار  آفلاين  و  به  يكآنعنوآنلاين  از دستگاهاحتمال نتيجه،  بيزياد حملات  براي هاي  سيم 

شبكه  به  راهحمله  ثابت  مياندازهاي  بهي  دستگاهشوند،  اين  توانايي  هرچه  بيويژه  رشد  هاي  سيم 

 شوند.  ها بيشتر مييابد خطرات آن و افزايش مي كند مي

 هاي تلفن همراه خطر ابتلا به از دست دادن و يا سرقت است. فرد ديگر براي دستگاهخطر منحصربه 

ارائه  فيزيكي  محيط  الكترونيك  تجارت  امنيت  ساختبدون  توسط  قفلمان شده  نگهبانان  ها،  و  ها 

بهدستگاه هستند،  رفتن  دست  از  و  سرقت  خطر  معرض  در  همراه  محاسبات  بهاي  توجه ويژه  ا 

جا ذخيره شده باشند بايد غيرقابل  ه  ها بر روي يك دستگاه ناباگر داده  هااندازه كوچك خود آن به

تعويض و جابجايي و يا اختصاصي باشند، خطرات ديگر از دست رفتن دستگاهي با اينترنت فعال  

هاي اختصاصي، ازجمله سرورهاي هاي ردياب براي دسترسي به سيستمشامل توانايي براي دستگاه

هاي دستي  نسل فعلي دستگاه  هاي سيستم است. يكي از مشكلات كليدي مشكلات باايميل و فايل

مكانيسم فقدان  براي  در  خوب  دستگاه    تائيد هاي  يك  به  اتصال  حال  در  خاص  كاربر  يك  هويت 

 خاص است.

برنامه امنيت،  موضوع  بر  جديد علاوه  خصوصي  حريم  حفظ  معرفي  به  نيز  موبايل  كاربردي  هاي 

ابتدا در نظمي ر بگيريد كه اكثر كاربران در حال  پردازند كه خطراتي را براي كاربران نهايي دارد. 

 . كنند ميها، و غيره استفاده   PDA هاي همراه،سيم خود تلفنهاي سلولي بيحاضر از دستگاه

ها اطلاعات شخصي خود را در اين  هاي شركتتر از ماشين، كاربران خيلي بيشتر و راحت درنتيجهو 

 ها قرار ندهند. د را تحت نظارت آن تا توسط كارفرمايان اطلاعات خو كنند ميها وارد  دستگاه

هاي وب  بران و فعاليتهاي كاراز طريق يك دستگاه اتصال به اينترنت، حفظ حريم خصوصي داده

است خطر  به  در  دادهمردم  اشتراك  و  عمده  بازاريابي  كه  هستند  آگاه  فزاينده  توسط طور  ها 

مانند  شركت آن   Engageو    DoubleClickهايي  وب  از  استفاده  طريق با  از  و  كاربران  لاين 

 گيرد.فرد انجام ميها با شناسه منحصربهكوكي

است. در    پذيرامكانسيم، قطعاً امكان رديابي استفاده از وب و حتي استفاده از پروفايل  در وب بي

تعداد كاربران تلفن را   Sprint PCSو    AT & T، گفتماني بود كه شركت  2000ماه مارس سال  

، اين  درنتيجهدسترسي كرده بودند.  سيم قابلاز طريق تلفن مبتني بر وب بي  هايشانسايتبه وب

تواند كاربران نهايي را توسط شناسايي اطلاعات شخصي مانند شماره تلفن  اكنون ميسايت هموب

ها براي تبليغات  طور بالقوه از شماره تلفن آنتوانند بهچنين ميهم آنرا پيگيري نمايند و اعضاي  

 آفلاين هم استفاده كنند. 
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هاي  بسياري از برنامه  اندسيم اينترنت فعال فراوانبي  هايخطرات حفظ حريم خصوصي از دستگاه

علاقه و  ترجيحات  از  موبايل  ارزش منديتجارت  خدمات  ارائه  براي  شخصي  استفاده هاي  افزوده 

سرويكنندمي يك  مثال،  براي  خود،  علاقه  مورد  غذاهاي  با مشخص شدن  مي.  آنلاين  از  س  تواند 

آن رستوران اطلاعات  براي  شهرستانها  در  ناآشنا  موبايلهاي  در  را  تبليغات  و  كند  استفاده  ها  ها 

بازاريابان، براي    ازجملههاي آنلاين،  سايتهايي را براي وبدانلود كند. خدمات مكان محور، توانايي

 دهد. مياي از دقت ارائه تعيين موقعيت جغرافيايي خود با درجه 

داده اين  تركيب  نهبا  آنلاين  بازارياب  را ها،  و موسيقي  آشپزي  مانند  كاربر  تنظيمات شخصي  تنها 

 فهمد. ها را نيز ميداند، بلكه موقعيت جغرافيايي دقيق كاربر در تمام زمانمي

ارزش  خدمات  اين  افراد  بسياري  نظر  درحاليدر  هستند،  اين  افزوده  دارند  نظر  در  ديگران  كه 

هاي  هاي فيزيكي دستگاهلاعات را به مهاجمان بدهند. در نهايت، در نظر بگيريد كه محدوديتاط

كه با زمان و پهناي باند محدود خود وقت خود را صرف دانلود و   كنند ميدستي آن را كاربران بعيد 

يك  روي  بر  خصوصي  حريم  حفظ  سياست  در  قانوني  صنف  يك  مخصوص  اصطلاحات  خواندن 

 وچك خود كنند. نمايش كصفحه 

سيم كافي نخواهد بود، و  هاي بيسايتها به وببنابراين، براي حفظ حريم خصوصي ارسال سياست

 P3P(Platform for Privacy Preferencesحل پروتكل  شخص شايد يك مورد مناسب راه

Project رسيدن و  خصوصي  حريم  حفظ  سياست  سر  بر  توافق  رسيدن  براي  اتوماتيك  نوع   )

 ها باشد. آن به اطلاع كاربران از طريق اقدام براي جلب توافق آن تنظيمات 

امنيت و خطرات حريم خصوصي طور خلاصه، سيستم به به معرفي  الكترونيك همراه  تجارت  هاي 

سيستم در  حاضر  حال  در  آنچه  از  فراتر  داشته  جديدي  وجود  الكترونيك  تجارت  دسكتاپ  هاي 

هاي جديد به وجود  پذيريسيم براي تجارت موبايل آسيب ي بيهااند. با استفاده از دستگاهپرداخته 

 دهنده يك پيوند جديد و ضعيف در تجارت الكترونيك ازنظر امنيت است. طور بالقوه نشانآمده و به

بهره به  تمايل  حمله  كه  آنجا  ضعيف از  از  از  برداري  امنيتي  خطرات  دارد،  زنجيره  در  حلقه  ترين 

 وتحليل شوند. دقت تجزيه سيم بايد بههاي بيدستگاه

اينترنت است. راهنمايي الكترونيك در حال توجه به مسائل امنيتي در شبكه  هايي  صنعت تجارت 

 هاي تجارت الكترونيك وجود دارد. هاي امن براي اجرا در سيستمها و شبكهبراي داشتن سيستم

كه يكي از   كند ميما ثابت  آموزش مشتريان در مورد مسائل امنيتي هنوز در مراحل ابتدايي است. ا

 اجزاي معماري در امنيت تجارت الكترونيك است.  ترينمهم
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هاي مشتريان قرارگرفته و بيشترين و بدترين نوع حمله هاي اسب تروجان در مقابل سيستمبرنامه

 در تجارت الكترونيك است. 

آن  ميزيرا  تجاها  در  هويت  احراز  هاي  مكانيزم  نشوند.  هويت  احراز  دور  توانند  را  الكترونيك  رت 

 بزنند. 

برنامه مياين  برنامهها  شوند.  نصب  دور  راه  كامپيوترهاي  روي  هم  توانند  راهبردي  آموزشي،  هاي 

 بسيار حياتي هستند. 

آنلاين   كاربران  اكثر  است  عموم ضروري  براي  اينترنت  از  استفاده  براي  امنيت  از  آگاهي    ITزيرا 

امنيتي خود درحالي را امروز نگراني جدي در مورد حفظ حريم خصوصي و  اينترنت  كه خريد در 

 ها همچنين در مورد ايمني و محرمانه بودن اطلاعات خود نگران هستند.دارند. آن  دهندميانجام 

اعتمادبهنه  ITكاربران   فن تنها  از  استفاده  در  آن نفس  بلكه  دادند  دست  از  را  بسيار آوري  اميد  ها 

 اي نزديك باشد. هاي خود را در آيندهتوجهي نگرانيكمي دارند كه دولت قادر به كاهش ميزان قابل

امنيت   و  رمزنگاري  تكنولوژي  در  پيشرفت  كه  بودند  معتقد  آنلاين  كاربران  هاي  ويژگياكثريت 

نگراني حذف  براي  كه  هستند  آوردن  ديگري  فراهم  مفيدند.  خصوصي  حريم  و  امنيتي  هاي 

 افزار نيز لازم است تا حريم خصوصي و امنيت كاربران را بالا ببرد افزار و نرمسخت 
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